Governo do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Controladoria Geral do Estado - CGE

Oficio n° 1684/2023/CGE-CGPD

Aos Orgios e Entidades do Poder Executivo Estadual

Assunto: Renovacio do acesso as Normas ABNT NBR ISO/IEC para a Rede de Encarregados.
Senhores Encarregados/DPOs,

1. Com nossos cordiais cumprimentos, considerando o disposto na Lei Federal n° 13.709, de
14 de agosto de 2018, Lei Geral de Protecao de Dados Pessoais - LGPD, bem como no Decreto Estadual n°
26.451, de 4 de outubro de 2021, que dispde sobre a ado¢ao de medidas para aplicagdo da LGPD e criagao
do CGPD no ambito da Administracdo Publica Estadual Direta, Autdrquica e Fundacional no Poder
Executivo do Estado de Rondonia.

2. Considerando que este Comit¢ LGPD tem por objetivo estabelecer o conjunto de regras de
boas praticas e de governanga, diretrizes, politicas, projetos, acdes e metas estratégicas a serem observadas
pelos 6rgaos do Poder Executivo Estadual as disposi¢cdes da LGPD, inteligéncia do caputdo art. 14 do
Decreto Estadual n® 26.451/2021.

3. Considerando o Oficio ID SEI n°0033890222 deste CGPD que informou sobre
a disponibilizagdo do acesso para a Rede de Encarregados das Normas ABNT NBR ISO/IEC, agdo
promovida pela Superintendéncia Estadual de Tecnologia da Informagao e Comunicagao - SETIC.

4. Neste expediente, trazemos a informagao de que a SETIC renovou a licenca para acesso as
Normas ABNT NBR ISO/IEC, por meio de Termo Aditivo ao Contrato n® 0385/SETIC/PGE/2022 (ID SEI
n  °0037875924), disponivel por intermédio da Plataforma Target GedWeb
(https://www.gedweb.com.br/setic/), ¢ a pedido deste Comité LGPD, disponibilizou para a Rede de
Encarregados do Governo do Estado.

5. As referidas normas trazem orientagdes quanto a requisitos e aplicagao de boas praticas sobre
diversas tematicas, incluindo seguranga e privacidade, temas importantes para a adequagdo dos 6rgaos e
entidades a LGPD, sendo indicada para a Rede de Encarregados a leitura e aplicagdo, no que couber, das
seguintes:

Norma Titulo Descriciao
. ~ Especifica os requisitos para estabelecer, implementar, manter ¢ melhorar
Tecnologia da Informacao - . . ~ ; ~
NBR . . . continuamente um sistema de gestdo da seguranca da informagao dentro do
Técnicas de Seguranga - Sistemas L .. . .. -
ISO/IEC ~ contexto da organizacdo. Também inclui requisitos para a avaliagdo e
de gestdo da seguranga da . . ~
27001 . ~ .. tratamento de riscos de seguranca da informagdo voltados para as
informacao - Requisitos. . .2
necessidades da organizagao.
Tecnologia da Informacao -
NBR . ‘s . A -
ISO/IEC Técnicas de Seguranga - Coédigo | Fornece um conjunto de referéncia de controles genéricos de seguranca da
27002 de pratica para controles de informacao, incluindo orientag@o para implementagao.
seguranca da informacao.



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/D26451%20-%20COMPILADO.pdf
https://www.gedweb.com.br/setic/

Seguranca da informagao,

Este documento fornece orientagdes para ajudar as organizagdes a: cumprir

NBR segurancga cibernética e protecdo a | os requisitos da NBRISO/IEC27001 em relagao as a¢des para abordar riscos
ISO/IEC | privacidade — Orientagdes para | de seguranga da informagao; realizar atividades de gestao de riscos de
27005 gestdo de riscos de seguranca da | seguranga da informacao, especificamente avaliagdo e tratamento de riscos
informacao. de seguranga da informacao.
Seguranca C!a Inf?magao, N Fornece orientagdes sobre como gerenciar um programa de auditoria de
NBR seguranga cibernética e protecao . " . ~
R o sistemas de gestio da seguranga da informagao (SGSI), como executar as
ISO/IEC | da privacidade - Diretrizes para L. N . .
. . ~ auditorias e a competéncia dos auditores de SGSI, em complemento as
27007 auditoria de sistemas de gestdo da . ~ .
. N orientagdes descritas na NBRISO19011.
seguranga da informacao
Técnicas de Seguranga - Extensdo | Especifica os requisitos e fornece as diretrizes para o estabelecimento,
NBR da NBR ISO/IEC 27001 e NBR implementac¢do, manutencdo e melhoria continua de um Sistema de Gestao
ISO/IEC | ISO/IEC 27002 para gestio da de Privacidade da Informagdo (SGPI) na forma de uma extensao das
27701 privacidade da informagao - NBRISO/IEC27001 ¢ NBRISO/IEC27002 para a gestdo da privacidade
Requisitos e diretrizes. dentro do contexto da organizacgao.
Fornece uma estrutura de privacidade que: especifica uma terminologia
NBR Tecnologia da Informagao - comum de privacidade; especifica os atores e os seus papé€is no tratamento
ISO/IEC | Técnicas de Seguranca - Estrutura | de dados pessoais (DP); descreve consideragdes de salvaguarda de
29100 de Privacidade. privacidade; e fornece referéncias para principios conhecidos de privacidade
para tecnologia da informacao.
Tecnologia da Informagao -
NBR . S _— . .
Técnicas de seguranga - Fornece diretrizes para: processos de avaliagdo de impacto de privacidade, e
ISO/TEC L . , .
29134 Avaliagdo de impacto de estrutura e contetido de relatério de PIA.
privacidade - Diretrizes.
NBR Te’cnf)logla da Informagao o Estabelece objetivos de controle, controles e diretrizes para implementar
Técnicas de Seguranga - Codigo Do . o
ISO/IEC g ~ controles, para atender aos requisitos identificados por uma avaliagdo de
de pratica para prote¢do de dados | . . ) \ ~ .
29151 pessoais risco e impacto relacionado a protecdo de dados pessoais (DP).
NBR . . . Especifica os controles que formatam o conteudo e a estrutura dos avisos de
Aviso de privacidade online e R . o .
ISO/IEC consentimento privacidade on-line, bem como o processo de solicitagdo de consentimento
29184 ) para coletar e tratar dados pessoais (DP) de titulares de DP.
6. No mais, esclarecemos que:
a) as normas elencadas no quadro acima sdo apenas referéncias indicativas, devendo os
Encarregados/DPOs se aterem a outras que forem pertinentes;
b) o acesso a Plataforma somente serd concedido aos Encarregados/DPOs formalmente
designados/nomeados por meio de instrumento oficial;
c) tal acesso depende de prévio credenciamento, cuja solicitacdo devera ser realizada pelo
proprio Encarregado/DPO por meio da Central de Atendimento da SETIC
(https://atendimento.setic.ro.gov.br/plugins/formcreator/front/formdisplay.php?id=493),
devendo, o proprio Encarregado/DPO, apresentar o ato normativo de nomeagao/indicacao e
indicar seu e-mail institucional, cujo dominio deverad ser <sigla_orgao>@lgpd.ro.gov.br
(caso nao possua, devera providenciar por meio da Central de Atendimento), conforme art.
5° da Instrucdo Normativa n® 3/2022/CGPD;
d) o contrato do servigo de acesso as normas ficara disponivel até 23/06/2024; ¢
e) as credenciais de acesso sdo de inteira responsabilidade do Encarregado/DPO, nao
podendo divulga-las, empresta-las ou fornecé-las a terceiros.
7. Considerando os apontamentos alhures, solicitamos que este expediente seja levado ao

conhecimento dos encarregados pelo tratamento de dados pessoais/DPQOs.

Sem mais,

Cordialmente.



https://atendimento.setic.ro.gov.br/plugins/formcreator/front/formdisplay.php?id=493
https://wiki.setic.ro.gov.br/pdfs/compliance/in_n.%25C2%25BA_3-2022-cgpd.pdf

TIAGO LOPES DE AGUIAR
Coordenador do Comité Gestor de Privacidade e Protecdo de Dados Pessoais - CGPD
Decreto n° 27.032/2022/RO
_ eil Documento assinado eletronicamente por TIAGO LOPES DE AGUIAR, Coordenador(a), em
;s;:im:u:: L‘ll’ 27/06/2023, as 14:05, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1°
eletrénica e 2° do Decreto n® 21.794, de 5 Abril de 2017.

“ A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo verificador
0039134266 ¢ o codigo CRC 9352EFF9.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 0007.000735/2023-78 SEI n° 0039134266


http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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