ia Estadual de
‘ormacao e

municacao |

Governo do I;stado de

RONDONIA

RELATORIO ANUAL
Assessoria de Conformidade

e
R |

= = ==

e —

—K — —

— — — =

— P

2022




Superintendéncia Estadual de
Tecnologia da Informacao e
Comunicacao

1843 81

Governodo Estadode
&

Z RONDONIA

SUPERINTENPENCIA ESTADUAL DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

Cel. Delner Freire

Superintendente

Abdenildo Sobreira

Diretor Técnico

ELABORACAO
Tiago Lopes de Aguiar

Encarregado pelo Tratamento de Dados Pessoais

Sara Grécia Nogueira

Assessora

Maria Gabriela dos Santos Galvao

Assessora

CONTROLE INTERNO

Pedro Alexandre de Sa Barbosa

Controlador Interno

CAPA

Idan Luiz Souza Santos

Designer gréafico

Porto Velho/RO, 30 de dezembro de 2022.



LISTA DE FIGURAS E TABELAS

Figura 1 — Categoria das AcOes Planejadas ...........cccovvvvviriiiiiiiieeeeeeeiee e 13
Figura 2 — Timeline do Plano de AGA0 2022 .............uuueeiiiiiiieiiiiiieiieeeieeeieeeeeeeeeeeeeeeees 14
Figura 3 - Semana de Protecdo de Dados Pessoais 2022 (15/02/2022) .................. 25
Figura 4 - Capacitacao sobre a Lei Geral de Protecédo de Dados Pessoais (17/02/2022)
.................................................................................................................................. 25
Figura 5 - Cartilha de boas praticas tratamento de dados pessoais (24/03/2022) ....26
Figura 6 - Ranking de adequacdo & LGPD 71% (11/04/2022) ........ccouuiiiviireeeeeeaannnns 26
Figura 7 - Primeiro encontro do Comité LGPD (16/05/2022) ..........ccuvveiieeeeeeereennnnnns 27

Figura 8 - Lancamento segunda versao cartilha de boas praticas (10/06/2022)........ 27

Figura 9 - Comité Gestor de Privacidade e Protecdo de Dados Pessoais promove

primeira reunido com a Rede de Encarregados (18/11/2022).........ccccceeeieieeeeinenninnns 28
Figura 10 - Ranking de adequacéo a LGPD 85% (22/11/2022) ..........cccceeeeeeeeeeeennnnnns 28
Figura 11 - Curso de Nivelamento e Cartilha de Préaticas sobre Tratamento de Dados
Pessoais € promovido pelo Governo de Rondénia (09/12/2022) ...........ccuvevevvvevnnnnee. 29
Figura 12 — INfografico LGPD € SETIC .....coiiiiiiiiiiiieiee e 32
Figura 13 — Secdo LGPD no Documentos SIStEMAS...........eveeeeeeerveeiiiiiiiieeeeeeeeennnnnns 33
Figura 14 — Secdo LGPD na WiKi SETIC ........uuiiiiiiieeeeeieee e 34
Figura 15 — Gréfico de indice de adequacgédo de privacidade a LGPD....................... 46
Figura 16 — Grafico de indice de adequacao de privacidade a LGPD....................... 48
Tabela 1 — AcOes planejadas para serem executadas neste ano (2022).................. 10

Tabela 2 — Eventos, cursos e palestras realizados pela equipe da Assessoria de
(70T 0] (0] 14110 F= o [P 23

Tabela 3 — Memorandos relacionados a publicidade e conscientizacdo relativos a

LGPD elaborados pela Assessoria de Conformidade ...............ccoovvviiiiiiiiieeeeeeeeeinns 29
Tabela 4 — Matérias jornalisticas relativas a adequacgéo da SETIC a LGPD............. 30
Tabela 5 — Andlises realizadas pela Assessoria de Conformidade........................... 41
Tabela 6 — indice de adequac&o de privacidade & LGPD ...........cccccveveeeeiveeeieenenn 46

Tabela 7 — Tabela de indice de adequacédo de seguranca da informacéo a LGPD ..48



SUMARIO

1. CONTINUIDADE DAS A(;@ES DE CONFORMIDADE EM 2022 .................... 8
1.1 Necessidade de entrar e permanecer em complianCe .........cccceeeeeeeeeveeennnns 8
1.2 ENcarregado/DPO ... e e e e e 8
1.3  RECUISOS HUMANOS ...ttt e e e e e e e e e naa e 9
1.4 Inventério de Dados PesSS0ais (IDP)..........uuuiiiiiiiiiiiiiiiiiiieee e 9

1.5 Comité Gestor de Privacidade e Protecdo de Dados Pessoais (CGPD) ....9

1.6 Adocéao de framework da SGD e de normas e orientacdes da ANPD. ........ 9
1.7 Plano de AGA0 2022 ... 10
2. CRIAC;AO DE INSTRUMENTAIS ... 15
2.1 Cartilha de Boas Praticas Tratamento de Dados PessoaiS...........cccceeunnne 15

2.2 Cartilha de Boas Praticas Tratamento de Dados Pessoais - Versao 2.0..16

2.3 Cartilhade Trabalno REMOTO ......uuuiiiiiiieiice e 16
2.4 Guia de Boas Préticas: LGPD na fase de planejamento das contratacfes
(0 1= I SRRSO 17
2.5  Portaria n® 18/2022/SETIC .......uuuiiiiiiiee et e e e snaaeeeeeas 17
2.6 Portaria N® 61/2022/SETIC .......uuuiiiiiiiie et e e snaaeeeee s 17
2.7  Portaria N® 62/2022/SETIC ...t 18
2.8 Portaria N 69/2022/SETIC .....cooeiieiiee ettt e e 18
2.9  Portaria N® 70/2022/SETIC .......uuiiiiiiiiee et e e sneaeeeeeeas 18
2.10 Portaria n® 78/2022/SETIC ........uuuiiiiiiieee et e e snaaeeeeens 19
2.11 Minuta de Portaria que Regulamenta a Criacao de Normas na SETIC.....19
2.12 MANUAI AV A e 20
3 COMITE GESTOR DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS
O €1 = I SRS 20

3.1 Instrucd&o Normativa n°® 1/2022/CGPD - Politica de Privacidade Estadual21
3.2 Instrug&o Normativa n° 2/2022/CGPD - Curso de Nivelamento e Adogéo de

Cartilha de Boas Praticas sobre Tratamento de dados PessoaiS........ccocevenne.... 21
3.3 Portal de Gestdao de Conhecimento do CGPD........ooniieiiiieeeeeeeea . 21
3.4 Portal LGPD EStaQUAL . ... ..o 22

4. TREINAMENTO E DESENVOLVIMENTO ....ooiiiiiiiiiiiiiee e 22



4.1 Eventos, Cursos e Palestras para a Equipe da Assessoria de

CONTOIMIAAAE ... 23
4.2 Curso de Tratamento de Dados Pessoais pelo Poder Publico - LGPD....24
5. PUBLICIDADE E CONSCIENTIZAQAO ........................................................ 24
S0 R |V =70 g o = g [ o 1 PP 29
5.2  Publicacdo de Mat@riasS .......cccuvuruuuiiiiie e e e e e e e e e e e e 30
5.3  POrtal LGPD SETIC ..oooiiiiieii ittt e e e e e e e e e nansnneeeeeas 31
5.4 Gestdo do ConNheCimento ......oooeviiiiiiii e 33
5.4.1 DOCUMENTIOS SISTEMAS .. .uuiieieiiiiiiiiiiiiiee e e e e e ee et e e e e e e e e e e s e e e e e e e eeeessnna s 33
5.4.2 Plataforma de Documentacéo Técnica e Gerencial Wiki da SETIC ............... 34
6. COMUNICACAO INTERNA .....ooviiteeece ettt ettt 35

6.1 Correcdo da Nomenclatura SETIC nas Placas Indicativas de Localizag&o
nas Dependéncias do Palacio Rio Madeira - PRM........ccccoooiiiiiiiiiiiiciiisicccecceee 35

6.2 Colaboracado quanto as Iniciativas do Planejamento Estratégico 2022/2023

6.3 Registro das Necessidades de AquisicOes de Solucdes para Atender a
Jornada de Conformidade cOm @ LGPD..........uuiiiiiiiiiiieceieee e 36
6.4 Levantamento e Gestdo de Contratos/Acordos/Termos/Convénios e
outros instrumentos congéneres da SETIC...........cocoiiiiiiiiiiieiiciee e 36

6.5 Interesse na Adesdo de Ata de Registro de Pre¢co de Solucao para

ALENAIMENTO A LGPD ...uuiiiii e e e e e e e e e e e eees 36
6.6 Orientacbes a CODE sobre Privacy by Design e Security by Design ...... 37
6.7 Aquisicdo de Solucdes para Atendimento da LGPD ............ccccovvvvviinnnnnnnn. 37
6.7.1 Assinatura para Acesso a Normas da ABNT NBR ISO/IEC ...........cccccevvvnnne.n. 37
6.7.2 Editor Avancgado & PDFS.......ccoooiiiiioieeie e 38
6.7.3 Software de ANIMACA0 - POWLOON..........ccoviiiiiiiiiiie e 38
6.7.4 Aquisicdo maquina fragmentadora de papel........ccccceevviviiiiiiiieieeeeee 39
6.7.5 Peliculas de Privacidade para Monitores de Computador............ccceeeeeiiiiinnnns 39
6.8 Andlise de Conformidade.........ccooeiiiioiiiiiieeeee e 39
6.8.1 Sistema de Atualizacao Cadastral...........cccuvevruiiiiiie e 39
6.8.2 SIStEMA SOLAR......cuiiiiiiiiee ettt e e e e e e e e e e e e e e raas 40
6.8.3 Exposicéo Indevida de Dados Pessoais FHEMERON ...........ccccooevvviiiiiinnnnnnn. 40
6.8.4 Ajustes no site INfoVIa.ro.gov.or ... 40

6.8.5 Ajustes Nno site INfoVia.ro.goVv.Dr ... 40



0.9 AN AL S S e 41
7. ATUACAO DA SETIC EM PARCERIA COM ORGAOS DO GOVERNO DO

ESTADO oiiiiiiiee ettt ettt e e e e e e e e e e e e e e e — ittt e e e e e e e e a i rrrareaaeeeaaaas 42
201 R X T P 42
7N 1 O 1 O = o 43
7.3 POlCIA CIVIl - PC s 43
Th  SEDAM .o a e e aaaas 43
4285 T © L P 44
A T ==Y oTo ] F- We = €10 1V=T o o o T 44
A A o =] (0 ] [P T PP 44
7.8 BB e 44
7.9 P GE 45
T L0 COGES ...t e e e e e e e e e e e e e e aaaas 45
7 RS T @ 1] = SRR 45
8. RESULTADOS ALCANGADOS......cco oottt a e e e 45
8.1 Diagnéstico de Maturidade de Privacidade............ccoovvviiiieeeeceeeceeiiinn. 45
8.2 Diagnostico de Maturidade em Seguranca da Informagao ..............c........ 47

8 PLANO DE AGCAO 2023 .....ooouiieieiecieeete sttt 49



SUMARIO EXECUTIVO

Em marco de 2021, esta Superintendéncia de Tecnologia da Informacéo e
Comunicacéao (SETIC) iniciou sua jornada de conformidade com a Lei Federal n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), perfazendo um
caminho que evidencia ter partido de um nivel de maturidade mensurado em 0,1%
para 85% em menos de dois anos. Além disso, foi possivel mensurar o nivel de
maturidade em seguranca da informagdo no contexto da LGPD, o que ficou
evidenciado que a SETIC avancou 20 pontos percentuais desde o ano passado
(2021).

A LGPD tem por objetivo proteger os direitos fundamentais de liberdade e de
privacidade, bem como o livre desenvolvimento da personalidade da pessoa natural.
Dispbe sobre o tratamento de dados pessoais realizado por pessoa natural ou por
pessoa juridica (publica ou privada), abrangendo inclusive o tratamento realizado nos
meios digitais.

Como bem esclarecido no art. 23, LGPD, a administragdo publica, no
tratamento de dados pessoais, devera atender “sua finalidade publica, na persecucéao
do interesse publico, com objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servico publico”. Deve ainda informar as hipoteses em que
realiza o tratamento de tais dados, fornecendo informac¢des sobre a previsao legal,
finalidade, procedimentos e préticas utilizadas, bem como indicar um encarregado
pelo tratamento desses dados.

Nesse sentido, a LGPD constitui marco importante para os oOrgaos da
administrac@o publica, sejam municipais, estaduais ou federais, pois devem cumprir
com seus ditames. Dentre suas caracteristicas, destaca-se a transdisciplinaridade,
pois permeia 0s mais variados 6rgaos e departamentos na administracdo publica, cujo
tratamento de dados pessoais pode envolver diferentes titulares, desde os proprios
servidores até usuérios dos servigos publicos.

Em 2022, dentre os diversos marcos relativos a teméatica de protecéo de dados
pessoais no Pais, destaca-se a aprovacdao da Emenda Constitucional n° 115, de 10
de fevereiro de 2022, que inseriu a protecdo de dados pessoais ao rol dos direitos e
garantias fundamentais. Ademais, por meio da Medida Proviséria n° 1.124/2022,
posteriormente convertida na Lei Federal n® 14.460/2022, a Autoridade Nacional de

Protecao de Dados - ANPD se tornou uma Autarquia em Regime Especial.



A SETIC, como parte integrante do Governo do Estado de Rondoénia,
Administracéo Publica, desenvolveu uma séria de acdes voltadas a conformidade com
a LGPD, incorporando regras de boas praticas e de governanca incluindo a adocao
de normas de seguranca e padrdes técnicos, bem como a institucionalizacdo de
instrumentais como o Programa de Governanca em Privacidade - PGP, Politica de
Privacidade, Politica de Seguranca da Informacé&o, Aviso de Privacidade em sites,
cartilha de boas praticas, curso sobre Tratamento de Dados Pessoais pelo Poder
Publico para todos os servidores do Estado etc., e promovendo orientagdes técnicas
e administrativas, inclusive para outros 6rgdos governamentais do Estado de
Rondobnia, acdes estas que serdo aqui explanadas.

Dessa forma, visando a transparéncia e a prestacdo de contas, apresenta-se
este relatorio contendo as ac¢des que foram desenvolvidas neste ano, bem como o

planejamento prévio previsto para o proximo ano (2023).



1. CONTINUIDADE DAS ACOES DE CONFORMIDADE EM 2022

Visando o cumprimento das diretrizes da Lei Geral de Protecdo de Dados Pessoais
- LGPD, a Superintendéncia Estadual de Tecnologia da Informagédo e Comunicagao -
SETIC desenvolveu diversas agdes em 2022 que refletiram positivamente em sua jornada
de conformidade com a referida norma.

Neste capitulo, abordaremos sobre a necessidade da SETIC entrar e permanecer
em conformidade com a LGPD, informacbdes sobre o Encarregado/DPO, recursos
humanos direcionados para promover a acdes de conformidade, inventario de dados
pessoais, Comité Gestor de LGPD na SETIC, adocao de framework de conformidade e
Plano de Acédo 2022.

1.1 Necessidade de entrar e permanecer em compliance

A Lei Federal n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados
Pessoais — LGPD) tem por objetivo proteger os direitos fundamentais de liberdade e de
privacidade da pessoa natural, bem como o seu livre desenvolvimento da personalidade.

Conforme paragrafo unico do art. 1°, LGPD, a Unido, Estados, Distrito Federal e
Municipios devem observar as normas gerais contidas na referida norma. Nao obstante,
conforme art. 23, a administragdo publica, no tratamento de dados pessoais, devera
atender “sua finalidade publica, na persecucédo do interesse publico, com objetivo de
executar as competéncias legais ou cumprir as atribuicdes legais do servico publico”.

Nesse sentido, a LGPD constitui marco importante para os 6rgaos da administracao
publica, sejam municipais, estaduais ou federais, pois devem cumprir com seus ditames.
Portanto, visando entrar e permanecer em conformidade, a SETIC iniciou o processo de

compliance com a LGPD em marco de 2021 dando continuidade em 2022.

1.2 Encarregado/DPO

A SETIC nomeou o Encarregado pelo Tratamento de Dados Pessoais em margo

de 2021, por meio da Portaria n® 43/2021/SETIC, definindo inclusive suas competéncias.

Desde |4, ndo houve alteragdo, permanecendo o servidor Tiago Lopes de Aguiar no
exercicio de tal fungéo.


https://rondonia.ro.gov.br/wp-content/uploads/2021/07/SEI_ABC-0016848404-Portaria-no-43-Encarregado.pdf

1.3 Recursos Humanos

No inicio deste ano (2022), a equipe responsavel pelas acdes de conformidade com
a LGPD na Setic era composta tdo somente pelo Encarregado/DPO e pela estagiaria
Emilly B. Miranda.

Em fevereiro/2022, a estagiaria foi desvinculada da equipe LGPD, entretanto a
SETIC promoveu sua ampliacdo, passando a contar com as servidoras Sara Grécia
Nogueira e Maria Gabriela dos Santos Galvéo, a partir de fevereiro e maio deste ano,
respectivamente, o que fortaleceu as atividades de conformidade com a LGPD.

1.4 Inventario de Dados Pessoais (IDP)

O Inventario de Dados Pessoais (IDP), instrumento utilizado para realizar o registro
das operacfes de tratamento de dados pessoais, foi executado de forma continua pelas
coordenadorias da SETIC durante todo o periodo de 2022, colaborando com a realizacéo

de Analises de Conformidade.

1.5 Comité Gestor de Privacidade e Protecdo de Dados Pessoais (CGPD)

O Comité Gestor de Privacidade e Protecédo de Dados Pessoais (CGPD) da SETIC
foi regulamentado pela Portaria n°® 42/2021/SETIC, cujos membros foram nomeados na
Portaria n® 45/2021/SETIC. Entretanto, conforme processo SEI n°® 0070.068790/2022-11,

suas competéncias serdo integradas as da Comissdo Permanente de Seguranca da

Informacdo - CPSI, dando-se origem ao Comité de Privacidade e Seguranca da
Informacéao - CPSI.

1.6 Adocéo de framework da SGD e de normas e orientacdes da ANPD

A SETIC continua a utilizar o framework disponibilizado pela Secretaria de Governo
Digital (SGD), 6rgéo integrante do Ministério da Economia, para realizar suas acoes de
conformidade com a LGPD, contando com Guias Operacionais e Orientativos sobre cada

passo de implementacdo da LGPD na Administracdo Publica.


https://rondonia.ro.gov.br/wp-content/uploads/2021/07/SEI_ABC-0016848366-Portaria-no-42-CGPD.pdf
https://rondonia.ro.gov.br/wp-content/uploads/2021/07/SEI_ABC-0016964954-Portaria-no-45-Membros-CGPD.pdf
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Além disso, também conta com as orientacdes da Autoridade Nacional de Protecao

de Dados Pessoais - ANPD, assim como de suas normativas.

1.7 Plano de Acéao 2022

O Plano de Ac¢ao de compliance com a LGPD deste ano (2022), disponivel em

https://documentos.sistemas.ro.gov.br/books/controle-interno/page/plano-de-acao-lgpd-

2022-9pd, conta com 26 (vinte e seis) atividades que a SETIC deveria executar para
cumprir com as exigéncias da LGPD, a saber:

Tabela 1 — AcOes planejadas para serem executadas neste ano (2022).

O que?

Por que?

Qual categoria
de demanda?

Acompanhar a vinculacdo do

Para cumprir com os principios previstos

aviso de privacidade e de na LGPD, em especial o da transparéncia | Gestéo e
cookies aos sitios eletrénicos e o da responsabilizacdo e prestacéo de governanca
da SETIC. contas.
Assessorar na producao de Para orientar os responsaveis pela
Relatérios de Impacto a producdo do RIPD, instruindo-os por meio | Gestéo e
Protecdo de Dados Pessoais de técnicas de elaborac¢éo, avaliacéo e governanca
(RIPD). feedback de correcdes e melhorias.
Realizar autoavaliacéo de Para mensurar o nivel de maturidade da Gestio e
seguranca da informacgéo com seguranca da informacédo para com a

governanca

base no questionario da SGD.

LGPD e tracar estratégias para melhoria.

Desenvolver video explicativo
sobre a Politica de Privacidade
da SETIC.

Para facilitar a leitura e compreenséo da
Politica de Privacidade.

Conscientizacdo
e publicidade

Redigir cartilha de boas praticas
para o adequado tratamento de

Para orientar os servidores da SETIC
guanto ao adequado tratamento dos

Elaboracéo de

dados pessoais. dados pessoais. nstrumentais
Para atualizar o rol de membros do Comité
Gestor de Privacidade e Protecdo de Gestéo e
Reestruturar CGPD da SETIC. Dados Pessoais (CGPD) da SETIC e governancga

inserir os servidores que serdo suplentes.



https://documentos.sistemas.ro.gov.br/books/controle-interno/page/plano-de-acao-lgpd-2022-9pd
https://documentos.sistemas.ro.gov.br/books/controle-interno/page/plano-de-acao-lgpd-2022-9pd
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Colaborar com a

Para atender a LGPD e ao Programa de

7 implementacéo do plano de Governanca de Privacidade da SETIC, Gestéo e
gestdo de incidentes de principalmente com a estruturagdo do governanca
seguranca da informacao. plano de resposta a incidentes.

= Para que os novos servidores e
Propor elaboracao de o ) .
. : . estagiarios da SETIC sejam devidamente .

8 procedimentos de ambientacao orientados quanto ao adequado Treinamento e
(onboarding) no ambito da . AL desenvolvimento

tratamento de dados pessoais no &mbito
SETIC. : o
desta Superintendéncia.
Normatizar a adocéo do termo Para que servidores, parceiros, estagiarios
de responsabilidade e e prestadores de servigo firmem Elaboracio de

9 | manutencéo de sigilo e da compromisso com a manutencao de sigilo instrumgntais
declaragéo de conflitos de e também relativo ao conflito de interesses
interesses. nos moldes da legislagdo em vigor.

Para subsidiar os processos de avaliacao
de conformidade interna bem como
promover a autorregulacdo com base no
Concluir questionario de privacy by d'eS|g~n ' ampos por meio da Elaboracéo de
10 . institucionaliza¢&o do instrumental que ; .
conformidade. . . ; instrumentais
contera questionamentos devidamente
fundamentados na legislacdo pertinente e
normas correlatas, que objetivam atender
as premissas da LGPD.
Para estabelecer regras e boas praticas e
Institucionalizar processo de de governancga visando o adequado Elaboracio de

11 | andlise de conformidade com a | tratamento de dados pessoais, normasg
LGPD. estabelecendo mecanismos internos de

supervisdo e de mitigacao de riscos.

12 Institucionalizar o modelo de Para estabelecer regras e condi¢cbes de Elaboracéo de
Termo de Uso. uso de determinado servigo. normas
Adquirir colecdo de normas Para subsidiar a producdo de documentos, Gestio e

13 | técnicas da ABNT NBR normativas e regras de boas praticas, overnanca
ISO/IEC. colaborando com a governancga e gestéo. 9 &

Para gerir os riscos envoltos no tratamento
. = de dados pessoais dos titulares e ~
Colaborar na implementacéo da - . ~ ~ Gestéo e

14 . . possibilitar a implementacéo de agdes

gestéo de riscos. governanca

voltadas a mitigacao, resolucao ou
transferéncia do risco.
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Criar guia de boas praticas
sobre LGPD na fase de

Para promover orientacdes sobre a LGPD
desde a fase de planejamento das
contratacdes administrativas (DOD, ETP e
TR), incluindo as de solugfes de TIC,
abordando aspectos conceituais como a

Elaboracéo de

15 . ~ e S . . .
planejamento das contratacdes | definigdo de contratos administrativos, instrumentais
de TIC. bem como requisitos e obrigacdes

relacionados a seguranga da informacéo e

privacidade que precisam ser observados

sempre que o objeto da contratacao exigir

Para promover a contextualizag&do no que
Criar procedimento para diz respeito aos julgados nas esferas
contextualizacéo de administrativa, civil e criminal, com o T
S P - . S X . . Conscientizagao

16 | jurisprudéncias administrativas, | intuito de aplicar medidas corretivas, de .

- o . . X e : e publicidade
civis e criminais relativas a forma proativa, com o objetivo de evitar
LGPD. gue recaiam sancdes em prejuizo da
SETIC ou do Governo do Estado.
Estudar a viabilidade de P .
~ Para promover a difusdo do conhecimento
adequacdo do curso de ; S .
" =~ » « | aos servidores publicos sobre a Treinamento e
17 | "Introducdo a LGPD na SETIC" | . e .
SRS importancia da LGPD no contexto da desenvolvimento
para aplicagdo no Governo do - o
Administracéo Publica.
Estado.
Para promover a conscientiza¢do dos
servidores sobre a importancia das
Elaborar curso de Privacy by med!dgs dq seguranca, tgcmcas < Treinamento e

18 . administrativas relativas a protecédo dos .

Design. ; desenvolvimento
dados pessoais desde a fase de
concepcao do produto ou servico até a
sua execucdao (Privacy by Design).

Colaborar com a rpeasr(‘;ilumggg;)rﬁtri eaagg(;a(;e eventuais falhas | Gestéo e

19 | implementacéo da gestéo de >OIUG 9ag . i

i existentes em sistemas inseridos no governanca
vulnerabilidades. . .
contexto do 6rgdo de forma proativa.
Criar plano de atendimento a
solicitac6es da ANPD, baseado | Para normatizar procedimentos

20 | Na resolucéo de fiscalizacdo e administrativos de respostas a solicitagbes | Elaboragéo de
processo administrativo da ANPD em processos de fiscalizagdo e | instrumentais
sancionador (Resolucao sancionadores.

CD/ANPD n° 1/2021).
Revisar contratos ¢ Para adequa-los a LGPD, quando seu x
instrumentos congéneres . ! . Gestéo e

21 | . . objeto estiver relacionado ao tratamento

firmados com parceiros e governanca

terceirizados.

de dados pessoais.
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22

Adequar o curso de "Introducéo
a LGPD na SETIC" para
aplicacéo no Governo do
Estado.

Para promover a difusdo do conhecimento
aos servidores publicos sobre a
importancia da LGPD no contexto da
Administracdo Publica, caso o estudo de
viabilidade resulte neste sentido.

Treinamento e
desenvolvimento

Criar procedimento para
publicagdo do Inventério de

Para dar publicidade sobre as

Conscientizacao

monitores na SETIC.

deste recurso de privacidade.

23 . ; caracteristicas e formas de tratamento de "
Dados Pessoais no site da dados pessoais e publicidade
SETIC. P '

. . Para avaliar sistemas, servigos e produtos =
Realizar andlise de . .~ | Gestdo e

24 . . sob a luz da LGDP, orientando a aplicacdo

conformidade interna. ~ - governanca
de correcdes necessarias.
ESLTgagg gﬁgglgngege ara Para estabelecer alternativas que possam Gestio e

25 | aquisic ! P atender demandas da LGPD de forma
auxiliar na conformidade com a : . governanca

automatizada e facilitada.
LGPD.
Estudar a viabilidade de
S . Para que setores que tratam dados ~
aquisicéo de peliculas de . L Gestéo e

26 o pessoais sensiveis possam fazer uso

privacidade para uso em governanca

Fonte: Préprio autor (2022).

Visando uma melhor compreensdo quanto as acdes previstas, a Assessoria de

Conformidade segmentou-as em categorias conforme apresentado abaixo:

Figura 1 — Categoria das Acdes Planejadas.

Gestdo e governanga

CATEGORIA DAS ACOES

46%

_Treinamento e desenvolvimento
15%

12%

19%

_Elaboragic de normas
8%

__Conscientizago e publicidade

_Elaboragdo de instrumentais

Fonte: Préprio autor (2022).

+00
O0O0O+0+

+0+0+00
cpoo+0+0000

+0+0+00 +0O
+O0O+00

| SETIC
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Conforme timeline abaixo, destaca-se que das 26 (vinte e seis) acdes previstas,
20 (vinte) foram realizadas, em verde, dentre as quais 3 (trés) foram executadas de
forma continua, em azul. 6 (seis) delas, em laranja, foram transferidas para o ano de 2023,
sen&o vejamos:

Figura 2 — Timeline do Plano de Agao 2022.

Timeline do Plano de Agdo - SETIC - 20221

Janeiro . Fevereire - Margo Abril

heessssesssaenussasssnesstteststassstansstantnantas . srssensscddP

Normatizacdo do Processo
Anilise de Conformidade

Proposta para processo de 1 Guia de boas praticas LGPD no
ambientagdo [onboarding) d planejamento das contratagdes

Conclusao do questionario Termo de Responsabilidade e Manutengio de
de conformidade LGPD i Sigilo e da Declaragao de Conflito de Interesses

Estudo sobre a viabilidade do uso do curso "Introdugdo a
LGPD na SETIC" na Administragdo Publica

Colaboragdo com a implementacao Adequacao do Curso de introducgac a LGPD
do plano de gestio de incidentes na SETIC para a Administragdo Plblica

.t..tt.t.‘.t.;ﬂl.t..lt... ll.t...t.l.)
Janeiro i Fevereiro
Legenda:

Para mais informacgoes, acesse:

sz i
Meta de 73% de adequacgao httpy/lgpd.setic.ro.gov.br/

*Comité Cestor de Privacidade ¢ Pretegio de Dados Pessoais - SETIC

Timeline Plano de Conformidade LGPD

Julho i Agosto s Setembro 3 [=] N Dezembro
............:"..u-.u.....g'-...-...-...._......u..u-...-.....-...-....u..u-.uu)

Levantamento de solucdes técnicas para auxiliar na adequacgdo a LGPD

Criagéo de procedimentos para
documentar jurisprudéncia

Estudo sobre aquisigao de
peliculas de privacidade

....3;].;....?-.-...-----.-...-;;B:".b-";..- y .-.c.u.“:t;r;...-?.--;‘;\:E.";h.r;..--g..-.D.e.z-.-:u.-- .)
Legenda:
AZER - Para mais informagdes, acesse:
Meta de 97% de adequagao http:/figpd sefk._m_gw_b,;
m }.CGPD; *Comité Gestor de Privacidade & Protecho de Dados Pessoais - SETIC

Fonte: Préprio autor (2022).

+00 +0+0+00 +O0+0+00 +0O
O0O0O+0+ coo+0+00O00 +O+OC]ISETIC



15

Destacamos que diversos fatores contribuiram para a ndo concluséao das 8 (oito)
acOes previstas em laranja na timeline, como por exemplo, o auxilio que prestamos a
outros 6rgdos do governo com relacdo a conformidade com a LGPD, a criacdo e
implementagcdo de novos paradigmas no contexto da cultura organizacional, a
complexidade da implementagdo da LGPD, por se tratar de uma normativa recente e
pelo fato do constante aprimoramento para adequacéo do 6rgao/entidade.

Além disso, considerando o Decreto Estadual n°® 26.451, de 4 de outubro de 2021

e 0 Decreto Estadual n°® 27.036, de 8 de abril de 2022, a SETIC passou a coordenar o

Comité Gestor de Privacidade e Protecdo de Dados Pessoais - CGPD, destinando
recursos de tempo e de pessoal para atuacao frente ao referido Comité.

Salienta-se ainda que a equipe responsavel pelo compliance com a LGPD passou
aintegrar a Assessoria de Conformidade, cujas atribuicbes estédo elencadas no Decreto
Estadual n® 27.577, de 4 de novembro de 2022, que aprova 0 Regimento Interno desta

Superintendéncia, tendo novas competéncias como a de promover a conformidade da
SETIC e o cumprimento de legislacdes aplicaveis, politicas, diretrizes e procedimentos
internos, e de desenvolver, recomendar e implementar estratégias de identificacao
antecipada de prevencado e de controle de riscos, ampliando o escopo de atuacao da

referida equipe, indo além da LGPD.

2. CRIACAO DE INSTRUMENTAIS

No decorrer do ano de 2022 a Assessoria de Conformidade desta SETIC elaborou
diversos instrumentais, que variam entre cartilhas, guias, documentos, portarias etc., que
foram fundamentais para a jornada de conformidade com a LGPD e demais normas
pertinentes ao exercicio funcional da SETIC. Neste capitulo serdo apresentados tais

instrumentais.
2.1 Cartilha de Boas Praticas Tratamento de Dados Pessoais
A “Cartilha de Boas Praticas: Tratamento de Dados Pessoais” traz conteddos

voltados ao adequado tratamento de dados pessoais realizado por servidores publicos,

contendo orientagBes aplicaveis a rotina de trabalho, destacando-se a geragdo de


http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/D26451%20-%20COMPILADO.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/DEC27032%20-%20COMPILADO.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/D27577.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/D27577.pdf
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documentos no Sistema Eletronico de Informacdes - SEI, disponibilizacdo de processos e
documentos para o publico externo, exemplos de descaracterizacdo de dados, bloqueio
de estacao de trabalho, uso da impressora, de ferramentas oficiais do Governo do Estado
e adequado descarte de documentos, além de trazer exemplos de dados pessoais e de
reforcar a existéncia de instrumentais que a SETIC ja possui (Guia de Conformidade,
Politica de Privacidade e Programa de Governanca em Privacidade).

Destaca-se que a SETIC realizou diligéncias no Tribunal de Justica de Ronddnia
em busca de parceria para impressédo de 50 (cinquenta) unidades da referida Cartilha,
conforme Processo SEI n° 0070.067746/2022-93, o que foi plenamente atendido pelo

Tribunal, disponibilizando-se a referida Cartilha no formato impresso.

2.2 Cartilha de Boas Préaticas Tratamento de Dados Pessoais - Versao 2.0

A “Cartilha de Boas Praticas: Tratamento de Dados Pessoais”, versao 2.0, consiste

na atualizacdo da cartilha anterior, sendo lancada em junho de 2022, trazendo como
novidade a relacdo da Lei de Acesso a Informagdo - LAl e LGPD de acordo com o
Enunciado n°® 4 da CGU. Ademais, com intuito de reforgcar os conhecimentos abordados
na Cartilha, utilizando-se das premissas da gamificacéo, foi criado um caca-palavras com
base na temética com intuito de fixar o entendimento.

Tal Cartilha também foi compartilhada para diversos érgédos do Governo do Estado,
conforme Processo SEI ID n°® 0070.068014/2022-11, bem como internamente na SETIC,
conforme Processo SEI ID n° 0070.068010/2022-32.

Destaca-se ainda que a referida Cartilha foi adotada pelo Comité Gestor de
Privacidade e Protecdo de Dados Pessoais - CGPD, recomendando-se seu uso e
enfatizando-se o dever de divulgacdo em todos os 6rgados do Poder Executivo Estadual,

conforme Instrucao Normativa n® 2/2022/CGPD.

2.3 Cartilha de Trabalho Remoto

A “Cartilha Trabalho Remoto” foi desenvolvida com base no Decreto Estadual n°

26.869/2022 e demais normas sobre a tematica com o objetivo de auxiliar os servidores

da SETIC no que diz respeito aos tipos de trabalho remoto, suas caracteristicas e


https://wiki.setic.ro.gov.br/pdfs/compliance/cartilha-boas-praticas-lgpd.pdf
https://wiki.setic.ro.gov.br/pdfs/compliance/in_n.%C2%BA_2-2022-cgpd.pdf
https://rondonia.ro.gov.br/wp-content/uploads/2022/06/CARTILHA-TRABALHO-REMOTO-DIGITAL.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/D26869.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/D26869.pdf
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requisitos. A referida Cartilha aborda aspectos conceituais sobre teletrabalho, trabalho
hibrido e home office, a quem se aplica ou ndo o trabalho remoto, deveres da chefia
imediata, deveres do servidor, plano de trabalho e penalidades.

A Cartilha foi desenvolvida e publicada internamente na SETIC por meio do
Processo SEI ID n° 0070.067714/2022-98.

2.4 Guia de Boas Préticas: LGPD na fase de planejamento das contratacfes de TIC

O “Guia de Boas Praticas: LGPD na Fase de Planejamento das Contratacdes de

TIC” foi construido com base na legislacdo vigente, doutrina e guias operacionais do
Governo Federal objetivando promover orientacbes sobre a LGPD desde a fase de
planejamento das contratacbes administrativas (DOD, ETP e TR), incluindo as de
solugbes de TIC. Aborda aspectos conceituais como a definicAo de contratos
administrativos, bem como requisitos e obrigacbes relacionados a seguranca da
informacdo e privacidade que precisam ser observados sempre que 0 objeto da
contratacao exigir.

Cabe ressaltar que o referido Guia ainda se encontra em fase de analise e edicdo
conjunta com a Procuradoria-Geral do Estado de Rondonia - PGE, conforme Processo
SEI ID n° 0020.081855/2022-17.

2.5 Portaria n°® 18/2022/SETIC

Edicdo da Portaria n° 18/2022/SETIC, registrada sob ID SEI n° 0023889794,
publicada em 09/02/2022, que define requisitos minimos para a criacdo de maquina virtual
no ambiente de infraestrutura da rede de computadores da Superintendéncia Estadual de
Tecnologia da Informacédo e Comunicacao do Estado de Ronddnia - SETIC/RO e da outras

providéncias.

2.6 Portaria n® 61/2022/SETIC

A Portaria 61/2022/SETIC, registrada sob ID SEI n°® 0029842967, foi publicada em
23/06/2022 e dispbe sobre o procedimento para a assinatura do Termo de


https://docs.google.com/document/d/15QVv_zj8xL40PXWNw61_NHyBGOocPi6f/edit
https://docs.google.com/document/d/15QVv_zj8xL40PXWNw61_NHyBGOocPi6f/edit
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Responsabilidade e Manutencéo de Sigilo e da Declaracdo de Conflito de Interesses no
ambito da SETIC.

O Termo e a Declaracdo foram gerados conforme modelos anexos a referida
Portaria e assinados de forma individualizada por cada agente publico da SETIC, tanto
pelos servidores no ato da entrada em efetivo exercicio, quanto por aqueles que ja estao

em exercicio.

2.7 Portaria n® 62/2022/SETIC

Houve a colaboracdo com a edi¢cdo da Portaria n° 62/2022/SETIC, registrada sob
ID SEI n°® 0030213444, foi publicada em 19/07/2022 e dispbe sobre os critérios para a
execucgao do trabalho em home office e o teletrabalho no ambito da SETIC. No anexo da
Portaria estdo disponiveis 0 modelo de Requerimento para Admissdo em Regime de

Teletrabalho e modelo de Plano de Trabalho e de Relatério das Atividades Desenvolvidas.

2.8 Portaria n°® 69/2022/SETIC

A Portaria n°® 69/2022/SETIC, registrada sobe ID SEI n® 0030776741, foi publicada
em 27/07/2022 e trata da substituicdo imediata e automatica de servidor no ambito da
Assessoria Juridica da SETIC, designando o Encarregado/DPO, considerando sua
formacdo académica, para exercer tal substituicio em detrimento de afastamentos e

impedimentos ou regulamentares da servidora Sdmara Ascoli de Queiroz.

2.9 Portaria n°® 70/2022/SETIC

A Portaria n° 70/2022/SETIC, registrada sob ID SEI n°® 0030843642, foi publicada
em 01/08/2022 e institui o Processo de Andlise de Conformidade com a LGPD no ambito
da SETIC/RO. Consiste na agdo preventiva ou corretiva que visa analisar sistema, servigo
ou produto sob a perspectiva do tratamento de dados pessoais, resultando na emissao de
parecer diagnostico contendo a identificacdo de desconformidades e recomendacdes para

resolvé-las ou mitiga-las.
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O fluxo do processo de analise de conformidade esta disponivel no link

https://documentos.sistemas.ro.gov.br/books/processo-de-analise-de-conformidade-com-

a-lgpd/page/fluxo-do-processo-de-analise-de-conformidade, conforme  previsto no
paragrafo Unico, art. 4°, da referida Portaria.

Em complemento & Portaria, esta Assessoria de Conformidade desenvolveu o
guestionario de conformidade, disponivel em
https://docs.google.com/document/d/10z7genE4v6sQnVydnpOZKK7J84prigtDVwmb9G6
IRLw/edit?usp=sharing. O referido questionario contém 25 (vinte e cinco) questdes

voltadas a seguranca e privacidade relativas a LGPD, todas devidamente fundamentadas

em atos normativos (Leis, Decretos, Portarias etc.) e regras de boas praticas (ABNT).

2.10 Portaria n® 78/2022/SETIC

A Portaria n° 78/2022/SETIC, registrada sob ID SEI n°® 0030952308, foi publicada
em 09/08/2022 e dispbe sobre a regulamentacdo para emissdo e disponibilizacdo de
relatorios gerados por sistemas sob a responsabilidade da SETIC, para atender processos
de apuracéo de desconformidades e irregularidades.

O fluxo do processo de analise de conformidade esta disponivel no link

https://documentos.sistemas.ro.gov.br/books/processo-de-analise-de-conformidade-com-

a-lgpd/page/fluxo-do-processo-de-analise-de-conformidade, conforme previsto no § 7°,

art. 3°, da referida Portaria.

2.11 Minuta de Portaria que Regulamenta a Criagcdo de Normas na SETIC

Confeccao de minuta de portaria que regulamenta a criagdo de normas no ambito
da SETIC, trazendo a definicdo de terminologias, aspectos relacionados a redacéo,
formatacao, estrutura, processo e procedimentos. A minuta encontra-se em edicdo no
Processo SEI ID n° 0070.068291/2022-23.


https://documentos.sistemas.ro.gov.br/books/processo-de-analise-de-conformidade-com-a-lgpd/page/fluxo-do-processo-de-analise-de-conformidade
https://documentos.sistemas.ro.gov.br/books/processo-de-analise-de-conformidade-com-a-lgpd/page/fluxo-do-processo-de-analise-de-conformidade
https://docs.google.com/document/d/1oz7genE4v6sQnVydnpOZKK7J84priqtDVwmb9G6lRLw/edit?usp=sharing
https://docs.google.com/document/d/1oz7genE4v6sQnVydnpOZKK7J84priqtDVwmb9G6lRLw/edit?usp=sharing
https://documentos.sistemas.ro.gov.br/books/processo-de-analise-de-conformidade-com-a-lgpd/page/fluxo-do-processo-de-analise-de-conformidade
https://documentos.sistemas.ro.gov.br/books/processo-de-analise-de-conformidade-com-a-lgpd/page/fluxo-do-processo-de-analise-de-conformidade
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2.12 Manual AVA

A SETIC, com o objetivo de facilitar o uso do Ambiente Virtual de Aprendizagem -

AVA, elaborou 3 manuais para os servidores que acessam a plataforma, séo eles: Manual
do Aluno - AVA, Manual do Instrutor - AVA e o0 Manual para Emissao de Certificados.
Ambos 0s manuais estao disponiveis em

https://documentos.sistemas.ro.gov.br/books/school-ava/page/manual-do-aluno-ava.

O AVA foi criado com intuito de ofertar curso de qualificacdo em LGPD aos
colaboradores da SETIC, facilitando o acesso ao conhecimento, estimulando o
alinhamento de informacfes na area cognitiva e potencializando a gestdo das pessoas
para o atendimento as politicas de Governo. Atualmente o AVA é administrado pela Escola
de Governo do Estado de Rondénia, que é vinculada a SEPOG, e conta com o Curso
“Tratamento de Dados Pessoais Pelo Poder Publico - LGPD” que € obrigatério para

todos os servidores do Estado, conforme Instrucdo Normativa n® 2/2022/CGPD. Além do

Curso em comento, existem outros que estdo sendo ofertados na mesma plataforma.

3. COMITE GESTOR DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS -
CGPD

Além das atividades rotineiras da Assessoria de Conformidade na SETIC, destaca-
se que houve o direcionamento de tempo e esfor¢cos para realizagéo de acodes frente ao
Comité Gestor de Privacidade e Protecdo de Dados Pessoais do Poder Executivo
Estadual - CGPD, criado pelo Decreto Estadual n°® 26.451/2021.

Tal situacao se justifica pelo fato do Encarregado/DPO da SETIC também exercer

a funcdo de Coordenador do referido Comité LGPD, conforme Decreto Estadual n°
27.032/2022.

Dessa forma, serdo apresentadas neste capitulo as principais acfes que foram

desenvolvidas pelo referido Comité LGPD.


https://ava.escoladegoverno.ro.gov.br/
https://ava.escoladegoverno.ro.gov.br/
https://documentos.sistemas.ro.gov.br/books/school-ava/page/manual-do-aluno-ava
https://wiki.setic.ro.gov.br/pdfs/compliance/in_n.%C2%BA_2-2022-cgpd.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/D26451%20-%20COMPILADO.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/DEC27032%20-%20COMPILADO.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/DEC27032%20-%20COMPILADO.pdf
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3.1 Instrucdo Normativa n° 1/2022/CGPD - Politica de Privacidade Estadual

A Instrucdo Normativa n°® 1/2022/CGPD, publicada em 25/08/2022, instituiu a

Politica de Privacidade e Protecdo de Dados Pessoais no ambito da Administracdo

Publica Estadual direta, autarquica e fundacional do Poder Executivo do Estado de
Ronddénia. Tem por finalidade descrever os preceitos gerais para o tratamento de dados
pessoais, devendo ser aplicada a qualquer operacdo de tratamento de dados pessoais,
nos meios fisicos ou digitais, com vistas a protecéo dos direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, sem
prejuizo da aplicacdo e excecdes previstas na Lei Geral de Protecdo de Dados Pessoais

- LGPD e da Lei de Acesso a Informacéao - LAI.

3.2 Instrugcao Normativa n° 2/2022/CGPD - Curso de Nivelamento e Adocgéo de

Cartilha de Boas Praticas sobre Tratamento de dados Pessoais

A Instrucéo Normativa n® 2/2022/CGPD, publicada em 03/10/2022, dispde sobre a

aplicacdo de curso de nivelamento e adocdo de cartilha de boas praticas relativos ao

tratamento de dados pessoais realizado por servidor publico no ambito do Poder Executivo
do Estado de Rondobnia, visando a adequacdo dos 0Orgdos e entidades publicas as
disposicbes da LGPD. O curso conta com carga horaria de 10 (dez) horas e esta

disponivel em https://ava.escoladegoverno.ro.gov.br/. Todos os servidores devem realizar

o curso de nivelamento, no prazo de 180 dias, contados da publicacdo da referida
Instrucdo Normativa. Ao final do curso é emitido certificado de concluséo para o servidor,
condicionado a aprovacdo na avaliagdo de conhecimento, cuja nota minima é de 60
pontos.

Ademais, ficou estabelecida a adocéo e recomendacédo de uso da "Cartilha de Boas

Praticas: Tratamento de Dados Pessoais" elaborada pela SETIC.

3.3 Portal de Gestao de Conhecimento do CGPD

O Portal de Gestdo do Conhecimento do Comité Gestor de Privacidade e Protecdo

de Dados Pessoais do Estado de Rondénia - CGPD foi criado com o objetivo de facilitar a



https://wiki.setic.ro.gov.br/pdfs/compliance/in_n.%C2%BA_1-2022-cgpd.pdf
https://wiki.setic.ro.gov.br/pdfs/compliance/in_n.%C2%BA_2-2022-cgpd.pdf
https://ava.escoladegoverno.ro.gov.br/
https://rondonia.ro.gov.br/wp-content/uploads/2022/06/cartilha-boas-praticas-tratamento-de-dados-pessoais-v2.pdf
https://rondonia.ro.gov.br/wp-content/uploads/2022/06/cartilha-boas-praticas-tratamento-de-dados-pessoais-v2.pdf
https://documentos.sistemas.ro.gov.br/shelves/comite-lgpd-ro
https://documentos.sistemas.ro.gov.br/shelves/comite-lgpd-ro
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organizacao e a transparéncia nas ac¢des do proprio CGPD, contendo materiais de apoio
para os Encarregados/DPOs do Estado e demais interessados.

Dentre as informacgfes que estao disponiveis no Portal destacam-se: o Plano de
Agcdo 2022 do Comité LGPD; normas estaduais relativas a LGPD; treinamento e

desenvolvimento; e jurisprudéncias correlatas.

3.4 Portal LGPD Estadual

O Portal LGPD do Governo do Estado de Ronddnia esta acessivel por meio das

seguintes URLs: https://rondonia.ro.gov.br/lgpd/; https://Igpd.rondonia.ro.gov.br/; e

https://lgpd.ro.gov.br/. Contém um arcabouco de informacBes sobre o adequado

tratamento de dados pessoais e sobre a aplicacdo da LGPD no ambito do Governo do
Estado de Rondonia, servindo de referéncia aos servidores, aos titulares de dados
pessoais e aos Orgdos de Controle, promovendo o cumprimento de principios como o da
transparéncia, responsabilizacédo e prestacao de contas.

O Portal proporciona acesso facilitado a informagdes sobre a importancia da LGPD
nas organizagdes publicas, conceitos sobre terminologias oriundas da referida lei, noticias
e publicacdes sobre as acdes do CGPD e de 6rgdos do Governo do Estado sobre a
temética, informacdes sobre os encarregados pelo tratamento de dados pessoais e meios
de contato, materiais de apoio como normas, cartilhas, politicas e guias desenvolvidos
pelo CGPD, acesso a colegcao de normas e regulamentacdes sobre o tema, sugestdes
bibliograficas, cursos online sobre LGPD e canal para que os titulares de dados pessoais
possam manifestar seus direitos.

O Processo SEI ID n° 0007.067900/2022-91 trata da criacao e disponibilizagéo do
referido Portal.

4. TREINAMENTO E DESENVOLVIMENTO

Conforme orientagdes do Programa de Governanca em Privacidade - PGP (p. 25)

da SETIC o treinamento e desenvolvimento consistem em acdes objetivando o
nivelamento e constante aperfeicoamento dos servidores que atuam em nome da SETIC,

objetivando difundir boas praticas no que diz respeito & conformidade com a LGPD. E uma


https://rondonia.ro.gov.br/lgpd/
https://rondonia.ro.gov.br/lgpd/
https://lgpd.rondonia.ro.gov.br/
https://lgpd.ro.gov.br/
https://wiki.setic.ro.gov.br/pdfs/compliance/programa_de_governanca_em_privacidade_da_setic.pdf
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necessidade, considerando a transdisciplinaridade da Lei, que permeia os mais variados
setores e departamentos de uma organizacao.

No decorrer deste ano (2022) houve a execucdo de atividades voltadas ao
treinamento e desenvolvimento tanto da equipe da Assessoria de Conformidade que esta
conduzindo as a¢bBes de compliance com a LGPD na SETIC, quanto dos préprios

servidores, estagiarios e demais colaboradores da Superintendéncia.

4.1 Eventos, Cursos e Palestras para a Equipe da Assessoria de Conformidade

Os eventos, cursos e palestras que a equipe da Assessoria de Conformidade
realizou se resumem nos que estdo dispostos na tabela abaixo:
Tabela 2 — Eventos, cursos e palestras realizados pela equipe da Assessoria de
Conformidade.

Tema

Realizacéo

Data da
Transmissao

O Direito Fundamental a Protecédo de
Dados e a LGPD

Conselho Nacional de Justica
(CNJ)

15 de junho de
2022

Escola Judicial Desembargador

Semana Integrada de Protecdo de Edésio Fernandes - EJEF do ;7;);%%;9 de
Dados Pessoais - EJET/TIMG Tribunal de Justica do Estado de 2822
Minas Gerais
Protecéo de dados na Comité Gestor da Internet no 17 e 18 de
contemporaneidade - (13° Seminario de | Brasil (CGl.br) e o Ndcleo de
oo ~ ~ agosto de
Protecéo a Privacidade e aos Dados Informacéo e Coordenagéo do 2022

Pessoais)

Ponto BR (NIC.br)

Seminario em comemoragédo ao més da
advocacia - A Digitalizacdo da
Sociedade e o seu Direito - A Efetivacédo
da Protecéo de Dados no Brasil e no
Mundo

ESA - Escola Superior de
Advocacia Nacional

10 de agosto
de 2022

3° Encontro Técnico - LGPD e a
Seguranca da Informacéo

Tribunal de Contas do Estado de
Minas Gerais

24 de outubro
de 2022

Podcast: Impactos da Lei Geral de
Protecao de Dados (LGPD) nas praticas
da Administracdo Publica

Il Encontro Nacional de
Administracao Estratégica para o
Setor Publico - UNIR

02 de
dezembro de
2022

Fonte: Préprio autor (2022).
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4.2 Curso de Tratamento de Dados Pessoais pelo Poder Publico - LGPD

O Curso de Tratamento de Dados Pessoais pelo Poder Publico - LGPD consiste
em uma adequacdo do antigo curso “Introducdo a LGPD na SETIC”, ambos
desenvolvidos pelos professores Tiago L. Lopes (Encarregado/DPO da SETIC) e Emilly
Miranda, tendo por objetivo nivelar o conhecimento dos servidores publicos do estado de
Rondénia com relacdo a LGPD.

A adequacdo se fez necessaria uma vez que a primeira versao do curso estava
contextualizada com as necessidades e peculiaridades da SETIC, passando a ser
necessario expandir sua abrangéncia para com os 6rgaos e entidades do Poder Executivo
Estadual, ja considerando atos normativos locais.

O curso esta disponivel no Ambiente Virtual de Aprendizagem - AVA da Escola de

Governo e é obrigatorio para todos os servidores do Estado, conforme Instrucao

Normativa n°® 2/2022/CGPD. Possui carga horaria total de 10hs, possibilitando a emissao

de certificado apés a realizacdo de avaliacdo de conhecimento, cuja nota minima para

aprovacao é de 60 (sessenta) pontos.

5. PUBLICIDADE E CONSCIENTIZACAO

Conforme orientagdes do Programa de Governanca em Privacidade - PGP (p. 24)

da SETIC a instituicdo de uma campanha de conscientizacdo e publicidade é uma acao
gue visa principalmente a insercéo de novos paradigmas na cultura organizacional no que
diz respeito ao tratamento de dados pessoais, uma vez que a LGPD ¢é transdisciplinar e
deve ser cumprida no decorrer de todo o ciclo de vida do tratamento de dados pessoais.
Deve ser continuamente desenvolvida e procurar informar sobre a aplicabilidade de
normas correlatas a LGPD, politicas relacionadas, consequéncias em decorréncia de suas
violacdes e informar sobre canais para sanar dividas e receber reclamacfes e denuncias.

A campanha de publicidade e conscientizacéo foi constantemente fomentada na
SETIC por meio de banners, palestras, cursos, instrumentais etc. Logo abaixo, deixamos

a disposicao alguns dos materiais utilizados nestas acgoes:


https://ava.escoladegoverno.ro.gov.br/
https://ava.escoladegoverno.ro.gov.br/
https://wiki.setic.ro.gov.br/pdfs/compliance/in_n.%C2%BA_2-2022-cgpd.pdf
https://wiki.setic.ro.gov.br/pdfs/compliance/in_n.%C2%BA_2-2022-cgpd.pdf
https://wiki.setic.ro.gov.br/pdfs/compliance/programa_de_governanca_em_privacidade_da_setic.pdf
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Figura 3 - Semana de Protecdo de Dados Pessoais 2022 (15/02/2022).
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Fonte: Idan Souza (2022).

Flgura 4 - Capacna(;ao sobre a Lei Geral de Protecéo de Dados Pessoais (17/02/2022).
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Flgura 5 - Cartilha de boas praticas tratamento de dados pessoais (24/03/2022).
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Fonte: Idan Souza (2022).

Figura 6 - Ranking de adequacédo a LGPD 71% (11/04/2022).
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Figura 7 - Primeiro encontro do Comité LGPD (16/05/2022).
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Fonte: Idan Souza(2022)

Figura 8 - Langamento segunda versao cartilha de boas préticas (10/06/2022).
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Figura 9 - Comité Gestor de Privacidade e Protecdo de Dados Pessoais promove primeira

reunido com a Rede de Encarregados (18/11/2022).

. A =

Fonte: Governo de Ronddnia 2022)

Figura 10 - Ranking de adequacéo a LGPD 85% (22/11/2022).
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Figura 11 - Curso de Nivelamento e Cartilha de Préaticas sobre Tratamento de Dados
Pessoais é promovido pelo Governo de Rondénia (09/12/2022).

TR e

Fonte: Governo de Ronddnia (2022)

5.1 Memorandos

Como parte das acdes de publicidade e conscientizagdo, também foram circulados
memorandos no ambito da SETIC por meio do SEI, sendo eles:
Tabela 3 — Memorandos relacionados a publicidade e conscientizacéo relativos a LGPD
elaborados pela Assessoria de Conformidade.

ID do Data de
Assunto Processos SEI Veiculacao
Resultados da realizacao do curso de
1 “Introducdo & LGPD na SETIC" e pedidos de = 0070.067531/2022-72 11/02/2022
encaminhamento

5 Ampla divulgacdo da Semana de Prote¢éo

de Dados Pessoais 2022, 0070.067540/2022-63 15/02/2022
Ampla divulgacéo interna da Cartilha de
3 “Boas Praticas - Tratamento de Dados 0070.067694/2022-55 22/03/2022
Pessoais”
Compartilhamento externo da “Cartilha de
4 Boas Préticas - Tratamento de Dados 0070.067760/2022-97 08/04/2022

Pessoais”



Ampla divulgacéo interna da “Cartilha de

5 Boas Préaticas - Tratamento de Dados 0070.068010/2022-32 09/06/2022

Pessoais” - Versédo 2.0
Ampla divulgacéo externa da “Cartilha de

6 Boas Préticas - Tratamento de Dados 0070.068014/2022-11 09/06/2022

Pessoais” - Versédo 2.0
Fonte: Préprio autor (2022).

5.2 Publicacao de Matérias
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No decorrer deste ano (2022) houve vérias publicacbes matérias e entrevistas

abordando sobre a adequacao da SETIC a LGPD:

Tabela 4 — Matérias jornalisticas relativas a adequacédo da SETIC a LGPD

Matéria Data
Servidores recebem capacitacao sobre
1 alLei Geral de Protecdo de Dados 16/02/2022
Pessoais

Setic lanca nesta quinta-feira a Cartilha
5 de Boa~s Praticas sobre Lei Geral de 23/03/2022
Protecdo de Dados Pessoais para

instruir servidores

Setic obtém elevacao no ranking de
adequacdo a Lei Geral de Protecdo de
Dados Pessoais com ac¢des fortalecidas
pelo Governo de Rondbnia

10/04/2022

Primeiro encontro do Comité Gestor de
4 | Privacidade e Protecao de Dados 11/05/2022
Pessoais acontece nesta quinta-feira, 12

Nivelamento do conhecimento debatido
em encontro do Comité Gestor de
5 Privacidade e Protecdo de Dados 13/05/2022

Pessoais

Setic promove aula pratica sobre fibra
Gtica e apresentac¢do da Infovia a
estudantes do Curso de Tecnologia em
Redes e Computadores do Ifro

18/05/2022

Em parceria com Escola de Governo,
7 | Setic disponibiliza curso de Tratamento = 29/06/2022
de Dados Pessoais

Link
https://rondonia.ro.gov.br/servidores-

recebem-capacitacao-sobre-a-lei-
geral-de-protecao-de-dados-
pessoais/
https://rondonia.ro.gov.br/setic-
lanca-nesta-quinta-feira-a-cartilha-
de-boas-praticas-sobre-lei-geral-de-
protecao-de-dados-pessoais-para-
instruir-servidores/
https://rondonia.ro.gov.br/setic-
obtem-elevacao-no-ranking-de-
adequacao-a-lei-geral-de-protecao-
de-dados-pessoais-com-acoes-
fortalecidas-pelo-governo-de-
rondonia/
https://rondonia.ro.gov.br/primeiro-
encontro-do-comite-gestor-de-
privacidade-e-protecao-de-dados-
pessoais-acontece-nesta-quinta-
feira-12/
https://rondonia.ro.gov.br/nivelament
0-do-conhecimento-debatido-em-
encontro-do-comite-gestor-de-
privacidade-e-protecao-de-dados-
pessoais/
https://rondonia.ro.gov.br/setic-
promove-aula-pratica-sobre-fibra-
otica-e-apresentacao-da-infovia-a-
estudantes-do-curso-de-tecnologia-
em-redes-e-computadores-do-ifro/

https://rondonia.ro.gov.br/em-
parceria-com-escola-de-governo-
setic-disponibiliza-curso-de-
tratamento-de-dados-pessoais/



https://rondonia.ro.gov.br/servidores-recebem-capacitacao-sobre-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/servidores-recebem-capacitacao-sobre-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/servidores-recebem-capacitacao-sobre-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/servidores-recebem-capacitacao-sobre-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/setic-lanca-nesta-quinta-feira-a-cartilha-de-boas-praticas-sobre-lei-geral-de-protecao-de-dados-pessoais-para-instruir-servidores/
https://rondonia.ro.gov.br/setic-lanca-nesta-quinta-feira-a-cartilha-de-boas-praticas-sobre-lei-geral-de-protecao-de-dados-pessoais-para-instruir-servidores/
https://rondonia.ro.gov.br/setic-lanca-nesta-quinta-feira-a-cartilha-de-boas-praticas-sobre-lei-geral-de-protecao-de-dados-pessoais-para-instruir-servidores/
https://rondonia.ro.gov.br/setic-lanca-nesta-quinta-feira-a-cartilha-de-boas-praticas-sobre-lei-geral-de-protecao-de-dados-pessoais-para-instruir-servidores/
https://rondonia.ro.gov.br/setic-lanca-nesta-quinta-feira-a-cartilha-de-boas-praticas-sobre-lei-geral-de-protecao-de-dados-pessoais-para-instruir-servidores/
https://rondonia.ro.gov.br/setic-obtem-elevacao-no-ranking-de-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-com-acoes-fortalecidas-pelo-governo-de-rondonia/
https://rondonia.ro.gov.br/setic-obtem-elevacao-no-ranking-de-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-com-acoes-fortalecidas-pelo-governo-de-rondonia/
https://rondonia.ro.gov.br/setic-obtem-elevacao-no-ranking-de-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-com-acoes-fortalecidas-pelo-governo-de-rondonia/
https://rondonia.ro.gov.br/setic-obtem-elevacao-no-ranking-de-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-com-acoes-fortalecidas-pelo-governo-de-rondonia/
https://rondonia.ro.gov.br/setic-obtem-elevacao-no-ranking-de-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-com-acoes-fortalecidas-pelo-governo-de-rondonia/
https://rondonia.ro.gov.br/setic-obtem-elevacao-no-ranking-de-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-com-acoes-fortalecidas-pelo-governo-de-rondonia/
https://rondonia.ro.gov.br/primeiro-encontro-do-comite-gestor-de-privacidade-e-protecao-de-dados-pessoais-acontece-nesta-quinta-feira-12/
https://rondonia.ro.gov.br/primeiro-encontro-do-comite-gestor-de-privacidade-e-protecao-de-dados-pessoais-acontece-nesta-quinta-feira-12/
https://rondonia.ro.gov.br/primeiro-encontro-do-comite-gestor-de-privacidade-e-protecao-de-dados-pessoais-acontece-nesta-quinta-feira-12/
https://rondonia.ro.gov.br/primeiro-encontro-do-comite-gestor-de-privacidade-e-protecao-de-dados-pessoais-acontece-nesta-quinta-feira-12/
https://rondonia.ro.gov.br/primeiro-encontro-do-comite-gestor-de-privacidade-e-protecao-de-dados-pessoais-acontece-nesta-quinta-feira-12/
https://rondonia.ro.gov.br/nivelamento-do-conhecimento-debatido-em-encontro-do-comite-gestor-de-privacidade-e-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/nivelamento-do-conhecimento-debatido-em-encontro-do-comite-gestor-de-privacidade-e-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/nivelamento-do-conhecimento-debatido-em-encontro-do-comite-gestor-de-privacidade-e-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/nivelamento-do-conhecimento-debatido-em-encontro-do-comite-gestor-de-privacidade-e-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/nivelamento-do-conhecimento-debatido-em-encontro-do-comite-gestor-de-privacidade-e-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/setic-promove-aula-pratica-sobre-fibra-otica-e-apresentacao-da-infovia-a-estudantes-do-curso-de-tecnologia-em-redes-e-computadores-do-ifro/
https://rondonia.ro.gov.br/setic-promove-aula-pratica-sobre-fibra-otica-e-apresentacao-da-infovia-a-estudantes-do-curso-de-tecnologia-em-redes-e-computadores-do-ifro/
https://rondonia.ro.gov.br/setic-promove-aula-pratica-sobre-fibra-otica-e-apresentacao-da-infovia-a-estudantes-do-curso-de-tecnologia-em-redes-e-computadores-do-ifro/
https://rondonia.ro.gov.br/setic-promove-aula-pratica-sobre-fibra-otica-e-apresentacao-da-infovia-a-estudantes-do-curso-de-tecnologia-em-redes-e-computadores-do-ifro/
https://rondonia.ro.gov.br/setic-promove-aula-pratica-sobre-fibra-otica-e-apresentacao-da-infovia-a-estudantes-do-curso-de-tecnologia-em-redes-e-computadores-do-ifro/
https://rondonia.ro.gov.br/em-parceria-com-escola-de-governo-setic-disponibiliza-curso-de-tratamento-de-dados-pessoais/
https://rondonia.ro.gov.br/em-parceria-com-escola-de-governo-setic-disponibiliza-curso-de-tratamento-de-dados-pessoais/
https://rondonia.ro.gov.br/em-parceria-com-escola-de-governo-setic-disponibiliza-curso-de-tratamento-de-dados-pessoais/
https://rondonia.ro.gov.br/em-parceria-com-escola-de-governo-setic-disponibiliza-curso-de-tratamento-de-dados-pessoais/
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https://rondonia.ro.gov.br/comite-

Comité Gestor de Privacidade e gestor-de-privacidade-e-protecao-
Protecdo de Dados Pessoais promove de-dados-pessoais-promove-

8 o " 18/11/2022 = .
primeira reunido com a rede de primeira-reuniao-com-a-rede-de-
encarregados encarregados/

https://rondonia.ro.gov.br/superinten

Superintendéncia Estadual de dencia-estadual-de-tecnologia-
Tecnologia eleva indice no ranking de eleva-indice-no-ranking-de-

9 AN 5 22/11/2022 .
adequacdo a Lei Geral de Protecéo de adequacao-a-lei-geral-de-protecao-
Dados Pessoais de-dados-pessoais/

Fonte: Préprio autor (2022).

5.3 Portal LGPD SETIC

Em abril de 2021 foi criada a secdo LGPD no site Institucional da SETIC

(http://lgpd.setic.ro.gov.br), contendo os menus introducao, encarregado, material de

apoio e manifestacao.

O Portal é constantemente atualizado para manter a transparéncia e prestacdo de
contas das ac¢des da SETIC relacionadas a LGPD. Dentre elas destacam-se: aspectos
introdutorios sobre LGPD; informacdes sobre nivel de maturidade da SETIC em relagcéo a
privacidade; informacdes sobre o encarregado/DPO; disponibilizacdo de todos os
instrumentais, legislagfes e normas relativas a LGPD, das esferas federal, estadual e da
SETIC; sugestbes de cursos gratuitos relativos a LGPD; disponibilizacdo de guias e
instrumentais conexos com a LGPD; principais noticias e publicacfes realizadas por
orgaos governamentais, incluindo da SETIC; sugestédo de bibliografias relativas a LGPD
etc.

No Portal, em https://rondonia.ro.gov.br/setic/institucional/lgpd/introducao/, foi

disponibilizado um infografico que apresenta, de forma sintetizada, os principais marcos
alcancados pela SETIC no contexto da LGPD. A seguir apresentamos o referido

infografico:


https://rondonia.ro.gov.br/comite-gestor-de-privacidade-e-protecao-de-dados-pessoais-promove-primeira-reuniao-com-a-rede-de-encarregados/
https://rondonia.ro.gov.br/comite-gestor-de-privacidade-e-protecao-de-dados-pessoais-promove-primeira-reuniao-com-a-rede-de-encarregados/
https://rondonia.ro.gov.br/comite-gestor-de-privacidade-e-protecao-de-dados-pessoais-promove-primeira-reuniao-com-a-rede-de-encarregados/
https://rondonia.ro.gov.br/comite-gestor-de-privacidade-e-protecao-de-dados-pessoais-promove-primeira-reuniao-com-a-rede-de-encarregados/
https://rondonia.ro.gov.br/comite-gestor-de-privacidade-e-protecao-de-dados-pessoais-promove-primeira-reuniao-com-a-rede-de-encarregados/
https://rondonia.ro.gov.br/superintendencia-estadual-de-tecnologia-eleva-indice-no-ranking-de-adequacao-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/superintendencia-estadual-de-tecnologia-eleva-indice-no-ranking-de-adequacao-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/superintendencia-estadual-de-tecnologia-eleva-indice-no-ranking-de-adequacao-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/superintendencia-estadual-de-tecnologia-eleva-indice-no-ranking-de-adequacao-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/superintendencia-estadual-de-tecnologia-eleva-indice-no-ranking-de-adequacao-a-lei-geral-de-protecao-de-dados-pessoais/
http://lgpd.setic.ro.gov.br/
https://rondonia.ro.gov.br/setic/institucional/lgpd/introducao/

Figura 12 — Infogréfico LGPD e SETIC.

INFOGRAFICO

LGPD NA SETIC

2020 - Agosto

Entrada em vigor da LGPD

2018 - Agosto

Sanclonada a Lei n® 13.709 - Lei
Geral de Protecio de Dados
Pessoais (LGPD)

2021 - Abril

SETIC cria secao LGPD no seu site
institucional

2021 - Margo

SETIC inicia conformidade:

» Nomeia o Encarregado;
»Institui o Comité Gestor de
Privacidade e Protecdo de Dados
Pessoais (CGPD);

» Institui Comissao Tatica e
Operacional (CTO)

2021 - Junho

SETIC publica a Palitica de
Seguranga da Informacgio

2021 - Maio

SETIC inicia o Inventario de
Dades Pessoais @ o Plano de
Agao para adequacio

2021 - Agosto

Sang@es administrativas entram
em vigar

2021 - Julho

SETIC institui:

» Guia de Conformidade: Lei Geral
de Protegio de Dados Pessoals
(LGPD)

» Programa de Governanga em
Privacidade

2021 - Outubro

» Governo de Ronddnia publica
decreto n°® 26.451/2021 que
regulamenta a LGPD

» ANPD publica a resolugéio que
aprova o Regulamento do
Processo de Fiscalizago e do
Processo Administrative
Sancionador

2021 - Setembro

SETIC publica Politica de
Privacidade

2021 - Dezembro

SETIC elabora e disponibiliza
curso de Introducio & LGPD
para servidores, estagiarios e
demais colaboradores.

2021 - Novembro

SETIC inicla implementagso do.
aviso de privacidade nos sites,
contendo informagdes de cookles
& Politica de Privacidade.

2022 - Maio

SETIC elabora e disponibiliza
video sobre Palitica de
Privacidade no dmbito

desta Superintendéncia

2022 - Margo

SETIC publica Cartilha de Boas
Praticas: Tratamento de Dados.
Pessoais

2022 - Julho

SETIC publica Guia de Orientacdo:
LGPD & Contratos Administrativos

2022 - Junho

» SETIC publica segunda versdo da
Cartilha de Boas Praticas:
Tratamento de Dados Pessoais
Pessoals (LGPD)

» SETIC lanca e disponibiliza curso
Tratamento de Dados Pessoais pelo
Poder Pablico (LGPD) para
servideres do Estade de Rondénia
» Autoridade Nacional de Protecio
de Dados Pessoais se torna
autarquia com poderes especiais

Fonte: Idan Santos (2022).
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5.4 Gestdo do Conhecimento

5.4.1 Documentos Sistemas

As acbes de conformidade com a LGPD continuam sendo registradas no

Documentos Sistemas (https://documentos.sistemas.ro.gov.br/shelves/lgpd):

Figura 13 — Se¢do LGPD no Documentos Sistemas.

LG P D Ordenar  Padrio '

Assuntos relacionados & Lei Geral de Prote¢do de Dados Pessoais (LGPD): projetos, programas, cursos, manuais, guias, agdes

de conformidade etc.

Normas, Guias e Manuais (LGPD)

r Contém normas, guias e manuais relacionados a LGPD.

Comité Gestor de Privacidade e Protecdo de Dados Pessoais
(CGPD)

Contém as atas de reunies e deliberagSes realizadas pelo CGPD.

Controle Interno

Contém as agdes do Controle Interno para a jornada de conformidade SETIC - LGPD

Encarregado - DPO (LGPD)

Contém documentos e agdes desenvolvidas pelo Encarregado pelo Tratamento de Dados Pessoais,..

Diagnésticos e indices de Adequacao a LGPD

Memaria dos diagndsticos e indices de adequagdo a LGPD que ja foram realizados. Ferramenta de ...

Treinamento e Desenvolvimento

Catadlogo de treinamentos, videos e artigos educacionais relacionados & LGPD.

Jurisprudéncia

Contém decisGes judiciais e noticias relativas a LGPD.

Comissdo Tatica e Operacional (CTO)

Contém as agdes e atas de reuniGes do Comissdo Tatico e Operacional (CTO), que propaora plano d..

Cartilha de Boas Praticas: Tratamento de dados pessoais

Analise de Contratos, Acordos etc.

Trata-se de andlise de conformidade com a LGPD de contratos, convénios, acordos, ajustes e outro..

Normas SETIC.

Contém normas criadas ou aplicaveis a SETIC.

=
\\\5\\\\\\\\‘

Fonte: Préprio autor (2022).


https://documentos.sistemas.ro.gov.br/shelves/lgpd
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Dentre os registros realizados, destacamos que foram realizadas atualizacbes
relacionadas ao treinamento e desenvolvimento, jurisprudéncias e noticias e analise de
contratos, acordos etc.

Vale ressaltar que as informacgbes constantes no Documentos Sistemas estao
sendo gradativamente migradas para a Plataforma de Documentacéo Técnica e Gerencial
Wiki da SETIC.

5.4.2 Plataforma de Documentacdo Técnica e Gerencial Wiki da SETIC

A Plataforma de Documentacdo Teéecnica e Gerencial Wiki da SETIC

(https://wiki.setic.ro.gov.br/home/compliance/lgpd) também esta sendo utilizada para o

registro de instrumentais relacionados a LGPD:
Figura 14 — Secdo LGPD na Wiki SETIC.

LGPD

Documentos relacionados a Lei Geral de Protecdo de Dados Pessoais (LGPD).

'S
&
PROGRAMA DE GOVERNANCA CARTILHA DE GUIA DE CONFORMIDADE:
EM PRIVACIDADE BOAS PRATICAS NORMATIVAS LEI GERAL DE PROTECAQ DE
TRATAMENTO DE DADOS PESSOAIS DADOS PESSOAIS (LGPD)
PROGRAMA DE GOVERNANGA CARTILHA DE BOAS PRATICAS NORMATIVAS

EM PRIVACIDADE GUIA DE CONFORMIDADE

RELAGAO DOS ENCARREGADOS PELO
TRATAMENTO DE DADOS PESSOAIS
(DPO'S)

RELAGAO DOS ENCARREGADOS
(DPQ'S)

Fonte: Préprio autor (2022).


https://wiki.setic.ro.gov.br/home/compliance/lgpd
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Dentre os instrumentais, destacamos a publicacdo do Programa de Governanca
em Privacidade - PGP, “Cartilha de Boas Praticas: Tratamento de Dados Pessoais” -
versao 2.0, “Guia de Conformidade: Lei Geral de Protecdo de Dados Pessoais”,
Relagcdo dos Encarregados/DPOs do Governo do Estado de Ronddnia e atos
normativos do Governo do Estado sobre LGPD.

6. COMUNICACAO INTERNA

6.1 Corregcdo da Nomenclatura SETIC nas Placas Indicativas de Localizagao nas

Dependéncias do Palacio Rio Madeira - PRM

Considerando que as alteragOes realizadas na Lei Complementar Estadual n°

965/2017, criando esta Superintendéncia Estadual de Tecnologia da Informagédo e
Comunicacdo - SETIC, revogando, em substituicdo desta, as nomenclaturas
“Superintendéncia Estadual de Assuntos Estratégicos (SEAE)” e “Estado para Resultados
(EpR)”, em julho deste ano (2022), esta Assessoria de Conformidade iniciou 0 processo
para adequagcdo da nomenclatura SETIC nas placas indicativas de localizagdo nas
dependéncias do Palacio Rio Madeira - PRM, que em sua maioria encontravam-se SEAE
e EpR, conforme Processo SEI ID n° 0070.068176/2022-59. As nomenclaturas foram

devidamente corrigidas.

6.2 Colaboracao quanto as Iniciativas do Planejamento Estratégico 2022/2023
SETIC

Colaboracdo quanto as iniciativas referentes aos meses de julho, agosto e
setembro deste ano (2022) do Planejamento Estratégico 2022/2023 da SETIC. Houve
sugestdes para o desenvolvimento da KR2 (ter 100% das atividades desenvolvidas pelos
servidores da SETIC de forma transparente), levando ao conhecimento dos responsaveis
0 exemplo de transparéncia no uso do Relatorio de Atividades Docentes - RAD do Instituto
Federal de Educacéao, Ciéncia e Tecnologia de Rondénia - IFRO. Também nos colocamos

a disposicao para realizacao do estudo em conjunto da KR4 (entrar em conformidade com


http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/LC965%20-%20COMPILADA..pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/LC965%20-%20COMPILADA..pdf
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a Acéo Civil Publica). As sugestdes estédo insertas no Processo SEI n® 0070.067975/2022-
16, Despacho n° 0030629646.

6.3 Registro das Necessidades de Aquisi¢cOes de Solucdes para Atender a Jornada
de Conformidade com a LGPD

Apresentacdo, em julho deste ano (2022), de lista de aquisicdes necessarias para
atender a jornada de conformidade com a LGPD, destacando os seguintes itens: data
redaction; Data Loss Prevention - DLP; fragmentadora; e telas de privacidade. A intencéo
esta registrada no Processo SEI ID n°® 0070.068047/2022-61, Despacho n°® 0030133400.

6.4 Levantamento e Gestdo de Contratos/Acordos/Termos/Convénios e outros
instrumentos congéneres da SETIC

Em setembro deste ano (2022) a SETIC iniciou o trabalho de levantamento de
contratos, acordos, termos, convénio e instrumentos congéneres da SETIC objetivando
analisa-los e sugerir alteraces, caso necessario, visando sua adequacao a LGPD.

A relacdo dos contratos, objeto, validade e status de analise estao disponiveis no

Documentos Sistemas (https://documentos.sistemas.ro.gov.br/books/analise-de-

contratos-acordos-etc/page/analise-de-contratos-acordos-etc). Entretanto, registramos

que serd migrada para a plataforma Wiki da SETIC.
Destacamos que as informacdes sobre essa tematica estdo sendo registradas no
Processo SEI ID n°® 0070.068375/2022-67.

6.5 Interesse na Adesao de Ata de Registro de Preco de Solucéo para Atendimento
da LGPD

Em setembro deste ano (2022) a Assessoria de Conformidade se manifestou
favoravel para que a SETIC realize a ades&o ao processo de adesdo a Ata de Registro de
Precos da Solucédo de “Anonimizacao e Criptografia de Bases de Dados”, ferramenta para
anonimizar, criptografar e tokenizar informacdes criticas/sensiveis em bases de dados

corporativas, bem como prover funcionalidade aderente com a Lei Geral de Protecao de


https://documentos.sistemas.ro.gov.br/books/analise-de-contratos-acordos-etc/page/analise-de-contratos-acordos-etc
https://documentos.sistemas.ro.gov.br/books/analise-de-contratos-acordos-etc/page/analise-de-contratos-acordos-etc
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Dados (LGPD), considerando tal possibilidade proporcionada pelo Ministério da Economia
- ME, Secretaria de Governo Digital - SGD e Secretaria Especial de Desburocratizacéo,
Gestado e Governo Digital - SEDGG.

As solugdes abrangidas no estudo realizado pelos 6rgdos em comento sdo de suma
importancia para a promoc¢ao da seguranca da informacgéo e privacidade de dados,
inclusive pessoais, abrangendo assim as disposi¢cdes da Lei Geral de Protecdo de Dados
Pessoais - LGPD, colaborando com nossa jornada de conformidade, o que justifica a
adeséo da Ata de Registro de Pregos.

O registro das acdes da SETIC sobre o tema foram realizados no Processo SEI ID
n°® 0070.068458/2022-56.

6.6 OrientacBes a CODE sobre Privacy by Design e Security by Design

Em dezembro deste ano (2022) a Assessoria de Conformidade elaborou
orientacdes sobre Privacy by Design e Security by Design, direcionadas a Coordenadoria
de Desenvolvimento de Sistemas - CODE.

Dentre os pontos abordados, foram enfatizadas normas internas da SETIC sobre
boas praticas no desenvolvimento de sistemas, assim como normas ABNT NBR ISO/IEC
relacionadas.

As orientacbes encontram-se registradas no Processo SEI ID n°
0070.068794/2022-07.

6.7 Aquisicao de Solucdes para Atendimento da LGPD

6.7.1 Assinatura para Acesso a Normas da ABNT NBR ISO/IEC

Em marco de 2021 foi identificada a necessidade de aquisicdo de normas ABNT
NBR ISO/IEC. Na ocasido, foram levantadas as necessidades relativas ndo apenas a
LGPD, mas que englobam outras areas como seguranga, governancga etc. Dessa forma,
foi realizada a abertura de processo, em parceria com a Coordenadora de Infraestrutura
e Servicos - COINFRA, culminando na aquisicdo da assinatura, por 1 (um) ano, do

Sistema Target Ged Web, possibilitando a consulta, download e impresséo de qualquer



38

norma ABNT. O acesso a plataforma se da por meio do link

https://www.gedweb.com.br/setic/.

Os registros da aquisicdo se encontram no Processo SEI ID n°® 0070.067830/2022-
15.

N&ao obstante, apés pedido advindo do Comité Gestor de Privacidade e Protecao
de Dados Pessoais do Poder Executivo Estadual - CGPD, o acesso as normas foi
expandido para a Rede de Encarregados/DPOs do Governo do Estado de Rondonia,
conforme Processo SEI ID n° 0007.068704/2022-33.

6.7.2 Editor Avancado de PDFs

Considerando a previséo de criacdo e edicdo de documentos em PDF que auxiliam
na conducao de treinamentos, no processo de conscientizacao e publicidade por meio de
apostilas, folhetos, manuais, cartilhas etc. Considerando a necessidade de aquisicao de
ferramenta que proporcione a edicdo avancada de arquivos em formato .PDF, cujo
objetivo, dentre outros, € de anonimizar dados pessoais protegidos pela propria LGPD e
pela Lei de Acesso a Informacgéo - LAl (Lei Federal n® 12.527/2011), a SETIC iniciou
processo para aquisicao de ferramenta de software para edicdo avancada de arquivos em
PDF.

Como resultado, em junho deste ano (2022), foi adquirido o software Adobe
Acrobat Pro. O registro da aquisicdo encontra-se registrado no Processo SEI ID n°
0070.534156/2021-07.

6.7.3 Software de Animacéo - Powtoon

Foi solicitada, em outubro deste ano (2022), a aquisicdo da assinatura anual do
Software de Animacéao - Powtoon, registrado sob Processo SEI ID n°® 0070.068565/2022-
84. Tal aquisicdo se mostra importante por ser esse o editor usado para criagdo dos videos
do curso "Tratamento de Dados Pessoais pelo Poder Publico - LGPD", elaborado pela
SETIC e disponivel no AVA - Escola de Governo, que passou a ser obrigatorio para todos
os servidores do Estado, em detrimento da Instrucdo Normativa n® 2/2022/CGPD. O

processo de aquisicdo continua em andamento.


https://www.gedweb.com.br/setic/
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6.7.4 Aquisicdo maquina fragmentadora de papel

Em outubro deste ano (2022) foi solicitada a aquisicdo de uma maquina
fragmentadora de papel, conforme registro no Processo SEI ID n° 0070.068475/2022-93.
O processo de aquisicao continua em andamento.

A justificativa da aquisicdo se resume na necessidade de eliminar/descartar
adequadamente midias em papéis, CDs, DVDs e cartdo, de forma a evitar a exposicao

inadequada de dados confidenciais, sigilosos e pessoais.

6.7.5 Peliculas de Privacidade para Monitores de Computador

Realizagdo, em setembro deste ano (2022), de estudo sobre o uso de peliculas de
privacidade nos monitores dos computadores da SETIC. Tais peliculas séo filtros que
bloqueiam a visdo lateral do conteddo exibido no equipamento, permitindo enxergar
apenas quem esteja em frente ao monitor. O objetivo é melhorar o grau de privacidade e
protecdo dos dados tratados, sejam eles confidenciais, restritos, sigilosos e pessoais, por
setores em especifico, tais como Gestdo de Pessoas, Assessorias e etc., considerando a
disposicdo das mesas e computadores desta Superintendéncia, cujos monitores ficam
com suas telas voltadas para o publico que perpassa pelas baias, deixando em exposicéo
contetdos em edicdo ou em visualizacdo. Foi realizado o levantamento do quantitativo,
havendo o registro da necessidade de aquisicdo de 104 (cento e quatro) unidades,
conforme consta no Processo SEI ID n°® 0070.068374/2022-12.

6.8 Analise de Conformidade

6.8.1 Sistema de Atualizacdo Cadastral

Em novembro de 2022, chegou ao conhecimento do Encarregado a existéncia de
possivel vazamento de dados pessoais relacionado ao sistema de Atualizacdo Cadastral.
Dessa forma, considerando a Portaria n® 70/2022/SETIC, iniciou-se o processo de analise
de conformidade no referido sistema, estando registrado nos autos do Processo SEI ID n®
0070.068705/2022-14.
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6.8.2 Sistema SOLAR

Em novembro deste ano (2022) chegou ao conhecimento do Encarregado/DPO da
SETIC que o Sistema SOLAR estaria expondo indevidamente nimeros de CPFs em
consulta publica na internet. Dessa forma, considerando a Portaria n® 70/2022/SETIC,
iniciou-se o processo de andlise de conformidade no referido sistema, estando registrado
nos autos do Processo SEI ID n°® 0070.068717/2022-49.

6.8.3 Exposicao Indevida de Dados Pessoais FHEMERON

Notificagdo, realizada em maio deste ano (2022), realizada a FHEMERON em
decorréncia de exposicao indevida de niumero de processo e de documentos do Sistema
Eletronico de Informacbes - SEI no Instagram, conforme Processo ID n°
0070.067876/2022-26. Destaca-se que se tratou de postagem de video denegrindo a
imagem do SEI e que no video era possivel identificar os numeros do processo e dos
documentos. A FHEMERON se posicionou informando que tomou as medidas pertinentes

e que a postagem havia sido retirada.

6.8.4 Ajustes no site infovia.ro.gov.br

Notificacdo, realizada em julho deste ano (2022), direcionada para a Coordenadoria
de Infraestrutura e Servicos - COINFRA e para a Coordenadoria de Desenvolvimento de
Sistemas - CODE sobre desconformidades encontradas no site da https://infovia.ro.gov.br,
apontadas no Processo SEI n°® 0070.068177/2022-01. As desconformidades apontadas

foram corrigidas e o site estd em pleno funcionamento.
6.8.5 Ajustes no site infovia.ro.gov.br
Notificacéo, realizada em julho deste ano (2022), direcionada para a Coordenadoria

de Infraestrutura e Servicos - COINFRA e para a Coordenadoria de Desenvolvimento de

Sistemas - CODE sobre desconformidades encontradas no site da https://infovia.ro.gov.br,



https://infovia.ro.gov.br/
https://infovia.ro.gov.br/
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apontadas no Processo SEI n°® 0070.068177/2022-01. As desconformidades apontadas

foram corrigidas e o site estd em pleno funcionamento.

6.9 Anélises

No decorrer do ano a Assessoria de Conformidade realizou algumas analises sob

o ponto de vista da LGPD, dentre elas destacam-se as listadas abaixo:

Tabela 5 — Analises realizadas pela Assessoria de Conformidade

Andlise Assunto Documento ID SEI Secretaria

1 Manifestacdo quanto a assinatura de termo
de responsabilidade por servidores da
Setic, responsaveis pela manutengéo no
Sistema Prato Facil.

Andlise 0031477758 SEAS

2 Manifestacdo quanto ao Termo de
Andlise Cooperacao Técnica Telebras e Setic (ID n°® 0032221204 SETIC
0032172002).

Termo de Cooperacdo ID n® 0014330737
Andlise sob a perspectiva do adequado tratamento 0033670216 SEPAT
de dados pessoais.

4 Manifestacdo quanto a previséo da Lei
Geral de Protecéo de Dados - LGPD como
requisito para contratacdo prevista no
Termo de Referéncia ID n° 0028459357.

Despacho 0031310951 SEDAM

Viabilidade da aplicacédo de questionario

para pesquisa académica. 0032219034 SETIC

Despacho

Sugestdes quanto a producao de relatério

de monitoramento do PDTI 2021-2022 0029553705 SETIC

Despacho

Fonte: Préprio autor (2022).
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7. ATUACAO DA SETIC EM PARCERIA COM ORGAOS DO GOVERNO DO ESTADO

7.1 CGE

Atuacdo, em maio deste ano (2022), no processo SEI ID n° 0070.067916/2022-30
que trata de pedido realizado por meio do e-SIC relativo a auditoria de sistemas,
decidindo-se pela negativa do atendimento em decorréncia do pedido ser desproporcional.
Apesar do recurso, o entendimento da SETIC prevaleceu.

Colaboragéo, em junho deste ano (2022), na criagdo do Plano Geral de Dados
Abertos (PGDA) disponivel em
https://transparencia.ro.gov.br/Arq/DadosAbertos/Plano%20Geral%20de%20Dados%20
Abertos%20do%20Estad0%20de%20Rond%C3%B4nia.pdf, cujo objetivo € tracar as
diretrizes e estratégias para franquear a abertura coordenada dos dados em formato

aberto a sociedade, impulsionando o controle social através da transparéncia ativa e o
desenvolvimento econémico e tecnoldgico no Estado de Rondbnia. O PGDA foi instituido
por meio da Portaria Conjunta CGE e SETIC n° 56/2022, disponivel em
https://transparencia.ro.gov.br/Ara/DadosAbertos/SEI0029527188PortariaConjunta56.pdf

Realizacdo, em abril deste ano (2022), dos pedidos iniciais do Comité Gestor de
Privacidade e Prote¢do de Dados Pessoais do Estado - CGPD a Controladoria Geral do
Estado - CGE, tendo em vista que o Encarregado/DPO da SETIC passou a Coordenar o
referido Comité por forca do Decreto Estadual n® 27.032/2022. Tais pedidos foram
registrados no Processo SEI n° 0070.067776/2022-08, resumindo-se na disponibilidade
de pessoal da CGE para secretariar o Comité, na criagao da Unidade Administrativa CGE-

CGPD no Sistema Eletronico de Informagdes - SEI e demais orientagdes sobre a primeira
reunido do Comité e vinculacdo dos membros do Comité a referida mesa do SEI.

Mediacdo no atendimento de solicitacdo realizada pela CGE para instalacdo do
Software Adobe Acrobat Pro para tarjar/ocultar dados pessoais em documentos PDFs. Tal
software pertence a SETIC, pois o adquiriu com recursos préprios, entretanto,
considerando a estreita relacédo de parceria com a CGE, a SETIC passou a disponibiliza-
lo para a CGE. A demanda consta registrada no Processo SEI ID n°® 0007.068365/2022-
95, destacando-se que foi atendida com éxito.


https://transparencia.ro.gov.br/Arq/DadosAbertos/Plano%20Geral%20de%20Dados%20Abertos%20do%20Estado%20de%20Rond%C3%B4nia.pdf
https://transparencia.ro.gov.br/Arq/DadosAbertos/Plano%20Geral%20de%20Dados%20Abertos%20do%20Estado%20de%20Rond%C3%B4nia.pdf
https://transparencia.ro.gov.br/Arq/DadosAbertos/SEI0029527188PortariaConjunta56.pdf
https://transparencia.ro.gov.br/Arq/DadosAbertos/SEI0029527188PortariaConjunta56.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/DEC27032%20-%20COMPILADO.pdf
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7.2 JUCER

Fornecimento de informacdes, em janeiro deste ano (2021), relativas a LGPD e
Segurancga da Informacdo no que diz respeito ao Sistema Governa, elencando dados
sobre método de armazenamento de documentos, infraestrutura do banco de dados,
estrutura dos servicos e sistemas de seguranca aplicados, conforme consta no Processo
SEI ID n° 0018.588376/2021-87, Documento ID n® 0023359342.

7.3 Policia Civil - PC

Promocao de reunido entre a SETIC e a Policia Civil do Estado, sendo esta
representada por seu Departamento de Tecnologia da Informacdo - DETEINF, cuja
realizacdo se deu em fevereiro deste ano (2022), conforme Processo SEl ID n°
0070.060392/2022-56. O objetivo do encontro foi conhecer o Sistema de tramitacdo de
documentos VirtuaDoc, principalmente suas questdes técnicas como linguagem de
programacao, estrutura para armazenamento de dados etc. A reunido ocorreu conforme
planejado, entretanto a SETIC ndo demonstrou interesse em adota-lo tendo em vista as

limitacGes técnicas do referido Sistema.

7.4 SEDAM

Manifestacdo, em maio deste ano (2022), sobre a contratacdo de empresa
especializada na prestacao de servicos de rastreamento e monitoramento de veiculos via
GPRS, visando atender as necessidades basicas da Secretaria de Estado do
Desenvolvimento Ambiental - SEDAM, sob perspectiva da Lei Geral de Protecao de Dados
Pessoais, conforme Processo SEI ID n° 0028.063528/2022-03, Documento n°
0028973912. A SETIC apresentou rol sugestivo de responsabilidades que deveriam ser

exigidas da contratada.
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7.5 OGE

A SETIC colaborou com a elaboracdo do Fluxograma para a Manifestacdo do
Titular de Dados e na revisdo da Cartilha de LGPD, ambos desenvolvidos pela OGE,
conforme Processo SEI ID n° 0007.068466/2022-66.

7.6 Escola de Governo

Alinhamento, em margo de 2022, com a Escola de Governo para o fornecimento do
Ambiente Virtual de Aprendizagem - AVA, uma plataforma para oferta e gestao de cursos
a distancia. Como resultado, originou-se o Termo de Cooperacdo SETIC n°® 1/2022,
realizado com a Secretaria de Estado de Planejamento, Orgcamento e Gestao - SEPOG,
considerando que a Escola de Governo esta vinculada a esta ultima, oficializando a

entrega e disponibilizacdo da Plataforma.

7.7 lperon

O Encarregado de Dados do Iperon solicitou apoio da SETIC quanto a contratacao
de empresa para realizar os servicos de adequacao do 6rgao a LGPD, conforme Processo
SEI ID n° 0016.070864/2022-33.

No dia 26/10/2022, na sala de reunides da SETIC, houve um encontro entre os
Encarregados da SETIC e Iperon para tratativas quanto a orienta¢des iniciais visando a

conformidade com a LGPD e possiveis duvidas referente ao processo mencionado acima.

7.8 Emater

A pedido da Emater, no dia 23/06/2022, na sala de reunifes da SETIC, houve um
encontro entre o Encarregado da SETIC e a Comissédo de Implementacdo da LGPD da
Emater visando a troca de experiéncias e orientagdes iniciais visando a conformidade com
a LGPD.
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7.9 PGE

A pedido da PGE, no dia 19/07/2022, na sala de reunides da SETIC, houve um
encontro entre o Encarregado da SETIC e a Comissédo de Implementacdo da LGPD da
PGE visando a troca de experiéncias e orientacdes iniciais quanto a conformidade com a
LGPD.

7.10 COGES

No dia 21/07/2022, na sala de reunides da SETIC, houve uma reunido com a
Contabilidade Geral do Estado - COGES para tratativas quanto a liberacdo de permisséo
de acesso ao sistema SEI, conforme Processo SEI ID n° 0088.067944/2022-68.

7.11 SEOSP

Em agosto de 2022, o setor de Recursos Humanos da SEOSP procurou o
Encarregado da SETIC para esclarecimento de duvidas quanto a utilizacdo de imagem de

servidores em video institucional desenvolvido pela Secretaria.

8. RESULTADOS ALCANCADOS

8.1 Diagndstico de Maturidade de Privacidade

A SETIC adotou o uso da ferramenta de diagnéstico de maturidade de privacidade
para adequacdo a LGPD desenvolvida e disponibilizada pela SGD. O questionario é
dividido em 7 (sete) dimensdes: governanca; conformidade legal e respeito aos
principios; transparéncia e direitos do titular; rastreabilidade; adequacéo de contratos e de
relacbes com parceiros; seguranca da informacao; e violagdes de dados. E constituido
por questfes que permitem ao 6rgdo ou entidade mensurar seu grau de maturidade de
privacidade no que diz respeito a LGPD, possibilitando a identificacdo e priorizacdo de

acbes para entrada e permanéncia em conformidade. Esta acessivel em
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https://www.gov.br/governodigital/pt-br/sequranca-e-protecao-de-dados/diagnostico-

privacidade-lgpd.

Desde marco de 2021 a SETIC tem realizado essa avaliacdo de forma periodica
para acompanhar a evolucao de sua jornada de conformidade. O grafico abaixo apresenta
o histérico dessas avaliagfes, indicando um indice de 85% no nivel de adequacdo da
SETIC, enquadrando-se no nivel de maturidade “Em Aprimoramento”, vejamos:

Figura 15 — Grafico de indice de adequacéo de privacidade a LGPD.
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Fonte: Préprio autor (2022).

Mais abaixo € possivel identificar o indice de adequacao de privacidade a LGPD
em cada uma das dimensdes, considerando a ultima avaliacéo realizada em 10/11/2022:

Tabela 6 — indice de adequac&o de privacidade a LGPD.

Dimensbes indice Nivel
1 Governanca 0,76
2 Conformidade legal e respeito aos principios 0,87
3 Transparéncia e direitos do titular 1,00
4 | Rastreabilidade 0,84
5 Adequacéao de contratos e de relacbes como parceiros 0,75
6 Seguranca da Informacéo 0,70
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7 Violagcédo de Dados 1,00

indice de Adequac&o a LGPD 0,85 | Em Aprimoramento

Fonte: Préprio autor (2022).

A previsao para este ano (2022) era de que a SETIC alcancaria o nivel de 97% de
maturidade, no entanto, considerando os apontamentos contidos no item 1.7 deste
relatério, tal resultado ndo foi alcancado. Apesar disso, destacamos um aumento de 23
pontos percentuais em relacdo ao ano anterior (2021), o que demonstra a forte atuacéo

da SETIC frente as suas responsabilidades com a tematica.

8.2 Diagndstico de Maturidade em Seguranca da Informacéao

No que diz respeito ao diagndstico de seguranca, a SETIC adotou o uso da
ferramenta de diagnéstico de maturidade em seguranca da informacéo desenvolvida e
disponibilizada pela SGD. O questionério é dividido em 10 (dez) dimensdes:
estruturacdo e organizacdo; gestdo de riscos e de vulnerabilidades; gestdo de
configuracdo e mudanca; gestdo de incidentes; desenvolvimento seguro; capacidade,
redundancia e continuidade; capacitagcéo, conscientizacao e sensibilizacdo; controles de
acesso logico; e privacidade. E constituido por questbes que permitem ao 6rgio ou
entidade mensurar seu grau de maturidade em seguranca da informacdo no que diz
respeito a LGPD, possibilitando a identificacdo e priorizacdo de acdes para entrada e

permanéncia em conformidade. Est4 acessivel em https://www.gov.br/governodigital/pt-

br/sequranca-e-protecao-de-dados/diagnostico-seguranca-lgpd.

A SETIC respondeu o referido questionario 2 (duas) vezes, uma em marco de 2021
e outra em dezembro deste ano (2022), o que possibilitou acompanhar a evolu¢do em sua
jornada de conformidade. O grafico abaixo apresenta o histérico das referidas avaliagdes,
indicando um indice de 69% no nivel de adequacédo da SETIC, enquadrando-se no

nivel de maturidade “Intermediario”, vejamos:
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Figura 16 — Gréfico de indice de adequacédo de privacidade a LGPD.
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Fonte: Préprio autor (2022).

Mais abaixo € possivel identificar o indice de adequacdo de seguranca da
informacdo a LGPD em cada uma das dimensfes, considerando a Ultima avaliacdo
realizada em 27/12/2022:

Tabela 7 — Tabela de indice de adequacao de seguranca da informacédo a LGPD.

Dimensdes indice Nivel
1 Estruturacdo e Organizacao 0,90
2 Gestéao de Riscos e de Vulnerabilidades 0,54
3 Gestéo de Configuracédo e de Mudancas 0,60
4 Gestéo de Incidentes 0,75
5 Desenvolvimento Seguro 0,61
6 Capacidade, Redundancia e Continuidade 0,56
7 Capacitacdo, Conscientizacdo e Sensibilizacao 1,00
8 Controles de Acesso Ldgico 0,66
9 Privacidade 0,61
indice de Adequac&o a LGPD 0,69 | Intermediario

Fonte: Préprio autor (2022).
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Dessa forma, observa-se que a SETIC tem melhorado seu indice de maturidade
em seguranca da informacao, evoluindo em 20 pontos percentuais em relacdo ao ano

anterior (2021), o que demonstra o comprometimento da SETIC com a tematica.

8 PLANO DE ACAO 2023

Em 2022 houve o alcance de 6timos resultados na jornada de conformidade com a
LGPD da SETIC, reflexo da dedicagéo e responsabilidade desta Superintendéncia com
tema tdo relevante. Dessa forma, € importante destacar que ja realizamos o levantamento
das principais acdes que deverdo ser realizadas em 2023, objetivando continuar
melhorando o nivel de maturidade da SETIC.
O Plano de Acédo 2023, j& em elaboracdo, contard com pelo menos as seguintes
acoes:
1. Assessorar na producéo de Relatério de Impacto a Protecdo de Dados Pessoais -
RIPD;
2. Continuar com a realizacdo da autoavaliagcdo de maturidade de seguranca da
informacao e de privacidade em relacédo a LGPD;
Publicizar o Inventario de Dados Pessoais - IDP;
Promover o curso de Privacy by Design;
Editar norma geral de termo de uso;
Desenvolver plano de atendimento a solicitagdes da ANPD;

N o g k&M ow

Dar continuidade no processo de revisdo de contratos com parceiros e

terceirizados;

8. Dar continuidade na implementacéo de avisos de privacidade e cookies nos sites e
portais sob responsabilidade da SETIC;

9. Dar continuidade nos processos de analise de conformidade;

10.Promover a aquisicdo de plataforma de video, fragmentadora e telas de protecao;

11. Atualizar o Programa de Governanga em Privacidade — PGP;

12.Promover a¢des visando o cumprimento da Politica de Dados Abertos do Governo
do Estado;

13.Promover o registro, controle e publicizacdo dos atos normativos regulamentares

da SETIC;
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14.Realizar acdes frente ao Comité Gestor de Privacidade e Protecdo de Dados
Pessoais - CGPD;

15. Finalizar a regulamentacéo para criacdo de normas na SETIC;

16. Editar regulamentacé&o para registro e transparéncia de contratos administrativos e
congéneres no ambito da SETIC; e

17.Editar regulamentacéo sobre boas praticas no desenvolvimento de softwares.

No mais, importante destacar o apoio incondicional da alta gestao na elaboracéo e
execucao das acdes que resultaram no nivel de maturidade que a SETIC alcancou.
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