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SUMARIO EXECUTIVO

Em marco deste ano (2021), esta Superintendéncia de Tecnologia da
Informacdo e Comunicagao (SETIC) iniciou sua jornada de conformidade com a Lei
Federal n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD),
perfazendo um caminho que evidencia ter partido de um nivel de maturidade
mensurado em 0,1% para 62% em apenas 9 meses.

A LGPD tem por objetivo proteger os direitos fundamentais de liberdade e de
privacidade, bem como o livre desenvolvimento da personalidade da pessoa natural.
Dispbe sobre o tratamento de dados pessoais realizado por pessoa natural ou por
pessoa juridica (publica ou privada), abrangendo inclusive o tratamento realizado nos
meios digitais.

Como bem esclarecido no art. 23, LGPD, a administragdo publica, no
tratamento de dados pessoais, devera atender “sua finalidade publica, na persecugéao
do interesse publico, com objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servigo publico”. Deve ainda informar as hipéteses em que
realiza o tratamento de tais dados, fornecendo informacdes sobre a previsao legal,
finalidade, procedimentos e praticas utilizadas, bem como indicar um encarregado
pelo tratamento desses dados.

Nesse sentido, a LGPD constitui marco importante para os 6rgdos da
administracdo publica, sejam municipais, estaduais ou federais, pois devem cumprir
com seus ditames. Dentre suas caracteristicas, destaca-se a transdisciplinaridade,
pois permeia os mais variados 6rgaos e departamentos na administracao publica, cujo
tratamento de dados pessoais pode envolver diferentes titulares, desde o0s proprios
servidores até usuarios dos servigos publicos.

Sendo assim, a SETIC, como parte integrante do Governo do Estado de
Rondbnia, Administracdo Publica, desenvolveu uma séria de acdes voltadas a
conformidade com a LGPD, incorporando regras de boas praticas e de governanga
incluindo a adocdo de normas de seguranca e padrdes técnicos, bem como a
institucionalizacdo de instrumentais como o Programa de Governanca em
Privacidade, Politica de Privacidade, Politica de Seguranca da Informacéo, Aviso de
Privacidade em sites etc., e promovendo orientacfes técnicas e administrativas,
inclusive para outros 0rgaos governamentais do Estado de Rondonia, acdes estas que

serdo aqui explanadas.



Dessa forma, visando a transparéncia e a prestacao de contas, apresenta-se
este relatorio contendo as acdes que foram desenvolvidas neste ano, bem como o

planejamento previsto para o proximo ano (2022).



1 ACOES INICIAIS
1.1 Necessidade de entrar em compliance

A Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD) tem por objetivo proteger os direitos fundamentais de liberdade e
de privacidade, bem como o livre desenvolvimento da personalidade da pessoa
natural.

Conforme o art. 23, LGPD, a administracdo publica, no tratamento de dados
pessoais, devera atender “sua finalidade publica, na persecucéo do interesse publico,
com objetivo de executar as competéncias legais ou cumprir as atribuicées legais do
servigo publico”.

Nesse sentido, a LGPD constitui marco importante para os o6rgdos da
administrac@o publica, sejam municipais, estaduais ou federais, pois devem cumprir
com seus ditames. Portanto, visando entrar em conformidade, a SETIC iniciou o

processo de compliance com a LGPD em marco de 2021.

1.2 Nomeacgéo do Encarregado
Em marco de 2021, a SETIC nomeou o Encarregado pelo Tratamento de Dados

Pessoais e atribuiu suas competéncias por meio da Portaria n°® 43/2021/SETIC.

1.3 Comisséo Tatica e Operacional (CTO)

A Comisséao Tatica e Operacional foi instituida pela SETIC por meio da Portaria
n® 44/2021/SETIC, sendo de carater temporario com duracdo de trés meses, com
objetivo de desenvolver Plano de Acg&do, bem como elaborar o Programa de
Governanga em Privacidade (PGP) da SETIC. O relatério final das atividades da CTO
esta disponivel no SEI (0018799251).

1.3.1 Inventério de dados pessoais (IDP)

O Inventario de Dados Pessoais (IDP), apresentado como requisito para o
desenvolvimento do Plano de Acéo, foi iniciado pela CTO, que treinou e capacitou
duas pessoas por coordenadoria para elaborarem o IDP. Apoés isso, a elaboracéo do
Inventério continuou durante todo o ano, com orientagdo do Encarregado. Todos os

registros de IDPs e pareceres diagnéstico estdo disponiveis em


https://rondonia.ro.gov.br/wp-content/uploads/2021/07/SEI_ABC-0016848404-Portaria-no-43-Encarregado.pdf

https://documentos.sistemas.ro.gov.br/books/inventario-de-dados-pessoais e
registrados no Processo SEI n° 0024.201525/2021-25.

1.4 Comité Gestor de Privacidade e Protecdo de Dados Pessoais

O Comité Gestor de Privacidade e Protecédo de Dados Pessoais (CGPD) tem
atuacao estratégica e tatica frente a conformidade com a LGPD. O CGPD da SETIC
foi instituido por meio da Portaria n® 42/2021/SETIC e seus membros foram nhomeados
na Portaria n°® 45/2021/SETIC.

1.5 Adocéo de framework (SGD)

A SETIC optou por utilizar o framework disponibilizado pela Secretaria de
Governo Digital (SGD), 6rgéo integrante do Ministério da Economia, para realizar as
acOes visando a entrada em conformidade com a LGPD, visto que tal framework conta
com Guias Operacionais e Orientativos sobre cada passo de implementacéo da LGPD

na Administracao Publica.

1.6 Plano de Acéo

O Plano de Acéo de compliance com a LGPD em 2021 consistia em 20 a¢cdes
gue a SETIC deveria desenvolver:

1. Elaborar e publicar Programa de Governanca em Privacidade (PGP);

Iniciar campanha de publicidade e conscientizagéo;
Iniciar implementac&o do Privacy by Design na cultura organizacional;
Iniciar a construgéo do portfélio de treinamento e desenvolvimento;
Desenvolver Relatérios de Impacto de Prote¢cdo de Dados (RIPD);
Criar procedimentos para manter o IDP atualizado;
Elaborar e publicar Politica de Privacidade;

Instituir a gestéo de incidentes de violagao de dados pessoais;

© 0 N o g bk wDbd

Elaborar modelo de Termo de Uso;

[EEN
o

.Instituir canal para contatar o encarregado e para realizar denuncias,
incluindo a possibilidade de comunicacdo em modo andnimo;
11. Adquirir/Desenvolver sistema para gerir a manifestagcéo dos titulares;

12.Revisar contratos com parceiros e terceirizados;


https://documentos.sistemas.ro.gov.br/books/inventario-de-dados-pessoais
https://rondonia.ro.gov.br/wp-content/uploads/2021/07/SEI_ABC-0016848366-Portaria-no-42-CGPD.pdf
https://rondonia.ro.gov.br/wp-content/uploads/2021/07/SEI_ABC-0016964954-Portaria-no-45-Membros-CGPD.pdf

13. Instituir escritorio/equipe permanente de apoio a privacidade e protecao
de dados pessoais;

14.Proceder com a criagéo e utilizagdo de métricas (KPI);

15.Implementar gest&o de vulnerabilidades;

16. Adquirir assinatura de colecao de normas técnicas ABNT;

17.Criar procedimento para contextualizacdo de acdes administrativas, civis
e criminais relativas a LGPD, quanto a jurisprudéncia;

18.Elaborar Guia de Conformidade da SETIC, contendo roadmap;

19.Implementar a avaliagdo de riscos de seguranca e de privacidade; e

20.Elaborar e publicar Politica de Seguranca da Informacéo (PSI).

Destaca-se que, das 20 acOes previstas, 11 foram cumpridas e 9 foram
transferidas para serem executadas no Plano de Acédo de 2022. Para melhor
compreensao, deixamos a disposicdo uma timeline do Plano de Acéo de 2021.:

Figura 1 — Timeline do Plano de Acéo 2021.

Timeline do Plano de Agéo - SETIC - 2021.2
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Politica de " ‘ :
Seguranca da

Utilizacdo de métricas KPI
Informacao (PSI) -
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https://bit.ly/2SUwpxA

Fonte: Préprio autor (2021).

Destaca-se que diversos fatores contribuiram para a ndao conclusao de 9
acoOes previstas (em azul na timeline acima), como por exemplo, o tempo de apenas

6 meses destinados para executa-las, o auxilio que prestamos a outros 6rgédos do

+00 +0+0+00 +0+0+00 +0O
000+ 0+ opoo+0+0000 +O+OEIISETIC



governo com relacdo a conformidade com a LGPD, a criacdo e implementacdo de
novos paradigmas no contexto da cultura organizacional, a alta complexidade e a
inseguranca, visto que a LGPD é uma normativa recente e que 0s passos para que

ela seja implementada em uma instituicdo ainda estdo em constante aprimoramento.

1.7 Scrum
Objetivando organizar de forma mais assertiva as atividades de compliance

com a LGPD a equipe que estava conduzindo as ac¢des de adequacédo utilizou o

7z

framework Scrum, que também é adotado por outras coordenadorias da SETIC.
Segue abaixo 0os numeros obtidos de quantidade de Sprints, pontuacdo média,
conclusao média e quantidade de historias concluidas.

Figura 2 — LGPD em numeros com metodologia Scrum.

LGPD EM NUMEROS

Framework utilizado: SCRUM

@ Sprints realizadas
@ De conclusido (média)
@ Pontos por sprint (média)

@ Histoérias concluidas

Fonte: Préprio autor (2021).

2 CRIA(;AO DE INSTRUMENTAIS
2.1 Guiade conformidade

O Guia de Conformidade: Lei Geral de Protecdo de Dados Pessoais,

coordenado e desenvolvido pelo Encarregado, publicado em julho de 2021, por meio

da Portaria n® 53/2021/SETIC foi construido com base em normas de boas praticas,

experiéncias de especialistas na area e guias operacionais do Governo Federal. Tem

por objetivo descrever o conjunto das principais acfes voltadas para alcancar a


https://rondonia.ro.gov.br/wp-content/uploads/2021/06/Guia-de-Conformidade-LGPD-SETIC-versao-1.0.pdf
https://rondonia.ro.gov.br/wp-content/uploads/2021/08/SEI_ABC-0019574167-Portaria.pdf

conformidade com a LGPD, buscando facilitar a difusdo do conhecimento para todos

os servidores e departamentos da SETIC.

2.2 Programa de Governanga em Privacidade

O Programa de Governanca em Privacidade (PGP) da SETIC, coordenado pelo
Encarregado e desenvolvido em conjunto com o CGPD, publicado em julho de 2021,

por meio da Portaria n° 54/2021/SETIC tem por objetivo apresentar acoes

permanentes de conformidade com a LGPD e diretrizes correlatas. O PGP visa
promover a entrada em conformidade e a execucdo de acdes de melhoria continua
no que diz respeito ao cumprimento das diretrizes estabelecidas pela LGPD,
apresentando estratégias e acdes necessarias para que a SETIC entre, e se

mantenha, em conformidade com a LGPD.

2.3 Politica de Privacidade

A Politica de Privacidade SETIC, coordenada pelo Encarregado e desenvolvida

em conjunto com o CGPD, publicada em setembro de 2021, por meio da Portaria n°
55/2021/SETIC, tem por finalidade descrever os preceitos gerais adotados no

tratamento de dados pessoais.

2.4 Politica de Seguranca da Informacéao

A atuacdo conjunta das Coordenadorias de Seguranca da Informacéo e de
Infraestrutura e Servicos da SETIC culminaram na elaboracdo da Politica de
Seguranca da Informacéao (PSI), que era uma das agdes previstas no Plano de Acao
2021. A PSI foi publicada em junho de 2021, por meio da Portaria n® 97/2021/SETIC
e tem por finalidade assegurar a seguranca das informacgdes trafegadas na rede de

dados da SETIC, regulando a protecao dos dados, informacfes e conhecimentos.

2.5 Minuta do Roteiro de Compliance

O Roteiro de Compliance, que esta em elaboracéo, € um instrumental de apoio
ao adequado tratamento de dados pessoais, que devera nortear as acles
de compliance dos sistemas, servicos e produtos utilizados ou desenvolvidos pela
SETIC, devendo ser aplicado desde a fase de concepcédo até sua execucao (Privacy

by Design). O Roteiro deve ser composto por perguntas, em formato de checklist,


http://wiki.setic.ro.gov.br/doku.php?id=start:docs:programa_privacidade
https://rondonia.ro.gov.br/wp-content/uploads/2021/08/SEI_ABC-0019576879-Portaria.pdf
http://wiki.setic.ro.gov.br/doku.php?id=start:docs:politica_privacidade
https://rondonia.ro.gov.br/wp-content/uploads/2021/09/SEI_ABC-0019610148-Portaria-55-Politica-de-Privacidade-Setic.pdf
https://rondonia.ro.gov.br/wp-content/uploads/2021/09/SEI_ABC-0019610148-Portaria-55-Politica-de-Privacidade-Setic.pdf
http://wiki.setic.ro.gov.br/lib/exe/fetch.php?media=start:docs:psi_setic_-_versao_1.0.pdf
http://wiki.setic.ro.gov.br/lib/exe/fetch.php?media=start:docs:psi_setic_-_versao_1.0.pdf

oriundas de normas legais e de regras de boas praticas relacionadas ao tema,
procurando facilitar a visao e identificacdo dos principais pontos relativos a LGPD que

precisam ser atendidos.

2.6 Minuta de portaria de requisitos para a criacdo de Maquinas Virtuais

A Portaria de Maquinas Virtuais, que ainda esta em elaboracéo (Processo ID
SEI n°® 0070.498129/2021-55), define requisitos minimos para a criacdo de maquinas
virtuais no ambiente de infraestrutura da rede de computadores da SETIC.

2.7 OrientacOes sobre a elaboracdo do Regimento Interno SETIC
O Encarregado participou ativamente da elaboracdo do Regimento Interno da
SETIC (Processo ID SEI n° 0024.156863/2021-03), fornecendo orienta¢des quanto a

sua estruturacao.

2.8 Contribuicdo na elaboracdo da Comissdo Permanente de Seguranca da
Informacéao (CPSI)

O Encarregado contribuiu ativamente com a elaboragcdo da Portaria n°
87/2021/SETIC (ID SEI n°® 0020457699) que institui a Comissdo Permanente de
Segurancga da Informacao (CPSI), bem como da Portaria n® 127/2021/SETIC (ID SEI
n° 0021633832) que nomeia seus membros.

3 TREINAMENTO E DESENVOLVIMENTO

Durante o ano de 2021 houve a execucdo de atividades voltadas ao
treinamento e desenvolvimento, tanto das pessoas que estdo conduzindo as acoes
de conformidade com a LGPD na SETIC quanto dos préprios servidores, estagiarios

e demais colaboradores desta Superintendéncia.

3.1 Cursos para os membros do Controle Interno
3.1.1 Treinamento realizado em parceria com a CGE

Em julho de 2021 a Controladoria Geral do Estado (CGE) disponibilizou uma
vaga para a Formacéo Data Protection Officer (DPO), com carga horaria de 56hs. O
Encarregado da SETIC, Tiago L. Aguiar, participou do treinamento, o certificado esta
disponivel no SEI, documento registrado sob ID n°® 0020491393.



3.1.2 Treinamento realizado em parceria com a CGU

Em novembro de 2021 a Controladoria Geral da Unido disponibilizou duas
vagas para o treinamento intitulado “Lei Geral de Protecdo de Dados - LGPD”, com
carga horéaria de 8hs, ministrado pelo Sr. Marcio Aurélio Sobral (AFFC-CGU/SP). O
Encarregado, Tiago L. Aguiar, e o Controlador, Pedro Alexandre, participaram do
treinamento que ocorreu das 08:30h as 12:30h nos dias 01 e 02 de dezembro, de
forma on-line, conforme consta no Processo SEI ID n° 0007.538191/2021-51.

3.2 Cursos para servidores, estagiarios e demais colaboradores da SETIC
3.2.1 Criacdo do Ambiente Virtual de Aprendizagem

A criacdo do Ambiente Virtual de Aprendizagem (AVA) da SETIC foi proposta
pelo Encarregado ao CGPD, conforme ata registrada no SEI sob ID n® 0019925395,
sendo implementado pela Coordenadoria de Infraestrutura e Servicos.

O AVA da SETIC foi desenvolvido como projeto piloto para impulsionar suas
acOes de capacitacdo, sejam internas ou externas.

Seu objetivo principal é proporcionar uma interface de ensino-aprendizagem
amigavel para que os servidores, estagiarios e demais colaboradores possam realizar
cursos de capacitacdo ofertados pela propria SETIC.

Sua criacdo e uso atendem o0s preceitos legais, estando sob égide das
competéncias desta Superintendéncia conforme Lei Complementar Estadual n°
965/2017, art. 114-A, incisos I, X e XVII.

3.2.2 Curso de Introducdo a LGPD na SETIC

O Curso de Introducédo a LGPD na SETIC foi desenvolvido pelo Encarregado,
Tiago L. Lopes (professor conteudista), em parceria com a Emilly Miranda (professora
assistente), e tem como objetivo nivelar o conhecimento dos servidores, estagiarios e
demais colaboradores da SETIC com relagéo a LGPD. O curso foi publicado no AVA
da SETIC no dia 06 de dezembro e ficara disponivel até dia 30 de dezembro.

A carga horaria total € de 10hs, e possibilita a emissdo de certificado apos a
realizacdo de avaliacdo de conhecimento com nota minima para aprovacédo de 70

(setenta) pontos.



4 PUBLICIDADE E CONSCIENTIZACAO
A campanha de publicidade e conscientizacéo foi constantemente fomentada
na SETIC por meio de banners, palestras, cursos, instrumentais etc. Segue abaixo

alguns dos materiais utilizados nestas agoes.

4.1 Banners

Figura 3 — Divulgacéo do Programa de Governanca em Privacidade A.

VOCE CONHECE O N—
PROGRAMA DE GOVERNANCA i e

EM PRIVACIDADE DA SETIC?

Portaria n® 54/2021/SETIC | Saiba mais em Igpd.setic.ro.gov.br

O Programa de Governanca em Privacidade (PGP)
tem o objetivo de apresentar agcbes permanentes de
conformidade com a LGPD, e possui 9 estagios de
implementacao:
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‘ « CRIAGAO DE COMPETENCIAS DO CONTROLE INTERNO
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PROTEGCAO DE DADOS PESSOAIS (CGPD).
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C TRATAMENTO DE DADOS

/: « INVENTARIO DE DADO PESSOAIS (IDP)
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GESTAO DE MUDANGA |

- ' + PRIVACY BY DESIGN
i ‘ + CONSCIENTIZAGAO E PUBLICIDADE
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\
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« REVISAO DE CONTRATOS

e
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D ——

Fonte: Préprio autor (2021).
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Figura 4 — Divulgacédo do Programa de Governanca em Privacidade B.

VOCE CONHECE O T
PROGRAMA DE GOVERNANCA
EM PRIVACIDADE DA SETIC?

Portaria n® 54/2021/SETIC | Saiba mais em Igpd.setic.ro.gov.br
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+ GESTAO DE INCIDENTES DE VIOLACAO DE DADOS
PESSOAIS
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PRIVACIDADE.
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« SER PUBLICO E ACESSIVEL
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Fonte: Préprio autor (2021).
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Figura 5 — Conscientizacao sobre dado pessoal sensivel.

Sua digital é um
dado pessoal sensivel,

pois se trata de dado biométrico
que pode gerar discriminacao!

O que sao
dados pessoais sensiveis?

Sdo dados cujo tratamento pode
resultar na discriminag¢do do

seu titular e, por isso, devem ser
protegidos de forma mais rigida.

Exemplo: a sua digital, se
comparada com bases de dados
policiais, poderia resultar na
identificacdo de fichas criminais e
gerar discriminacgao.

Fonte: Préprio autor (2021).
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Figura 6 — Conscientizacao sobre LGPD na SETIC.

RONDONIA

Acesse Igpd.setic.ro.gov.br

A SETIC PRECISA SE
LGPD? ADEQUAR?

A Lei Federal n®13.709/2018, A SETIC, como érgao da

Lei Geral de Protecdo de Administracao Publica do

Dados Pessoais (LGPD), regula Estado de Ronddnia, deve

o tratamento de dados cumprir com as

pessoais com o objetivo de determinacdes legais da

proteger os direitos da LGPD, portanto vocé,

pessoa natural. SERVIDOR, também precisa
se adequar!

O QUE ASETICTEM FEITO PARA
ENTRAR EM CONFORMIDADE?

e Nomeou o Encarregado/DPO;
¢ Criou o Comité Gestor de Privacidade e
Protecdo de Dados Pessoais (CGPD);

e Publicou:
Guia de Conformidade LGPD-SETIC;
Programa de Governanca em
Privacidade;
Politica de Seguranca da
Informacao;
Politica de Privacidade.

Fonte: Préprio autor (2021).
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Figura 7 — Divulgacéo sobre a Politica de Privacidade da SETIC.

SUAPRIVACIDADE . -
ESTA PROTEGIDA? =&

£ RONDONIA
Com a SETIC, sim! Conheca nossa Politica de Privacidade!

Portaria n® 55 de 29 de julho de 2021| Acesse Igpd.setic.ro.gov.br

APLICABILIDADE

A Politica de Privacidade deve ser aplicada a
qualquer operagéo de tratamento de dados
pessoais que a SETIC realiza.

—| DIREITOS DO TITULAR

Apresenta os direitos do titular, que tem
acesso facilitado as informagdes sobre o

@ tratamento de seus dados pessoais, e
que pode se manifestar pelo canal
Fala.BR Rondénia.

RESPONSABILIDADES [

Também apresenta as responsabilidades
da SETIC e de suas unidades
administrativas quanto ao adequado
tratamento de dados pessoais.

4 BOAS PRATICAS E
GOVERNANCA

Prevé ainda regras de boas praticas a serem
adotadas no tratamento de dados pessoais.

Fonte: Préprio autor (2021).



4.2 Memorandos
Como parte da publicidade e conscientizacdo, foram circulados memorandos

no ambito da SETIC por meio do SEI, sendo eles:

ID do

Assunto Processos SEI Data de Veiculacéo
Ampla divulgacdo na SETIC
sobre a jornada de conformidade | 0024.182222/2021-04 29/04/2021
com a LGPD
Sangdes Administrativas LGPD - | 76 350298/2021-13 04/08/2021
Entrada em Vigor
Ampla divulgacédo do Programa
de Governanca em Privacidade 0070.439721/2021-15 06/10/2021
da SETIC
Ampla divulgacdo da Politica de | 076 550240/2021-60 19/10/2021

Privacidade da SETIC

Boas praticas na elaboracéo e
disponibilizagcao de documentos | 0070.550240/2021-60 26/11/2021
em cumprimento a LAl e LGPD

4.3 Publicagdes e Entrevistas
No decorrer do ano de 2021 houve varias publicacdes e entrevistas abordando
sobre a adequacao da SETIC a LGPD:

Matéria Data Link
Tecnologia da Informacéo de
Ronddnia inicia jornada de
conformidade com a Lei Geral | 26/03/2021
de Protecéo de Dados
Pessoais

https://rondonia.ro.gov.br/tecnologia-da-
informacao-de-rondonia-inicia-jornada-de-
conformidade-com-a-lei-geral-de-protecao-
de-dados-pessoais/

https://rondonia.ro.gov.br/inventario-de-
dados-pessoais-da-setic-protege-
03/05/2021 informacoes-em-cumprimento-a-lei-geral-
de-protecao-de-dados/

Inventario de Dados Pessoais
da Setic protege informacdes
em cumprimento a Lei Geral
de Protecéo de Dados

https://rondonia.ro.gov.br/projeto-setic-
explica-e-lancado-para-desmistificar-
08/06/2021 produtos-e-servicos-do-setor-de-tecnologia-
de-rondonia/

Projeto “Setic Explica” é
lancado para desmistificar
produtos e servi¢os do setor
de tecnologia de Rondénia

https://rondonia.ro.gov.br/governo-lanca-
guia-de-conformidade-lei-geral-de-
16/06/2021 protecao-de-dados-para-consolidar-a-
uniao-do-orgao-com-a-legislacao-nacional/

Governo lanca “Guia de
Conformidade: LGPD” para
consolidar a unido do 6rgéo
com a legislacdo nacional

Setic avanca na protecao de https://rondonia.ro.gov.br/setic-avanca-na-
dados pessoais com a protecao-de-dados-pessoais-com-a-
aprovacédo do Programa de 27/07/2021 aprovacao-do-programa-de-governanca-e-
Governanca e Politica de politica-de-privacidade/

Privacidade



https://rondonia.ro.gov.br/tecnologia-da-informacao-de-rondonia-inicia-jornada-de-conformidade-com-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/tecnologia-da-informacao-de-rondonia-inicia-jornada-de-conformidade-com-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/tecnologia-da-informacao-de-rondonia-inicia-jornada-de-conformidade-com-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/tecnologia-da-informacao-de-rondonia-inicia-jornada-de-conformidade-com-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/inventario-de-dados-pessoais-da-setic-protege-informacoes-em-cumprimento-a-lei-geral-de-protecao-de-dados/
https://rondonia.ro.gov.br/inventario-de-dados-pessoais-da-setic-protege-informacoes-em-cumprimento-a-lei-geral-de-protecao-de-dados/
https://rondonia.ro.gov.br/inventario-de-dados-pessoais-da-setic-protege-informacoes-em-cumprimento-a-lei-geral-de-protecao-de-dados/
https://rondonia.ro.gov.br/inventario-de-dados-pessoais-da-setic-protege-informacoes-em-cumprimento-a-lei-geral-de-protecao-de-dados/
https://rondonia.ro.gov.br/projeto-setic-explica-e-lancado-para-desmistificar-produtos-e-servicos-do-setor-de-tecnologia-de-rondonia/
https://rondonia.ro.gov.br/projeto-setic-explica-e-lancado-para-desmistificar-produtos-e-servicos-do-setor-de-tecnologia-de-rondonia/
https://rondonia.ro.gov.br/projeto-setic-explica-e-lancado-para-desmistificar-produtos-e-servicos-do-setor-de-tecnologia-de-rondonia/
https://rondonia.ro.gov.br/projeto-setic-explica-e-lancado-para-desmistificar-produtos-e-servicos-do-setor-de-tecnologia-de-rondonia/
https://rondonia.ro.gov.br/governo-lanca-guia-de-conformidade-lei-geral-de-protecao-de-dados-para-consolidar-a-uniao-do-orgao-com-a-legislacao-nacional/
https://rondonia.ro.gov.br/governo-lanca-guia-de-conformidade-lei-geral-de-protecao-de-dados-para-consolidar-a-uniao-do-orgao-com-a-legislacao-nacional/
https://rondonia.ro.gov.br/governo-lanca-guia-de-conformidade-lei-geral-de-protecao-de-dados-para-consolidar-a-uniao-do-orgao-com-a-legislacao-nacional/
https://rondonia.ro.gov.br/governo-lanca-guia-de-conformidade-lei-geral-de-protecao-de-dados-para-consolidar-a-uniao-do-orgao-com-a-legislacao-nacional/
https://rondonia.ro.gov.br/setic-avanca-na-protecao-de-dados-pessoais-com-a-aprovacao-do-programa-de-governanca-e-politica-de-privacidade/
https://rondonia.ro.gov.br/setic-avanca-na-protecao-de-dados-pessoais-com-a-aprovacao-do-programa-de-governanca-e-politica-de-privacidade/
https://rondonia.ro.gov.br/setic-avanca-na-protecao-de-dados-pessoais-com-a-aprovacao-do-programa-de-governanca-e-politica-de-privacidade/
https://rondonia.ro.gov.br/setic-avanca-na-protecao-de-dados-pessoais-com-a-aprovacao-do-programa-de-governanca-e-politica-de-privacidade/

No quinto episddio do projeto https://rondonia.ro.gov.br/no-quinto-
Seticast, Governo de episodio-do-projeto-seticast-governo-de-
Rondo6nia vai destacar 17/08/2021 rondonia-vai-destacar-importancia-do-
importancia do Compliance compliance-na-administracao-publica/

na Administracédo Publica.

https://rondonia.ro.gov.br/evento-virtual-da-
setic-vai-debater-cibercrimes-e-redes-
sociais-e-orientar-usuarios/

Evento virtual da Setic vai
debater “cibercrimes e redes 20/08/2021
sociais” e orientar usuarios.

Para garantir protecdo de https://rondonia.ro.gov.br/para-garantir-
dados, Governo de Rondbnia 21/09/2021 protecao-de-dados-governo-de-rondonia-
publica Politica de publica-politica-de-privacidade-da-setic/

Privacidade da Setic

https://rondonia.ro.gov.br/governo-de-
rondonia-regulamenta-lei-geral-de-
protecao-de-dados-pessoais/

Governo de Rondébnia
regulamenta Lei Geral de 05/10/2021
Protecdo de Dados Pessoais

Setic disponibiliza https://rondonia.ro.gov.br/setic-
capacitacdo on-line sobre a 06/12/2021 disponibiliza-capacitacao-on-line-sobre-a-
Lei Geral de Protecéo de lei-geral-de-protecao-de-dados-pessoais/

Dados Pessoais

4.4 Portal da LGPD SETIC
Em abril de 2021 foi criada a se¢cdo LGPD no site Institucional da SETIC

(http://lgpd.setic.ro.gov.br), contendo os seguintes menus: introducédo; encarregado;

material de apoio; e manifestacao.

O portal é constantemente atualizado para manter a transparéncia e prestacao
de contas das acdes da SETIC relacionadas a LGPD. Dentre elas destacam-se:
aspectos introdutorios sobre LGPD; informacgdes sobre nivel de maturidade da SETIC
em relacdo a privacidade; informacdes sobre o encarregado/DPO; disponibilizacédo de
todos os instrumentais, legislacdes e normas relativas a LGPD, das esferas federal,
estadual e da SETIC; sugestdes de cursos gratuitos relativos a LGPD; disponibilizacao
de guias e instrumentais conexos com a LGPD; principais noticias e publicacfes
realizadas por 6rgdos governamentais, incluindo da SETIC; sugestéo de bibliografias
relativas a LGPD etc.

Destaca-se ainda o seguinte infogréafico, que apresenta, de forma sintetizada,

0s principais marcos alcangados pela SETIC no contexto da LGPD:


https://rondonia.ro.gov.br/no-quinto-episodio-do-projeto-seticast-governo-de-rondonia-vai-destacar-importancia-do-compliance-na-administracao-publica/
https://rondonia.ro.gov.br/no-quinto-episodio-do-projeto-seticast-governo-de-rondonia-vai-destacar-importancia-do-compliance-na-administracao-publica/
https://rondonia.ro.gov.br/no-quinto-episodio-do-projeto-seticast-governo-de-rondonia-vai-destacar-importancia-do-compliance-na-administracao-publica/
https://rondonia.ro.gov.br/no-quinto-episodio-do-projeto-seticast-governo-de-rondonia-vai-destacar-importancia-do-compliance-na-administracao-publica/
https://rondonia.ro.gov.br/evento-virtual-da-setic-vai-debater-cibercrimes-e-redes-sociais-e-orientar-usuarios/
https://rondonia.ro.gov.br/evento-virtual-da-setic-vai-debater-cibercrimes-e-redes-sociais-e-orientar-usuarios/
https://rondonia.ro.gov.br/evento-virtual-da-setic-vai-debater-cibercrimes-e-redes-sociais-e-orientar-usuarios/
https://rondonia.ro.gov.br/para-garantir-protecao-de-dados-governo-de-rondonia-publica-politica-de-privacidade-da-setic/
https://rondonia.ro.gov.br/para-garantir-protecao-de-dados-governo-de-rondonia-publica-politica-de-privacidade-da-setic/
https://rondonia.ro.gov.br/para-garantir-protecao-de-dados-governo-de-rondonia-publica-politica-de-privacidade-da-setic/
https://rondonia.ro.gov.br/governo-de-rondonia-regulamenta-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/governo-de-rondonia-regulamenta-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/governo-de-rondonia-regulamenta-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/setic-disponibiliza-capacitacao-on-line-sobre-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/setic-disponibiliza-capacitacao-on-line-sobre-a-lei-geral-de-protecao-de-dados-pessoais/
https://rondonia.ro.gov.br/setic-disponibiliza-capacitacao-on-line-sobre-a-lei-geral-de-protecao-de-dados-pessoais/
http://lgpd.setic.ro.gov.br/

Figura 8 — Infografico LGPD e SETIC.

INFOGRAFICO

LGPD E SETIC

2018 - Agosto

any
Eg Sancionada a Lei n° 13.709 - Lei
I_l Geral de Protecdo de Dados

Pessoais (LGPD)

2020 - Agosto K
Entrada em vigor da LGPD

2021 - Margo

SETIC inicia conformidade:

» Nomeia o Encarregado;

» Institui o Comité Gestor de
Privacidade e Protecao de Dados
Pessoais (CGPD);

» Institui Comissao Tatica e
Operacional (CTO)

2021 - Abril

SETIC cria segao LGPD no seu site
institucional

2021 - Maio

SETIC inicia o Inventario de
f—3 Dados Pessoais e o Plano de
6 Acao para adequagao

2021 - Junho
SETIC publica a Politica de g

Seguranca da Informagéo

2021 - Julho

SETIC institui:

ﬁ:

” » Guia de Conformidade: Lei Geral
?"l" de Protecdo de Dados Pessoais
@ "™™" (crp)
- » Programa de Governanca em
2021 AQOSto pay Py Privacidade
Sangdes administrativas entram
em vigor

2021 - Setembro
SETIC publica Politica de

Privacidade

2021 - Outubro
Governo de Rondénia publica
decreto n° 26.451/2021 que L

regulamenta a LGPD

2021 - Novembro

SETIC inicia implementacao do
aviso de privacidade nos sites,

informag e

' e Politica de Privacidade.

2021 - Dezembro

SETIC elabora e disponibiliza LGPD

curso de Introducdo a LGPD =
para servidores, estagiarios e
demais colaboradores.

Fonte: Idan Santos (2021).
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4.5 Gestdo do conhecimento
4.5.1 Documentos Sistemas

A conformidade com a LGPD estd sendo registrada, passo a passo, no

Documentos Sistemas (https://documentos.sistemas.ro.gov.br/), desde as acdes
realizadas pela CTO até as acbBes que estdo sendo realizadas atualmente pelo

Controle Interno.

4.5.2 Wiki
A Wiki da SETIC esta sendo utilizada para apresentar a Politica de Privacidade

(http://wiki.setic.ro.gov.br/doku.php?id=start:docs:politica_privacidade) e o Programa

de Governanca em Privacidade de forma mais dindmica

(http://wiki.setic.ro.qov.br/doku.php?id=start:docs:programa privacidade).

5 MANIFESTACAO DOS TITULARES
As manifestacdes dos titulares de dados pessoais, para o exercicio de seus
direitos, estédo sendo registrada no Fala.BR

(https://falabr.cqu.gov.br/publico/RO/Manifestacao/ReqgistrarManifestacao),

disponibilizado pela Ouvidoria Geral do Estado, acessivel também pelo Portal da

SETIC, na se¢éo de LGPD, menu “Manifestacao”.

6 ORIENTA(;@ES AS COORDENADORIAS DA SETIC
6.1 Recomendacdes e pedidos
6.1.1 Normas da ABNT

Foi solicitado, em marco de 2021, o pedido para aquisi¢éo de normas NBR ISO,
registrado sob processo SEI ID n°® 0024.224836/2021-62. Foram levantadas as
necessidades relativas ndo apenas a LGPD, mas que englobam outras areas como
seguranca, governanca etc. Entretanto, devido a morosidade do processo

administrativo, nao foi possivel a aquisicdo das normas até a presente data.

6.1.2 Aquisicao de software LGPD
Durante o ano de 2021 o Encarregado pesquisou varias solugdes de software
que poderiam colaborar com o gerenciamento do compliance com a LGPD, mais

especificamente para registrar inventarios, pareceres diagnostico e roteiro de


https://documentos.sistemas.ro.gov.br/
http://wiki.setic.ro.gov.br/doku.php?id=start:docs:politica_privacidade
http://wiki.setic.ro.gov.br/doku.php?id=start:docs:programa_privacidade
https://falabr.cgu.gov.br/publico/RO/Manifestacao/RegistrarManifestacao

compliance. Contudo, devido a auséncia de solu¢cbes adequadas para a realidade da
SETIC, o Controle Interno e o Encarregado cogitaram a possibilidade da SETIC
desenvolver tal solucdo, sendo registrado tal fato ao CGPD no dia 22/11/2021,
conforme ata SEI ID n° 0022260262. Entretanto, a Coordenadoria de
Desenvolvimento informou que ndo havia como incorporar este projeto, pois sua
equipe ja estava sobrecarregada, que os projetos atualmente tocados sdo de alta
prioridade, ficando de informar sobre a possibilidade de desenvolver tal solugdo com

sua equipe. Entretanto, até o presente momento nao houve retorno da CODE.

6.2 Sistemas
6.2.1 Notificacdo Documentos Sistemas

Em setembro de 2021, chegou ao conhecimento do Encarregado a existéncia
de possivel infracdo as normas da LGPD quanto ao tratamento de dados pessoais de
usuarios do Documentos Sistemas. Dessa forma, afim de solucionar a problematica,
o Controle Interno encaminhou uma notificacdo orientativa a Coordenadoria de
Desenvolvimento da SETIC (ID SEI n°® 0020579492) solicitando que o caso fosse

analisado.

6.2.2 Alpha

A Coordenadoria de Gestdo Estratégica solicitou orientacdes sobre os dados
pessoais do sistema Alpha, que gerencia a carta de servigcos do Tudo Aqui e esta em
desenvolvimento. As reunides nas quais o Encarregado participou para orientar sobre
0 adequado tratamento de dados pessoais no sistema estéo registradas em Ata no
processo SEI ID n°® 0070.402493/2021-28.

6.2.3 Sihro

O Encarregado participou de algumas reunides em conjunto com a
Coordenadoria de Desenvolvimento relativas ao desenvolvimento do Sihro, sistema
de gerenciamento da Fhemeron, a fim de obter orientacbes sobre o adequado

tratamento dos dados pessoais no sistema.



7 ATUACAO DA SETIC NO GOVERNO DO ESTADO
7.1 Sefin
A SETIC atuou em conjunto com a SEFIN/RO em varios aspectos, como na no
treinamento sobre LGPD realizado no dia 16/10/2020, na troca de informagdes sobre
confeccdo de normas relativas a LGPD (Decreto Estadual LGPD, Politica de
Privacidade e Plano de Respostas a Incidentes) e troca de experiéncias sobre a
adesao de ferramentas de software que poderiam atender as premissas da LGPD.
Grande parte das tratativas foram realizadas com a Encarregada/DPO da
SEFIN, a Sra. Luiza.

7.2 Detran

A SETIC colaborou com o DETRAN/RO com a realizacdo do treinamento
intitulado “LGPD e SEI: tratamento de dados pessoais por meio de solicitacdes
realizadas eletronicamente”, realizado no dia 16/10/2020.

Além disso, a SETIC colaborou com a fundamentacdo na negativa de
solicitagdo realizada pelo e-SIC relativa a disponibilizacdo de base de dados do
DETRAN contendo placas de todos os veiculos registrados, conforme consta no
Despacho ID n° 0020725222 realizado no dia 19/09/2021, registrado no processo SEI
ID n° 0010.402020/2021-35.

7.3 Seas

A SETIC colaborou com a SEAS/RO fornecendo informac¢des sobre a jornada
de conformidade com a LGPD. Uma das contribuicbes se trata da analise de
contratacdo de consultoria para sua adequacao, registrada no processo SEI n°
0026.196747/2021-07. Além disso, houve outros encontros visando a troca de
experiéncias e com orientacdes no sentido de néo realizar tal contratacéo, o que foi
aceito pela SEAS, que iniciou sua jornada de conformidade nomeando seu
Encarregado/DPO o Sr. Vitor.

7.4 CGE
A CGE e a SETIC, em conjunto, desenvolveram diversas ac¢des relativas ao
cumprimento das premissas da LGPD. Uma delas foi a contribuicdo da SETIC na

construcdo do Decreto Estadual n® 26.451/2021 que dispde sobre medidas para a



aplicacdo da LGPD na Administracdo Publica Estadual. Tais contribuicdes foram
registradas sob ID n°® 0019627172 e 0019669264, ambas em 02/08/2021.

A SETIC iniciou as tratativas para atualizacdo do manual de consulta publica
SEI com intuito de prever sua adequacédo a LGPD, conforme documentos registrados
no SEI sob IDs 0022263344 (em 23/11/2021) e 0022334617 (em 26/11/2021).

A SETIC também sugeriu a CGE, fundamentadamente, que as matriculas dos
servidores, disponiveis no Portal Transparéncia de Rondbnia, fossem
tarjadas/descaracterizadas em parte, conforme Oficio SEI registrado sob ID n°
0022414498, em 02/12/2021.

Houve a realizacdo de cursos relativos a LGPD em parceria com a CGE,
conforme descrito nos itens “3.1.1 Treinamento realizado em parceria com a CGE” e

“3.1.2 Treinamento realizado em parceria com a CGU” deste relatorio.

7.5 OGE

A SETIC colaborou com o entendimento relacionado a criacdo de unidades
administrativas no SEI direcionadas ao atendimento de demandas da Ouvidoria Geral
do Estado (OGE), elencando quesitos e consideragdes a respeito do tema, bem como
abordando informacfes sobre 0 uso de processos restritos e sigilosos, tudo registrado
no Oficio-Circular SEI ID n° 0019259136.

7.6 Iperon
A SETIC realizou um encontro com a equipe estratégica do IPERON (Gabinete,
Controle Interno, Tl etc.) visando o compartilhamento de experiéncias para entrada

em conformidade com a LGPD. O encontro ocorreu no dia 30/07/2021.

7.7 Sesdec

A SETIC ministrou uma palestra direcionada a SESDEC/RO e a seus
servidores intitulada “LGPD — Lei Geral de Protecdo de Dados para Seguranca
Publica”.

A LGPD deve ser cumprida pelos 6rgaos da administracédo publica, incluindo,
portanto, as entidades governamentais do Governo do Estado de Rondonia.
Entretanto, prevé exce¢des quanto a sua aplicabilidade para a seguranca publica,

atividades de investigacao e represséo de infracdes penais dentre outras.



Apesar da referida excecéo, traz em seu bojo, a previsdo da Autoridade
Nacional de Protecdo de Dados (ANPD) emitir opinides técnicas ou recomendacoes,
bem como o dever de solicitar dos responsaveis Relatdrios de Impacto de Protecéo
de Dados Pessoais (RIPD), evidenciando que apesar da excecéo, tais 6rgdos devem
se ater a LGPD, em alguns pontos especificos.

Dessa forma, as palestras, que ocorreram nos dias 29 e 30 de setembro, deste
ano (2021), foram direcionadas a seguranca publica do Estado de Rondbnia com
intuito de difundir informacgdes e trocar de experiéncias sobre a conformidade com a
LGPD e sobre o RIPD.

Participaram servidores da SESDEC, Policia Militar, Corpo de Bombeiro Militar,
Policia Civil e Policia Técnico-Cientifica.

Foram explanados, por exemplo, o conceito, conteddo minimo e fases de
elaboracdo do RIPD, san¢fes administrativas previstas na LGPD e aplicaveis aos
orgaos publicos, os principais atores diante da LGPD (titular, controlador, operador,
encarregado e ANPD), os impactos nas relacfes da seguranca publica com parceiros
(na esfera publica e privada), seguranca, boas préticas de governanca e
recomendacdes iniciais.

N&o obstante, também foi destacado que a LGPD traz consigo a incorporacao
de boas praticas em seguranca e governanca para dentro das organizagfes, 0 que se
caracteriza como fator positivo. Dessa forma, por mais que néo seja aplicavel em sua
integridade aos orgaos indicados, se torna importante que estes vejam a LGPD como
um marco orientativo para promover acfes mais efetivas de boas praticas em

seguranca, governanca etc.

7.8 Emater

A pedido da Emater, no dia 25/11/2021, na sala de reunides da SETIC, houve
um encontro entre o Encarregado da SETIC e a Comissao de Implementacdo da
LGPD da Emater visando a troca de experiéncias e orienta¢des iniciais visando a
conformidade com a LGPD.



7.9 Soph

A SETIC procedeu com orientacdes iniciais sobre a conformidade com a LGPD
para a Sociedade de Portos e Hidrovias do Estado de Rondbnia — SOPH. As
orientagcbes foram realizadas pelo e-mail institucional do Encarregado/DPO
(encarregadolgpd@setic.ro.gov.br), em resposta a questionamentos pontuais sobre o
tema, realizados no dia 29/06/2021.

7.10 Sugesp

Em reunido realizada em 27/10/2021, entre SETIC e CGE, para tratar de
informacdes sobre o Sistema Frota, houve alguns encaminhamentos sobre seu uso
guanto as solicitacdes e autoriza¢cdes de viagens e diarias, a saber:

e Realizar manutencdo na view para que nao haja acesso ao Formulario
de Solicitacdo e Autorizacdo de Viagem e Diarias da SUGESP (CGE,
SUGESP e CAGD);

e Apés ajuste no portal transparéncia, o acesso publico ao formulario de
Formulério de Solicitacdo e Autorizacéo de Viagem e Diarias no sistema
FROTA ser& descontinuado (SETIC);

e Ocultar motivo, periodo e destino das viagens do governador, de
familiares e dos servidores que lhe acompanhem (na mesma solicitagéo
de viagem/diaria) em atendimento ao art. 23, VII, LAI, permanecendo as
demais informacdes (CGE);

e Promover a¢des de conscientizagdo quanto ao preenchimento do campo
“‘motivo” no sistema de viagens/diarias;

e Inserir mensagem com instrugbes para que o usuario do sistema
preencha o campo sem se utilizar de dados pessoais (CODE); e

¢ Notificar, por meio do Comunique-se e Whatsapp dos Gabinetes, com
manual de instrucdo, sobre o adequado preenchimento do campo
“‘motivo” do FROTA (COGE e GABINETE-SETIC).

Salientamos que, como nao houve registro de ata, tais encaminhamentos nao

foram acompanhados pela equipe de Controle Interno ou pelo Encarregado da SETIC,


mailto:encarregadolgpd@setic.ro.gov.br

ficando acordado que a Chefia de Gabinete da SETIC iria realizar as verificacoes e

acompanhamentos necessarios.

8 RESULTADOS ALCANCADOS
8.1 Diagndstico de Privacidade

A SETIC adotou a ferramenta de diagnéstico de maturidade de privacidade
para adequacao a LGPD desenvolvida e disponibilizada pela SGD, para mensurar seu
nivel de conformidade com relagdo a privacidade. Segue abaixo o histérico de
avaliacoes:

Figura 9 — Gréafico de maturidade em privacidade SETIC.
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Fonte: Préprio autor (2021).

Observando o grafico acima, verifica-se que a SETIC obteve grande avanco
guanto ao nivel de maturidade em privacidade, saindo do nivel Inicial (0,1%) para o

nivel Intermediario (62%) em apenas nove meses.

8.2 Diagnostico de Seguranca

A SETIC também utilizou a ferramenta de diagnodstico de maturidade de
seguranca, desenvolvida e disponibilizada pela SGD. O questionario foi respondido
em conjunto com as Coordenadorias da SETIC no dia 29/10/2021, conforme Processo
SEI ID n® 0070.365626/2021-78 (Relatério ID n° 0022395509), e a SETIC obteve

resultado de 49%, estando no nivel Basico, conforme figura abaixo:



Figura 10 — Nivel de maturidade em seguranca relativo a LGPD.

Resultados do Questionario Diagnostico de Seguranga
Estruturacdo e Organizagdo 0.715
Gestdo de Riscos e de Vulnerabilidades 0.343
Gestdo de Configuragdo e Mudancas 0.6
Gestdo de Incidentes 0.4
Desenvolvimento Seguro 0.53
Capacidade, Redundancia e Continuidade 0.51
Capacitacdo, Conscientizacdo e Sensibilizagdo 0.12
Controles de Acesso Légico 0.7
Privacidade 0.48

TOTAL 0,49

Fonte: Préprio autor (2021).

9 PLANO DE ACAO 2022

Em 2021 houve o alcance de 6timos resultados na jornada de conformidade

com a LGPD da SETIC, reflexo da dedicagdo e responsabilidade desta

Superintendéncia com tema téo relevante. Desta forma, importante destacar que esta

equipe realizou apontamentos das principais acdes que deverdo ser realizadas em

2022, objetivando continuar melhorando o nivel de maturidade da SETIC com a

LGPD.

O Plano de Acao, ja em elaboracao, contar4 com as seguintes acoes:

1.
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Elaboracédo da Gestdo de Vulnerabilidades;

Elaboracéo do Relatérios de Impacto de Protecdo de Dados (RIPD);
Avaliacéo de riscos de seguranga e de privacidade;

Elaboracao do Plano de Resposta a Incidentes de Seguranca,
Realizar autoavaliacdo de seguranca;

Realizar autoavaliacdo de privacidade;

Criar instrumentais para fomentar o Privacy by Design na SETIC,;
Elaborar curso de Privacy by Design;

Adequar contratos a LGPD;

10. Desenvolver parecer diagnéstico com base nos Inventarios;

11.Publicar o roteiro de compliance;

12.Realizar avaliagdo de conformidade interna;
13. Atualizar curso de introducéo a LGPD na SETIC;



14. Adquirir normas da ABNT;

15. Elaborar Cartilha de boas praticas para adequado tratamento de dados
pessoais;

16.Vincular aviso de privacidade e cookies a todos os sitios eletronicos da
SETIC;

17.Contextualizac&o de jurisprudéncia;

18.Reestruturar CGPD da SETIC;

19. Criar procedimento para atualizagéo do IDP;

20. Verificar softwares para auxiliar na conformidade LGPD;

21.Implementar termo de uso;

22.Elaborar termo de compromisso/responsabilidade para
servidores/parceiros/estagiario/prestador de servico etc.;

23.Elaborar procedimentos de LGPD para onboarding;

24.Criar manual de boas praticas quanto ao direto/atendimento dos
titulares;

25.Plano de atendimento a solicitagbes da ANPD, baseado na resolugao de

fiscalizacdo administrativo sancionador.

No mais, importante destacar o apoio incondicional da alta gestdo na
elaboracao e execucgdo das a¢des que resultaram no nivel de maturidade que a SETIC

alcancou.
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