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​1. Introdução
Está Coordenadoria de Segurança, elaborou este relatório como fins de

apresentação de aumento de utilização dos serviços como Redes, Ataques e

Vulnerabilidade no mês de Setembro.

​2. Chamados e Requisições de Suporte
Nesse mês foram processados 346 chamados, sendo requisições de suporte aos

recursos desta Coordenação.

2.1 Indicadores de Desempenho

Nossos indicadores de desempenho se mantiveram estáveis, considerando que o

índice de Atrasado (5,2%) e Incidentes x Requisições (13,9%) se mantiveram abaixo dos

5% e dos 10% respectivamente. Conforme o Gráfico a seguir:





2.2 Clientes

Verificando nossos clientes de atendimento, pudemos comprovar que a SETIC fora

nosso maior requisitante, com 41,74% das demandas registradas.

SETIC, SUPEL e IDEP, juntas, representam nesse mês 53,76% das nossas

solicitações de atendimento.

​3. Tráfego de Rede
Considerando os dados de tráfego de rede transferidos via Cores de Comunicação

de Dados da SETIC, entre estações de trabalho do Palácio Rio Madeira, INFOVIA e

serviços hospedados, aferimos o Volume Total de 146 TB de informação trafegada no

mês deste relatório.

Monitoramento de tráfego Cores SETIC



Além disso, foram consumidos 18 TB de tráfego da Internet, considerando acesso

dos usuários a aplicações de Governo expostas na Internet e acesso a serviços pelo

público geral.

Monitoramento de tráfego Cores Link Telebrás

Monitoramento de tráfego Cores Link Oi

​2.1 Consumo por Secretária
Considerando os dados de tráfego de rede transferidos via Cores de Comunicação

de Dados da SETIC, entre estações de trabalho do Palácio Rio Madeira, INFOVIA e

serviços hospedados, aferimos o Volume Total de 16 TB de informação trafegada no mês

deste relatório por secretaria.

Os dados referem-se às três maiores consumidoras deste mês de Agosto.

Secretária SUGESP: 6 TB

Secretária DER/SEOSP: 5 TB

Secretária SEGEP: 5 TB



Monitoramento de tráfego SUGESP

Monitoramento de tráfego DER/SEOSP

Monitoramento de tráfego SEGEP

​3. Ataques

Vale a pena frisar que no final de Setembro foi finalizada a instalação e

configuração de uma nova solução de Firewall. Por este motivo, neste mês foi registrada

apenas a estatística de tentativas de intrusão da solução de Firewall de Aplicativos Web

(WAF).

Resumo dos principais registros de tentativas de ataque aos sistemas e portais

publicados no Firewall de Aplicativos Web (WAF):



Com total de 369.241 e os top 5 tentativas de ataque:

1 Forceful Browsing: 122,588

2 Buffer Overflow: 111.487

3 HTTP Parser Attack: 37.378

4 Information Leakage: 34.226

5 Path Traversal: 16.760

​4. Vulnerabilidades

A análise de vulnerabilidade de dados realizada durante o mês de Setembro foi

realizada de forma não convencional, comparado aos meses anteriores. Dessa forma

atendendo de forma personalizada e individual as secretárias que se fizeram necessárias

devido demanda de vulnerabilidades, onde os mesmos detinham a necessidades de

correção in loco.

As principais vulnerabilidades analisada nos servidores de rede estão

categorizadas da seguinte forma: Web (PHP, HTTP, APACHE), Chaves de Segurança

(SSL, TLS, OPENSH), Acesso Remoto (RPC, FTP, DCE, TCP), informações do Sistema

(TCP TIMESTAMPS), Compartilhamento de Arquivos (Backup, SMB), Banco de Dados

(MariaDB, SQL), Sistemas e Aplicações.



Dessa forma, procurou-se destacar a vulnerabilidade mais crítica de cada servidor

e classificá-la em uma dessas categorias, com objetivo de facilitar a identificação do

segmento que se encontra mais vulnerável na rede, exigindo atenção e adoção de

políticas de correção e mitigação de falhas e problemas de segurança. Sendo assim, foi

possível perceber que a maioria das vulnerabilidades encontradas estão vinculadas à

WEB (33 servidores), Chaves de Segurança (42 servidores) e Informações do Sistema

(46 servidores), conforme observado no Gráfico abaixo:

As secretarias receberam notificações emitidas pela SETIC e embasadas através

da Lei Complementar 1.062/2020 e Política de Segurança da Informação da SETIC,

através de processos formalizados no sistema SEI, contendo os relatórios de análise de

vulnerabilidade, advindos de chamados registrados pela Gerência de Prevenção de

Resposta a Incidentes no sistema GLPI.

Conforme informado às secretarias das vulnerabilidades existentes e sua

complexidade, foi solicitado um plano de ação com cronograma a ser enviado à SETIC,

para que seja organizado os prazos de resolução e acompanhamento das resoluções de

vulnerabilidade.



Secretárias notificadas e seus respectivos processos:

Secretária Processo

SEDAM 0070.411062/2021-52

SEDI 0070.418956/2021-73

CASA MILITAR 0070.430211/2021-82

SUPEL 0070.430158/2021-10

CGE 0070.418920/2021-90

Além das cinco unidades de secretarias mencionadas acima, já notificadas via SEI,

estão em andamento a análise iniciada em setembro, para posterior serem notificadas

mais doze unidades, com (descrever os tipos de riscos se possível), a conhecer:

- AGEVISA - Agência Estadual de Vigilância em Saúde.

- SEJUS - Secretaria do Estado da Justiça.

- DER - Departamento Estadual de Estradas de Rodagens e Transportes.

- PM - Polícia militar.

- POLITEC - Superintendência de Polícia Técnico - Científica.

- SEAS - Secretaria do Estado da Assistência e do Desenvolvimento Social.

- SEGEP - Superintendência Estadual de Gestão de Pessoas.

- SESAU - Secretaria de Estado da Saúde.

- SESDEC - Secretaria de Estado da Segurança, Defesa e Cidadania.

- SUGESP - Superintendência de Gestão dos Gastos Públicos Administrativos.

- SEAGRI - Secretaria de  Estado de Agricultura.

Foram registrados este mês 52 unidades de chamados via sistema GLPI

(https://atendimento.setic.ro.gov.br/), referente a análise de vulnerabilidades, a conhecer:

https://atendimento.setic.ro.gov.br/


2020062413  -  2021020990  -  2021086958  -  2021094770  -  2020121610  -  2020121642
2020081080  -  2020053255  -  2021091282  -  2021091285  -  2020080183  - 2021086267
2021092288  -  2021092289  -  2021092290  -  2021092292  -  2021092293  -  2021092294
2021092295  -  2021092297  -  2021092302  -  2021092304  - 2021092307  -   2021092309
2021091275  -  2021091269  -  2021091276  -  2021091276  -  2021022072  -  2021094773
2021094774  -  2021041138  -  2021085339  -  2021021518  -  2021020815  -  2021030425
2020081091  -  2020081407  -  2020053036  -  2020052946  -  2021094776  -  2021094777
2021094779  -  2021094781  -  2021091279  -  2021091281  -  2021090719  -  2021090720

2021091208  -  2021091209  -  2021091263  -  2021090075

​5. Milestones
Descrição dos principais projetos que impactaram nessa coordenação, com

impactos positivos na sua implementação e que influencia nos bons resultados para fins

de segurança.

Segue milestones:

Data: Identificação

22.09.2021 Troca de Firewall de Datacenter

Descrição: Substituição do Firewall com limitação de recursos operacionais por
novo Firewall com melhor disponibilidade de funcionalidades e suporte
técnico por parte do fabricante. Este equipamento é responsável por
fazer o filtro de conexões de entrada e saída entre todas as redes
interconectadas pela infraestrutura da SETIC e a Internet.

Resultado: Aumento do canal de tráfego de dados na comunicação por conta da
melhoria de desempenho do novo equipamento. Solução de problemas
de limite de usabilidade através da implementação de novas
funcionalidades de segurança. Novos recursos de auditoria através de
análise de logs e geração de relatórios.




