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LISTA DE ABREVIATURAS

SETIC Superintendéncia Estadual de Tecnologia da Informacao e
Comunicacéao

COSEGI Coordenadoria de Segurancga da Informagao

INFOVIA Interligar unidades organizacionais do poder publico por meio de

uma rede de alta disponibilidade e velocidade.

WAF Firewall de Aplicagdo Web

IPS Sistema de Prevencéao de Intrusao

OSSIM Open Source Security Information Management

GLPI Gestionnaire Libre de Parc Informatique (Gestor de Equipamentos

de Tl de Cddigo Aberto).
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1 INTRODUCAO

Esta Coordenadoria de Seguranca, elaborou este relatério como fins de
apresentacao de aumento de utilizacdo dos servicos como Redes, Ataques e

Vulnerabilidade no més de fevereiro.
2 TRAFEGO DE REDE

Considerando os dados de trafego de rede transferidos via Cores de
Comunicacado de Dados da SETIC, entre estacdes de trabalho do Palacio Rio
Madeira, INFOVIA e servigos hospedados, aferimos o Volume Total de 149 TB

de informacao trafegada no més deste relatorio.

LEAF_101: Interface port-channel2(Interface Policy Group para Rack Telecom): Network traffic

Monitoramento de trafego Cores SETIC

Além disso, foram consumidos 13,09 TB de trafego da Internet,
considerando acesso dos usuarios a aplicacbes de Governo expostas na

Internet e acesso a servigos pelo publico geral.

LEAF_105: Interface Ethernet1/48(Link Telebras): Network traffic

Interface
Interface

Monitoramento de trafego Cores Link Telebras



LEAF_105: Interface Ethernetl/48(Link Telebras): Network traffic

Monitoramento de trafego Cores Link Oi - SETIC

LEAF_105: Interfaca Ethernat]/48(Link Telabras): Network traffic

[ave

Monitoramento de trafego Cores Link Oi - INFOVIA

2.1 Consumo por Secretaria

Considerando os dados de trafego de rede transferidos via Cores de
Comunicacédo de Dados da SETIC, entre estacdes de trabalho do Palacio Rio
Madeira, INFOVIA e servigcos hospedados, aferimos o Volume Total de 12 TB

de informacgao trafegada no més deste relatorio por secretaria.

Os dados referem-se as trés maiores consumidoras deste més de

outubro.
Secretaria DER/SEOSP: 5 TB
Secretaria SUGESP: 4 TB

Secretaria CGE: 3 TB



FortiGa arface VL20(Rede DER): Network traffic

12

Monitoramento de trafego DER/SEOSP

FortiGate-Datacenter: Interface VI » SUGESPE): Network traffic

Monitoramento de trafego SUGESP

FortiGate-Datacenter: Interface VL41(Rede_CGE): Netviork traffic

Interface V

Interface V

Monitoramento de trafego CGE

3 ATAQUES

Durante o més de Fevereiro as tentativas de ataques bloqueados
através do firewall de aplicagao Web (WAF), no qual protege contra ameagas
emergentes, foi no total de 302.158 (Trezentos e dois mil, cento e cinquenta e

oito) tentativas de ataques. E segue os top 5 tentativas de ataque:



Forceful Browsing: 105.284

Buffer Overflow: 97.968

Session Hijacking: 40.938

Abuse of Functionality: 29.079

a |l IDN

Information Leakage: 28.889

50K

300K

250K -

200K

150K -

100K |-

Requests per Attack Type over time

/
/

ol/28/22°
00:00:00

Time

02427722
00:00:00

B Forceful Browsing

Session Hijacking

B Information Leakage

Total Attacks count for all requests

Também foram bloqueadas um total

Buffer Overflow Abuse of Functionality W Total Attacks count for all ._ests
Attack Type ¥ Requests
8| Forceful Browsing 105284
Buffer Overflow 97968
Session Hijacking 40938
Abuse of Functionality 20079
8| Infarmation Leakage 28280
360087

Displaying 5 out of total 24 entries

de 416.020 (Quatrocentos e

dezesseis mil e vinte) tentativas de intrusbes a sistemas e redes da SETIC

através do Sistema de Prevengao de Intrusédo (IPS), integrado ao Firewall de

borda.



4 VULNERABILIDADES

Trata-se das analises de vulnerabilidades realizadas em servidores de
rede pertencentes ao Governo do Estado de Rondénia gerenciados ou

hospedados pela SETIC, utilizando-se o software AlienVault OSSIM*.

Tais procedimentos se deram em decorréncia das diretrizes da
Coordenacéao de Seguranga da Informagao da SETIC, bem como a solicitacéo

da equipe de Datacenter da Coordenacao de Infraestrutura da SETIC.

O OSSIM, ao analisar determinado alvo, classifica as vulnerabilidades
encontradas em 4 (quatro) diferentes niveis de gravidade: critico, alto, médio
e baixo. Destaca-se ainda que apresenta também o nivel denominado “info”,
que objetiva trazer informagdes sobre o alvo, ndo sendo objeto de discussao

neste relatorio.

Ao todo, foram analisados 70 servidores de rede, dos quais 20 (28,6%)
apresentaram alto nivel de gravidade, 43 (61,4%) apresentaram médio nivel, 4
(5,7%) apresentaram baixo nivel, conforme classificagdo do OSSIM,
destacando-se ainda que 1 (1,4%) servidores ndo apresentaram nenhuma

vulnerabilidade.

Também encontramos 2 (2,9%) enderegos que nao responderam, ou

desligados ou inalcangaveis.

Importante ressaltar que nas analises, alguns servidores que
apresentaram alto nivel de gravidade também apresentaram gravidades de
nivel médio e baixo, bem como alguns servidores que apresentaram médio

nivel de gravidade também apresentaram gravidades de nivel baixo.

T 6 uma solugéo open source para gerenciamento de eventos de seguranga (SIEM-Security Information and Event

Management) com inteligéncia para classificar riscos de eventos e ativos, verificar a conformidade com as normas ISO
27001 e PCI-DSS e gestéo de incidentes de seguranga, tudo integrado em uma unica plataforma. Esta solugéo é
desenvolvida em Python, PHP, XML, AJAX e outras. Ela usa ferramentas como Snort, Nessus, OpenVAS, MySQL,

Apache e muitas outras para prover uma solugao integrada de monitoramento de eventos.



No decorrer das analises o0 OSSIM detectou 554 notificacdes, sendo que
cada uma dessas representa uma vulnerabilidade. Dentre as notificagdes
apresentadas destacam-se: 36 (6,5%) de alto nivel, 391 (70,6%) de médio
nivel e 127 (22,9%) de baixo nivel.

Nos testes realizados foram identificadas diversas vulnerabilidades,
entretanto ndo se descarta outras que porventura ndo foram detectadas ou que

surjam futuramente.

5 CONTEXTO DA ANALISE DE VULNERABILIDADE

Considerando as novas diretrizes da Coordenagdo de Seguranga da
Informagao da SETIC, a solicitagdo da equipe de Data Center da Coordenacéao

de Infraestrutura da SETIC, realizou-se as analises nos seguintes hosts:

10.9.18.1 -10.9.18.2 -10.9.18.22 -10.9.18.23 -10.9.18.24 -
10.9.18.30 -10.9.18.36 -10.9.1844 -10.9.185 -10.9.186 -
10.9.18.7 -172.16.0.155 -172.16.0.188 - 172.16.0.25 - 172.16.0.26 -

172.16.0.27 -172.16.0.28 -172.16.0.29 -172.16.0.30-172.16.0.31 -
172.16.0.32 -172.16.0.33 -172.16.0.35 -172.16.0.38 - 172.16.0.39 -
172.16.0.40 -172.16.0.44 -172.16.0.45 -172.16.0.49-172.16.112.3 -
172.16.112.5 -172.16.123.138 - 172.16.123.9- 172.16.13.3 - 172.16.16.2 -
172.16.16.3 -172.16.16.4 -172.16.35.6 -172.16.35.7 - 172.16.47.130
172.16.47.131-172.16.47.135 -172.16.51.2 -172.16.51.3-172.16.51.4 -
172.16.51.5 -172.16.51.6 -172.16.6.133 -172.16.6.134 - 172.16.6.136
172.16.6.142 -172.16.6.143 -172.16.6.144-172.16.6.15 -172.16.6.151
172.16.6.152 -172.16.6.153 -172.16.6.155 -172.16.6.156 - 172.16.6.165
172.16.6.166 - 172.16.6.167 -172.16.6.168 - 172.16.6.169 - 172.16.6.2 -
172.16.6.20 -172.16.6.21 -172.16.6.3 -172.16.6.4 -172.16.6.5

6 GRAFICOS

Utilizando-se do OSSIM, considerando sua classificacdo das
vulnerabilidades em 4 (quatro) diferentes niveis de gravidade (critico, alto,
médio e baixo) foi possivel analisar 70 servidores de rede, dos quais 20
(28,6%) apresentaram alto nivel de gravidade, 43 (5,7%) apresentaram médio

nivel, 4 (5,7%) apresentaram baixo nivel, conforme classificagdo do OSSIM,



destacando-se ainda que 1 (1,4%) servidores ndo apresentaram nenhuma
vulnerabilidade e 1 (1,4%) enderegos que nao respondeu, ou desligados ou

inalcangaveis., conforme grafico abaixo:

Quantidade de Servidores por Nivel de
Gravidade

Offline

Baixa Alta

Meédia

No que diz respeito as notificacbes apresentadas pelo OSSIM,
destacam-se 554 notificagdes, sendo que cada uma dessas representa uma
vulnerabilidade. Dentre as notificagdes apresentadas destacam-se: 36 (6,5%)
de alto nivel, 391 (70,6%) de médio nivel e 127 (22,9%) de baixo nivel,

conforme grafico abaixo:



Quantidade de Vulnerabilidades por Nivel de
Gravidade

Alta
Baixa L

Media

Além disso, com base nos relatérios do OSSIM, procurou-se categorizar
as principais vulnerabilidades encontradas nos servidores de rede que foram
analisados, criando as seguintes categorias: Web, Chaves de Seguranca,
Acesso Remoto, Informagdes do Sistema, Compartilhamento de Arquivos,
Banco de Dados, Sistemas e Aplicagdes.

Dessa forma, procurou-se destacar a vulnerabilidade mais critica de
cada servidor e classifica-la em uma dessas categorias, com objetivo de
facilitar a identificacdo do segmento que se encontra mais vulneravel na rede,
exigindo atencdo e adogédo de politicas de corregdo e mitigagado de falhas e
problemas de seguranga. Sendo assim, foi possivel perceber que a maioria das
vulnerabilidades encontradas estdo vinculadas a Web (27 servidores),
Chaves de Segurangca (78 servidores) e Informacdes do Sistema (74

servidores), conforme observado no grafico abaixo:



Categoria de Vulnerabilidades

Sistenas e Aplicacbes Web

éﬁnm de Dados

—

Compartihamento d...

Informacgioes do Sist. .,

Chaves de Segurancga

Acesso Remoto

7 ACOES CORRETIVAS

Apo6s a realizacdo das analises e produgao dos relatérios, contendo
informagdes do OSSIM, estes foram enviados ao setor de Datacenter,
responsavel por realizar as corregdes aplicando as medidas necessarias e/ou
encaminhar ao responsavel pelo servidor. Tal procedimento foi determinado
pela Coordenagao de Segurancga da Informacgéo da SETIC, considerando este
o setor que administra os servidores que foram analisados.

Os relatorios foram enviados por meio de chamados abertos pelo GLPI
(https://atendimento.detic.ro.gov.br/), sistema de controle de requisicbes da

SETIC, sob os protocolos de numero:



2022021013 - 2022021016 - 2022021027 - 2022021024 - 2022021017 -
2022021019
2022021021 - 2022021796 - 2022021792 - 2022021796 - 2022022013 -
2022022014
2022022016 - 2022022019 - 2022022028 - 2022022029 - 2022022031 -
2022022034
2022022035 - 2022022037 - 2022022038 - 2022022039 - 2022022041 -
2022022042
2022022044 - 2022020540 - 2022020541 - 2022020218 - 2022020216 -
2022020241
2022020242 - 2022020244 - 2022020530 - 2021122392 - 2021122393 -
2021122394
2022011364 - 2022011368 - 2022020086 - 2022020087 - 2022020090 -
2022020093
2022020095 - 2022020096 - 2022020098 - 2022020100 - 2022020101 -
2022020102
2022020105 - 2022020107 - 2022020109 - 2022020111 - 2022020112 -
2022020114
2022020115 - 2022020127 - 2022020128 - 2022020129 - 2022020130 -
2022020131
2022020132 - 2022020134 - 2022020135 - 2022020136 - 2022020137 -
2022020138
2022020139

Na sequéncia encontra-se uma tabela contendo informacdes sobre as
referéncias, enderecos de IP, datas das analises, nivel de gravidade, as
principais falhas detectadas, a vinculagdo de enderecos internos ou externos

quando identificados, o0 numero do chamado no GLPI e sua data de abertura.



Data da Andlise Alta  Média Baixa Principal Gravidade Principais Palhas Endenego Extermoyinterna Mum. Chamado [GLP) Data Chamado [GLPI) sequencia chamado

3 1 Midia DCE/APC [ SSLITLS [ TP timestamps - 21122382 fespasta 20 chamad:
3 1 Média DCESRPC [ SSLITLS [ TOP timestamps - 021122393 Respasts sa chamad:
] 1 Media DCE/RPC [ SSLITLS [ TOP timestamps - 2021122394 Respasta a0 chamad:

Data da Andlise Alta Média Baixa Principal Gravidade Principais Falhas Enderego Externa, Num. Chamado  Data Chamado (GUP1) sequencia chamado
ICMP Timestamp  infovia 2022011364 18-01-2022 11:00 Atendimento a cham:
3 Midia Missing “httpOnly’ / 5 infovia 2022011368 18-01-2022 11:02 Atendimento a cham:

Média 55H [ Cleartext Transr - 2022020086  01-02-2022 10:50  Solicitagio de corregi
DCE/RPC f SSL/TLS / T calistemo.palitec local 2072020067 01022022 10:53  Solicitagho de correc]
DCE/RPC § SSL/TLS / Tamburanapolitec.local 2022020090  01-02-2022 10:56 Solicitagio de carregd

DCE/RPC / S5L/TLS 01-02-2022 10:59  Solicitagio de correcd
DCE/RPC / S5L/TLS /1 2022020095  01-02-202211:02  Solicitagio de corregd
3 1 DCE/RPC / SSL/TLS /T 20220200%  01-02-2022 11:04  Solicitagho de corregd

Midia Baba Pris Sravedade Principats Falhas Erlerago Extarmy ne Mum, Cham Fi] Data Chamada [GLPI) seguenc

_n hbtpsc/fcomuniquese treing 2022021796 21.02-2022 09:14:32  Criagda de registro

Madia Baika Principal Gravidade Principais Falhas Enderego Externafintarne Num. Chamada [GLPI) Data Chamada [GLPI) sequencia chamado

[suoejzoeaie w0 2 Média DCE/RPC,/ 551/TLS § TCP timestamps bolsaatieta, ro gowbe - baba 2022021792 21-02-2022 090705 Criagho de reghsir

Média Baixa

Principal Gravidade Principais Falhas

Endereco Externo/interna Num. Chamade [GLPI) Data Chamado (GLP1) sequencia chamado

—n 3 a niédia S5L/TLS 85K hittpc/fopenshift sistemas.n 2023021796 21.03.3023 09:14:32  Criagdo de registro.

Data da Andlise Alta Média Baixa Principal Gravidade Principais Falhas Enderego Externofinterno

Mum. Chamado | Data Chamado (GLP1)
2022021013 14-02-2022 08:31

=]
L=
(=]

1 2 Alta 05 End Of Life / Clea 2022021016 14-02-2022 08:35
5 5 Alta 05 End Of Life / Free
a 5/ Alta 05 End Of Life / Free
3 5 Alta 05 End Of Life / Free
5 5 Alta 05 End Of Life / Free
o 2 Balxa TCP timestamps 2022021027 14-02-2022 D8:48
(1] 1 Balxa ICMP Timestamp 2022021024 14-02-2022 08:45
1 3 Alta 05 End Of Life / FTP 2022021017 14-02-2022 03:38
o 2 Média Cleartext Transmissl: 2022021019 14-02-2022 08:40
1 3 Alta 05 End Of Life / 55H 2022021021 14-02-2022 08:42
Data da Andlise Alta Mddia Baixa Principal Gravidade Principais Falhas Endarago Externofinterna  Num, Chamado  Data Chamado [GLP1) sequencia chamado
o 4 2 Nédia S5H J HTTP Debuggin 2022020098  01-02-2022 11007 Solicitagio de comegi
] 3 2 nidia WordPress / S5L/TLS ; hitp:/feyropreto sedam.ro.g 2022020100 01-02-2022 11:15 Solicitagio de comegi
o 7 2 Midia Mallseryer [ Cleartext 2022020101 01-02-2022 11:18  Solicitagio de cormegi
1 16 2 Alta HTTP.sys Remate Cod - 2022020102  01-02-2022 11:72  Solicitagho de coreg
1 a 2 Alta HTTP.sys Remote Cod - 2022020105 01-02-2022 1124 Solicitagio de cormegt
1 1 2 Alta HTTR.sys Remote Cod 2022020107 01-02-2022 11:27  Solicitagio de comegi
o 2 2 hidia Cleartext Transmissiol 2022020109 01-02-2022 11:30  Solicitagio de cormegi
i a 2 MongoDB f Missing 't 2002020111 01-02-202211:33  Solicitagio de coreg!
1 3 2 Tormeat / SSLTLS / Cle - 2022020112 01-02-2022 11:37 Solicitagio de carreg!
o 1 2 Miédia S5L/TLS / TCF timesta - 2022020114  01-02-2022 11:39 Solicitagio de corregi
o 1 2 hédia S5L/TLS [ TCF timesta - H0I2020115  01-02-2022 11:41 Solicitagio de cormeg
1 1 2 Alta SSH Brute Farca / 551, - 2022020127 01-02-2022 12:23 Solicitagio de cormagi
o 1 2 hbédia SSL/TLS / TOP timesta - J0XIOMIZE 01032022 1326 Solicitagio de coreg!
o 1 2 Nédia SSL/TLS / TCP timesta - 2022020179 01-02-2022 12:28  Solicitagio de comegt
1 3 2 Alta Tomgat / SSUTLS J Cle - 2022020130  01-02-2022 12:30 solicitagio de correg?
o L] 3 Madia S5H / S50L/TLS / Missir - 2023020131 01-02-2022 12:32 Solicitagio de comegi
o 4 3 heidia S5H J SSLTLS f TCP th 2022020132 01-02-2022 12:34  Solicitagio de coregi
1 14 2 Alta SMB Server / DCE/RP 2022020134 01-02-2022 12:37 Solicitagio de correg!
o 13 2 Nédia DCESRPC ( S5L/TLS /1 2022020135  01-02-2022 12:3%  Solicitagio de comegé
] 3 2 Nédia WordPress / S5L/TLS - 2022020136  01-02-2022 1241 Solicitagio de comeg:
3 7 2 Alta @5 End OF Life / Webr 2022020137 01.02-2022 1243 Solicitagio de cormegi
[] 1 2 Nédia DCESRPC [ SSLITLS /1 2022020138 01-02-2022 12:45  Solicitagho de coreg
1 15 2 Alta SME Server J DCE/RM 2022020133 01-02-2022 12247 Solicitagio de correg!
Data da Andlise Ala Média Baixa Principal Gravidade Principais Falhas Enderego Externofinterno  Mum. Chamado  Data Chamado [GLP) sequencia chamado
3 1 hadia S5LTLS /550 [ TCP th - 021022013 33-01-2027 08:28 Solicitagio de corregd
3 2 Média SSL/TLS / S5H / TCP th - 2022022014 23-02-302208:30  Solicitacho de correg
3 1 Meédiz SSL/TLS / S5H [ ICMP - 2022022016 23-02-2022 0B:34 Solicitagio de corregt
3 [] wadia S3L/TLS /554 - 2022022019 23-02-2022 08:36 Solicitagio de corregi
E (/] Miédia S5L/TLS / 55H - 2022022028 23-02-3022 08:44 Solicitagio de corregd
1 2 Média Cleartext Transmissho: proxy 2022022029 23-02-20220B:47  Sollcitagho de corregt
L 2 Madia DCE/RPC f S5L/TLS /1- 2022022031 23-02-2022 0855 Solicitagio de corregi
1 1 tadia 55H f TCP timestamps 2023023034  33-02-2022 0%:17 Solicitagio de cormegi
E 3 Media SEH / TCP timestamps - 2022022035 23-02-2022 03:19 Solicitagho de corregl
7 2 Média Missing “httpOnly”/ € 2022022037  23-02-202209:22  Solicitagio de corregt
o 2 Bl TCF timestamps 2022022038 23-02-2022 0%:24 Solicitagio de cormegi
4 o hédia DCE/RFC f SOL Serves - 2023022039 23-02-2022 0326 Solicitacio de correg!
12 2 Alta SMB Server / DCE/RM fedegosorondonialocal 2022022041 23-02-3022 03:28 Solicitagho de correg!
13 1 Média DCE/RPC / ICMP Time 2022022042 23-02-2022 09:30 Sollcitagio de corregs
2 1 tadia 55H f TCP timastamps - 021072044  33-02-3027 09:32 Solicitagio de corregd
+00 +0+0+00 +0+0+00 +OISETIC
O0O0+0+ coo+0+0000 +0+00O



Data da Andlise Alta Média Baixa Principal Gravidade Principais Falhas

[N R e

Bfisi

Enderego Externoyfinternc  Wum. Chamado Data Chamado (GLP1) sequencia chamado

55H / TCP timestamps - 2022020540  08-02-20220%:04  Solicitagdo de correci
Redis Server / S5H /5 - 2022020541  08-02-202209:06  Solicitagdo de correct
FTP / Cleartext Transn hittps:/api-dev-cartelravisit 2022020218 - 20 02-02-2022 10:30:44  Atendimento a cham,
SSL/TLS / Missing “htt portainer-prod.sejus.ro.gov, 2022020241 - 20 02-02-2022 11:51:44  Atendimento a chamy
HP Data Protector Bac 2022020530  08-02-202208:31  Solicitagio de corregi

00 o+0+00 o)
ro+onon +o+onlSETIC
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