Governo do Estado de

RONDONIA

EpR

Geréncia de Infraestrutura

RELATORIO MENSAL
AGOSTO0/2020

202(0)

EDICAO
2020



Relatorio Mensal - Agosto/2020

indice

1.

O 01O\ L B W

Chamados € RequisicOes de SUPOTLE .......eeevieiuieriieiieeieeiiie et eiee ettt et ee e e aeeseaeesee s 3
1.1 Geral

1.2 Indicadores de Desempenho

1.3 Indice de Satisfagéo
L4 CLIEITES oottt e e et et e ee e et et et et et et e e et et et e e e e et et et e e et e e ee et et e e eeeeeeereeererereeeeaees
1.5 Home Office

1.6 Rotinas Internas

CTTATEZO0 @ REAEC ...ttt ettt et 8
cABAQUES ..ttt et e et e e ht e e bt e s bt e e s bt e e e bt e e eabeeenabeeennneeenaeas 9
. Disponibilidade INFOVIA. ..ottt ettt et st e e s 10
UHHZAGAO VOIP ...ttt ettt e et e et e e e ta e e e baeeeabeeesasaeeareeennns 11
CEAMATL et et 12
 PTOJETOS .ttt ettt ettt e e e bt e e abe e bt e enb e e teeeabeebeesnbeeseens 12
cEDETE@AS ettt st s e st e e et e e e e abeeeaee 12
e PTECITICAGAD ...t et e et e et e e e e e e are e e naree e areeeanns 13



1. Chamados e Requisi¢coes de Suporte

1.1 Geral

Desde Setembro de 2019, com a popularizacgdo do GLPI e o aumento no nivel de
confiabilidade nos servigos prestados por esta Geréncia de Infraestrutura, o nimero de requisi¢des
vém crescendo a cada més, com o andamento da quarentena houve um recuo nas solicitacdes de
suporte, nos mantendo acima do indice mais alto de 2019 (2.185 atendimentos):

Numero de Atendimentos

Nesse més foram processados 4.099 chamados, sendo 2.522 requisicées de suporte ao
sistema SEI e 1.577 requisicoes de suporte aos demais recursos desta Geréncia, solicitados por
1.039 usuarios.

Chamados Chamados SEI Chamados Gerais
4.099 2.522 1.577




Mése Ano ——
agosto, 2020

Distribuicdo de chamados por tipo

Atendimento de chamados - indicadores @

Distribuicdo de chamados por status

4.099 146 ‘

Ch dos processa Ch dos em atend...

® Re.. 97.32%

. 99.219% 4,099
® Inci... 2.68%

t... 0.781%

(X}
RZ

1.577 3.953

Solucionados/fecha...

Chamados processa...

Distribuicédo de ch dos por unidad Distribuicao de chamados por categoria
SEI > Usudrio > Alteragao de permissao [
SEI > Usudrio > Criagao de usudrio SEI [N

Central de Atendimento > Sistemas > SAURON > Alteragao de e-mail cadastrado [Jll

Central de Atendimento > Sistemas > E-Estado > Liberagao de permissao (Patriménio) [Jil]

SESDEC 25.08% Central de Atendimento > E-mail > Reset de senha [Jil]
© SESAU  12.22% Central de Atendimento > E-mail > Criacao de conta de e-mail [l||
® SEDUC  9.93% 4.099 SEI > Usuério > Alteragao de érgao [l
© EPR 9.88% SEI > Usudrio > Inclusao de cargo para assinatura ]
Operagdes e Redes > Proxy > Liberagao dessites ||

SEDAM  6.49%
Central de Atendimento > Sistemas > E-Estado > Liberacao de permissao (RH) [|
Rotinas Internas > Monitoramento de link [|

Other 36.40%
Central de Atendimento > Contas de Usudrio > Criaao de conta de usudrio |
Others [N

Totais de atendimentos no més de agosto de 2020

1.2 Indicadores de Desempenho

Nossos indicadores de desempenho se mantiveram estdveis, considerando que o indice de
Atraso (0,78%) e Incidentes x Requisi¢des (2,68%) se mantiveram abaixo dos 5% e dos 10%

respectivamente. Conforme Graficos a seguir:

Distribuicao de chamados por status

® N.. 99.219%
® At...

At... 0.781%

Chamados Atrasados



Distribuicao de chamados por tipo

® Req... 97.32%
@ Incide... 2.68%

Relagdo Requisi¢ao / Incidente

Analisando os graficos, percebemos que apenas 32 solicitacdes foram realizadas apés o seu
periodo de SLA e que houveram apenas 110 incidentes frente a 4.099 requisicoes de servico.

1.3 indice de Satisfacido

Foram respondidas 103 pesquisas de satisfacdo nos chamados de Junho/2020, gerando um
indice de Médio de Satisfaciio de 4.9 (em uma escala de 0 a 5), sendo reportado em apenas 1
chamados alguma insatisfacdo quanto ao atendimento.

Registros de insatisfagao

4.9 ;- 103

indice médio de satisfagdo Chamados avaliados no p...

® SESDEC

4.099 1

Chamados atendidos no ... Chamados com avaliagao...

Indice de Satisfagdo exibido no Dashboard

O chamado com avaliagdo negativa em questdo (ID 2020080728) ndo chegou a ser atendido
por nossa equipe, sendo negado no processo de validacdo pelo RH da secretaria em questdo
(SESDEC).



1.4 Clientes

Verificando nossos clientes de atendimento, pudemos comprovar que a SESDEC fora nossa
maior requisitante, com 24,47% das demandas registradas.

SESDEC, SESAU e SEDUC, juntas, representaram nesse més 45,1% das nossas solicitagoes
de atendimento.

Distribuicao de chamados por unidade solicitante

SESDEC 24.47%
SESAU 12.01%
SEDUC  8.62% 1.091
EPR 6.69%
Other  48.21%

Requisitantes de Suporte

1.5 Home Office

Para acompanhamento das tarefas e atividades de rotina, ou novas demandas que ndo possuam
uma categoria pré determinada em nosso sistema de atendimento, além de registrar as atividades
inerentes ao home office, foi construida uma nova categoria no GLPI contendo esses tipos de
solicitacdes. Nesse espaco sdo registradas Reunides, Atividades novas, Rotinas trazidas em
decorréncia do trabalho remoto e Relatdrios que antes eram acompanhados presencialmente.

Durante o periodo de home office no més corrente, foram realizadas 134 tarefas pela nossa
equipe que ndo estdo representadas nos indicadores de chamados acima. Todas nossas reunides estao
registradas nesse dashboard, bem como tudo que surgiu nesse novo periodo de trabalho.

Vale a pena frisar que esses chamados ndo se aplicam ao a contagem dos indicadores de
atendimento, indicadores de satisfacdo e Precificagao.



— Abertura

Acompanhamento Home Office agosto 1,2020 - agosto 31,2020

Chamados por categoria Chamados por status

® Rotinas Internas > Home Office 2.99%
Rotinas Internas > Home Office > Atividade 55.22% 134
® Rotinas Internas > Home Office > Relatério 15.67% @ Fechado 100%
Rotinas Internas > Home Office > Videoconferé... 26.12%
Chamados processados
D Solicitante Categoria Titulo Abertura  Fechamento ~ Grupo Status Tipo

0

3/8/2020  4/8/2020 Operagdes Fechado Requisigio

Ativos Marcos Paulo Costade Oliveira  Rotinas > > Vi éncia  Home Office - VoIP - Reunio de alinhamento 3/8/2020 3/8/2020  VOIP Fechado  Requisicio
Leonardo Couril Lima da Sil i > > Atividade Verificagao diria - nicleo Datacenter 3/8/2020  4/8/2020 Datacenter Fechado Requisicao

Ederson Vanazzi Alves Rotinas Internas > Home Office > Atividade Alteragio Apontamento DNS 3/8/2020 6/8/2020  Datacenter Fechado  Requisicio

Ives Lima Batista Rotinas Internas > Home Office > Atividade Relatdrio de precificacao - julho de 2020 3/8/2020 4/8/2020  GestioeGovernanga Fechado  Requisicio

1 34 Ed Carlos Egert Galvao Rotinas Internas > Home Office > Relatério Relatério de Home Office 4/8/2020  4/8/2020 Service Desk Fechado Requisicao
Fechados Ed Carl 3 Rotinas | > > Relatério Relatdrio de Home Office 4/8/2020 4/8/2020  Chefes de nicleo Fechado  Requisicio
Marcos Paulo C ivel i > > Vi énci VolP - Reunizo de a 4/8/2020 5/8/2020  VOIP Fechado  Requisicio

Leonardo Courinos LimadaSilva  Rotinas Internas > Home Office > Atividade Verificacao didria - nicleo Datacenter 4/8/2020  4/8/2020 Datacenter Fechado  Requisicao

Ed Carl 5 Rotinas | > > Relatério Relatdrio de Home Office 5/8/2020 5/8/2020  Service Desk Fechado  Requisicio

Ed Carlos Egert Galvao Rotinas Internas > Home Office > Relatério Relatério de Home Office 5/8/2020 5/8/2020 Chefes de nicleo Fechado Requisicao

1 34 Ges - Reuniso de ali 5/8/2020 5/8/2020  Operagdes Fechado  Requisicio

Processados

Linhas 1-12de 134 « »

Acompanhamento do Home Office

1.6 Rotinas Internas

Nesse més implementamos no GLPI e no Dashboard as Rotinas Internas, onde passamos a
cadastrar no GLPI todos os servigos de Rotina para que sejam abertos automaticamente as equipes,
conforme sua periodicidade (Diério, Semanal ou Mensal), além de gerar visualizagdo completa aos
atendimentos executados.

Vale a pena frisar que esses chamados ndo se aplicam ao a contagem dos indicadores de
atendimento, indicadores de satisfacdo e Precificagao.



— Filtro de data

Rotinas Internas agosto 1, 2020 - agosto 31,2020

Monitoramento de link

Chamados por categoria Chamados por nucleo

Chamados processa... Monitoramento proxy .

Aslia ssiatrssds rarantsda st e vioaabaides [ 147
Backup de Fw cientes [
Backup de FW Datacenter -
o Backup de SW Core -

Checklist DC PRM I ® Chefesdenucleo ® Datacenter
® Infovia Operacbes

Chamados ativos

o 5 10 15 20 25 30 35 40 45 50 55 60
Lista de chamados
D Titulo Categoria Tipo Status Abertu Ultima Alteracio Solucionado Em Fechamento Origem Grupo Solicitante
)084525 i link Requisicido Fechado agosto 31,2020,12:30PM  setembro 2,2020, 9:32AM  agosto 31,2020, 2:13PM setembro 2, 2020, 9:32AM  DETIC - Infra Operagoes Sidnei Garcia Lopes
proxy p Requisicio Fechado agosto31,2020,10:30AM  agosto31,2020,11:13AM  agosto 31,2020,10:43AM  agosto31,2020,11:13AM  DETIC-Infra  Operades Sidnei Garcia Lopes
link Requisicio Fechado agosto 31,2020, 10:30AM  agosto 31,2020,11:17AM  agosto 31,2020, 10:30 AM  agosto 31,2020, 11:17AM  DETIC - Infra Operagoes Sidnei Garcia Lopes
)084465 fi fi  Requisicdo Fechado agosto31,2020,10:00AM  agosto 31,2020,11:17AM  agosto 31,2020, 10:20AM  agosto 31,2020, 11:17AM  DETIC - Infra Operagoes Sidnei Garcia Lopes
de rede link Requisicio  Fechado agosto 31,2020, 8:30AM agosto 31,2020, 11:17AM  agosto 31,2020, 8:30AM agosto 31,2020,11:17AM  DETIC - Infra Operagdes Sidnei Garcia Lopes
)084395 i OVIA it OVIA Requisicio  Fechado agosto 31,2020, 7:30 AM setembro 1,2020,7:26 AM  setembro 1,2020,7:26AM  setembro 1,2020,7:26AM  DETIC - Infovia  Infovia Marcos Aurelio Fontes
20084395 OVIA OVIA Requisicido  Fechado  agosto 31,2020, 7:30 AM setembro 1,2020,7:26 AM  setembro 1,2020,7:26AM  setembro 1,2020,7:26AM  DETIC-Infovia Chefesdenicleo  Marcos Aurelio Fontes

Linhas 1-7de 147 « »

Acompanhamento de Rotinas Internas

2. Trafego de Rede

Considerando os dados de trafego de rede transferidos via Cores de Comunicac¢ao de Dados
da DETIC, entre estacdes de trabalho do Palacio Rio Madeira, INFOVIA e servicos hospedados,
aferimos o Volume Total de 98 TB de informacao trafegada no més deste relatorio.

2: Interface Te6/5(## UPLINK_CORE_A ##): Networi traff

Além disso, foram consumidos 57 TB de trafego da Internet, considerando acesso dos usudrios
a aplicagdes de Governo expostas na Internet e acesso a servigos pelo publico geral.



## UPLINK_T

UPLINK_TELEGRA
UPLINK TELE

LINK_OI_FGE ##): B
0 PGE =2 ) B

t Mt
Monitoramento de trafego Link Oi

Pode-se perceber no Grafico acima, uma mudanga no fluxo de dados em nossos equipamentos.
O link da Oi trabalhou o més inteiro em um comportamento com predominincia de Upload de
dados, essa variacdo se da pelo trabalho em Home Office.

3. Ataques

Vale a pena frisar que ainda ndo possuimos uma infraestrutura que nos garanta a seguranga de
dados, no que tange as tecnologias de protecao topo de linha no mercado de TI. Porém a ferramenta
que utilizamos hoje registrou um total de 479.091 Ataques Registrados durante o més do presente
relatorio, média por dia de ataques 15.454 ataques.



Analyzer Intrusion Prevention

Mensal  « 08-2020 ] &

479.091 429.441 Classificacio Busca Q

Ataques Detectados Ataques bloqueadas

Historico (Ataques)

500,000 4
375,000 5
250,000 6
125,000 7

0 8

27/08/2020

9

Nome Detecgbes v Negados
Attempted Administrator Privilege Gain
Attempted Information Leak

Potential Corporate Privacy Violation
Attempted User Privilege Gain
Executable Code was Detected

Web Application Attack

Attempted Administrator Privilege Gain

Potential Corporate Privacy Violation

0oppgeccoog
coepggooce

Attempted Information Leak

Visualizag¢do dos dados de ataques na ferramenta.

I
(_ g 4,) 476.130 g 2.961 ok 0

Percentua Percentual

Historico Historico

Historico

Impacto dos Ataques

4. Disponibilidade INFOVIA

A Infovia possui hoje um sistema de monitoramento 24/7 capaz de angariar uma série de dados,
armazenando em um banco de dados exclusivo e gerando relatdrios diversos. O sistema Zabbix ¢ um
software livre, podendo ser utilizado e alterado de acordo com o GNU General Public License GPL.
O acesso a tal sistema de monitoramento ¢ feito através do link monitor.infovia.ro.gov.br.

Foi realizado o levantamento das seguintes informacdes: Porcentagem de disponibilidade
do backbone no periodo de 01/08/2020 a 31/08/2020. A fim de levantar as informagdes, foram
gerados relatorios automaticos do sistema, bem como foi necessario a analise minuciosa de gréficos.

As informagdes foram estruturadas na tabela a seguir:



AR03-SWO1 (5° DP)
AR03-SW02 (5° DP)
AR05-SWO1 (8° DP)
AR06-SW01 (7° DP)
AR06-SW02 (7° DP)
AR07-SWO1 (DINTEL)
AR07-SW02 (DINTEL)
AR08-SWO1 (UNISP CENTRO)
AR09-SW02 (TUDO AQUI)
AR10-SW01 (DENARC)
AR10-SW02 (DENARC)
AR11-SW01 (6° DP - 5° BPM)
IPERON-SWO01 ( IPERON )
CONCENTRADOR DM4004 - B ( PRM )
AR01-SW01 (PRM)
AR01-SW02 (PRM)
AR02-SW01 (SESDEC)
AR02-SW02 (SESDEC)
AR04-SWO01 (UNISP LESTE)
AR09-SW01 (TUDO AQUI)
CONTAINER_DM4100
CDJ-SWO01 ( CANDEIAS )
CONCENTRADOR DM4004 - A ( PRM )
AR01-SWO1 (AQS)
AR02-SW01 (AQS)
AR02-SW02 (AQS)

Tabela de Disponibilidade INFOVIA

Como parametro para analise dos indices de disponibilidade, ¢ utilizado a Resolucdo n° 574,
de 28 de outubro de 2011 da ANATEL, que estipula em seu Art. 21 que “A Prestadora deve garantir
disponibilidade mensal de noventa e nove por cento...”.

E importante ressaltar que de acordo com a resolugdo da ANATEL, as medicdes realizadas
obedecem a um cronograma e uma metodologia distinta da utilizada para chegar a nossos resultados.
Por termos a disposi¢do um sistema de monitoramento que coleta esses dados a cada minuto, pode-
se afirmar que nossos resultados sdo mais fiéis e precisos. Assim sendo, todos os armarios que
compdem o backbone da Infovia apresentam esses valores.

5. Utilizacao VOIP

Durante o més do presente relatorio foram realizadas 529 chamadas, totalizando 1120
minutos a um custo total de RS 60,96.

Ramais Ativos Ligacdes Minutos Valor Valor / Minuto
749 529 1120 60,96 R$ 0,05




6. E-mail

Atualmente, nossa plataforma de e-mail ¢ utilizada por 45 unidades do Governo Estadual e
apresentou no més do presente relatério um volume de mais de 389 mil e-mail’s e 3,5 TB trafegados.
Além disso, mais de 193 mil de mensagens foram rejeitadas pelo nosso sistema de Anti-Spam.

Zimbra - Mes

Recebidos
65.492

66767  1,386GB
g 0% . . Recebidos Dados Recebidos
% 10000 39.933 5’7 49
2 30000 Adiados - Saida
f 20.000 15.334
. 28,387 10,932
’ S \@ & & p & Remetentes Dominios Remetent...
Més
2,225
Rejeitado - Saida
Enviados
641.833
322,375 2,250GB
389.964 438.654 Enviados Dados Enviados
279.517
£ oo 191,127
oo 72.679 Rejeitado - Entrada
o 63,300 5,921

Destinatarios

Dominios Destinata...

7. Projetos

Durante o més de Janeiro, iniciamos um processo de Registro e Acompanhamento dos projetos
via GLPI. A escolha do software GLPI se deu por conta da ja utilizacdo da ferramenta pela equipe,
além de centralizar servicos e projetos em uma mesma plataforma. Porém estamos em um processo
de reestruturacdo da composicao dos mesmos no GLPI e de sua exibi¢gdo em Dashboards.

No relatorio do més de Setembro retornaremos sua exibi¢ao.

8. Entregas

Considerando o papel principal da Geréncia de Infraestrutura em entregar servicos aos seus
usuarios, temos a preocupagdo de implementar ciclos de melhoria continua e atender a novas
demandas de suporte que vao surgindo. Com base nisso, as seguintes agdes foram entregues durante

o més de Agosto de 2020:

e Instalacdo fisica dos Firewall’s de Aplicacdo Web;

e Agregagdo do no de hiperconvergéncia da SEDAM no cluster do container;

e Acompanhamento da Instalacdo fisica dos cluter’s de hiperconvergéncia do Detran e
SEDUC no Container;

e Doze deslocamentos de equipe técnica ao CPA para resolucdo de problemas in loco;



e Realizacdo da Reunido junto ao Conselho Gestor da PPP para aprovagdo do chamamento
publico do projeto de PMI da INFOVIA;

9. Precificacao

Precificar os servigos nos d4a uma real impressdo do impacto financeiro que esta Geréncia de
Infraestrutura tem sobre o Governo do Estado como um todo.

Hoje atendemos TODAS as Unidades de Governo, Unidades do Judiciario Estadual, Unidades
da Administragdo Publica Federal e Municipios, através de servigos como INFOVIA, Suporte a
Sistemas, Hospedagem de Infraestrutura, E-mail, DNS e varios outros servicos disponiveis em nosso
Catalogo de Servicos.

Considerando os servigos prestados em 6 eixos, sendo: INFOVIA, Acesso a Internet,
Atendimento de Chamados de Suporte, Infraestrutura como Servigo, VOIP e Servico de E-mail,
pudemos aferir uma economia no més de agosto de 2020 na ordem de R$ 1.238.943,92

Precificacdo de servigos

Economia gerada - Total

R$ 1.238.943,92

Economia gerada - Total

ssssssss

R$701.058,73 R$293.764,48

Infovia Link de internet

R$ 58.864,69 R$ 57.876,18

Atendimento de chamados laa$ (Infrastructure as a Serv...

R$ 71.230,25 R$ 56.265,00

- ‘\Lrép‘ VOIP Servigos de e-mail
Othe

Dashboard da Precificagao.

Considerando os meses anteriores , esta Geréncia ja gerou R$ 9.830.131,68 de economia em
servigos prestados ao Governo do Estado, Municipios, Judicidrio Estadual e Orgaos Federais.
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