RONDONIA

SETIC

Geréncia de Infraestrutura
RELATORIO MENSAL

Fevereiro/2021

2021



GOVERNO DO ESTADO DE RONDONIA
SUPERINTENDENCIA ESTADUAL DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
DIRETORIA TECNICA

Relatorio Mensal - Fevereiro/2021

Sumario
1. Chamados € RequiSigOEs de SUPOITE .......eciviiiiiiieiiiiiiiieie e 3
| B 1S v PSR PR PRSP 3
1.2 Indicadores de Desempenho...........ocviiiiiiiiiiii s 3
1.3 Indice de SatiSTACA0 ... ..cciiiiiiii e e e aanes 5
| T 31 SRS 5
1.5 Telefonemas € Chat dO S .......c.ciieiiiiiiieiie et 6
1.6 ROINAS INTEIMAS ...eeiuviieiiiie it siee st e e et e e et e e et e e e snt e e e st e e e neeeanseeeaseeeaneeeanns 7
2. TIATEZ0 d@ REAEC ...ttt e st n e e e ne e ne e ne e 7
RN 1o 11T PP PR 8
4. Disponibilidade INFOVIA .........ooiiiiiiiiieee e 10
4.1. Porcentagem de disponibilidade do backbone .............c.ccccooviiiiiiiiiiiiiiiis e 10
4.2. Novos Pontos Instalados e Nimero Total de Pontos..........cccccovveeiiiiiiniinniinnie e 11
4.2.1 Mudanga de enderego de Link INFOVIA - DPE: ......cccciiiiiiiiiiiiice e 11
4.3. Quantidade de Agdes em Manutengao COITELIVA. ......ccveveiveeeiiieeeiieeeiieeesieeesseeeesaneesnseeens 11
4.3.1 Manutencdo na fibra — CPA > Container (COmMEtran):.........coeerverieereerireeninesniee e esieenenes 12
4.4. Volume de Dados Trafegados - INFOVIA .........ccccoiiiiiiiii 12
I B T 12 el L1 R ERRRP P 13
L U512 Yot T YA © ] RSP 14
7 1 1 L PSR SPRI 15
oI oD (STt A <63 4 (o J RS 16
. PTOJOEOS. 1ttt 16

O o (oAb Tor Lo 1o O OO PTRT PP 17



GOVERNO DO ESTADO DE RONDONIA
SUPERINTENDENCIA ESTADUAL DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
DIRETORIA TECNICA

1. Chamados e Requisi¢cOes de Suporte

1.1 Geral

Nesse més foram processados 2.312 chamados, sendo 1.302 requisicoes de suporte ao

sistema SEI e 1.010 requisicoes de suporte aos demais recursos desta Geréncia, solicitados por

292 usuarios.
Tal reducdo se deu pela automatizacdo dos atendimentos do SEI, onde o usuario pode solicitar

automaticamente as mudangas necessarias.

Chamados Chamados SEI Chamados Gerais
2.312 1.010 1.302

Atendimento de chamados - Indicadores @

Distribuicio de chamados por status Distribuicdo de chamados por tipo

2.312 102
Processados (global) Em atendimento
® Noprazo 98.18% ® Requisi... 94.29% 2312
Atrasado  1.82% Incidente  5.71%
1.302 2.210
Processados (excet... Solucionados/fech...

Distribui¢do de chamados por unidade solicitante Categorias de servico mais solicitadas

SESDEC 14.49% 7
EPR  12.33% ||
®PGE  10.64% 2312 u
® SEDUC  10.51%
SESAU  6.06% B
Other  45.98%
[
i
|

> 4

Totais de atendimentos no més de Janeiro de 2021

1.2 Indicadores de Desempenho

Nossos indicadores de desempenho se mantiveram estdveis, considerando que o indice de
Atraso (1,82%) e Incidentes x Requisi¢des (5,71%) se mantiveram abaixo dos 5% e dos 10%

respectivamente. Conforme Gréaficos a seguir:
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Distribuigdo de chamados por status lﬂ

® Noprazo 98.18%
® Atrasado 1.82%

Chamados Atrasados

Distribui¢io de chamados por tipo

@ Requisicido 94.29%
@ Incidente 5.71%

Relagdo Requisi¢do / Incidente

Analisando os graficos, percebemos que apenas 42 solicitacdes foram realizadas apos o seu

periodo de SLA e que houveram apenas 132 incidentes frente a 2.312 requisi¢oes de servico.
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1.3 indice de Satisfagéo
Foram respondidas 125 pesquisas de satisfacdo nos chamados de Fevereiro/2021, gerando

um Indice de Médio de Satisfacio de 4,82 (em uma escala de 0 a 5).

Pesquisa de satisfacao

Registras de insatisfagio Média de satisfagio por més

4,82 9% 125
Indice médio de satisfacio Chamados avaliados
&

DER

PGE

SEAS
® SEDUC
® SEFIN
® SEJUS

2312 6

Chamados atendidos Avaliagbes negativas

Linhas 1-12de 125 « »

Indice de Satisfagdo exibido no Dashboard

As 6 (seis) avaliagdes negativas foram verificadas com os feedbacks trazidos abaixo:

e Chamados 2021020910, 2021021560, 2021021612, 2021022194 ¢ 2021022251: Erro
do mesmo usudrio ao lancar a avaliagdo, constatado em contato posterior. Todos os
chamados foram atendidos a tempo e a contento, tendo a solucdo aprovada pelo

usuario no chamado.

e Chamado 2021022137: Apds a avaliagdo foi feito contato com o usuario e resolvido o

problema que gerou a baixa avaliacao.

1.4 Clientes
Verificando nossos clientes de atendimento, pudemos comprovar que a SESDEC fora nossa

maior requisitante, com 14,49% das demandas registradas.
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SESDEC, EPR e PGE, juntas, representaram nesse més 37,46% das nossas solicitacoes de

atendimento.

SESDEC 18.77%
@ EFR 17.11%
PGE 15.04%
® SEDUC  14.73%
SESAU 8.31%
@ DER 6.85%
@ SEJUS 6.60%
Other  12.59%

1.636

Requisitantes de Suporte

1.5 Telefonemas e Chat do Sei

Foram realizados 494 atendimentos de suporte ao sistema SEI via chat do portal
sei.ro.gov.br més de janeiro.

VOLUME DE CONVERSAS

Total
% 7 B Fev01,2021-Fev 28,2021 ~ Day ¥ |i|

494

40
35
30
25
20
15

10

4/Feb 7/Feb 10/Feb 13/Feb 16/Feb 19/Feb 22/Feb 25/Feb 28/Feb

Chamados do SEI
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Durante o més do presente relatorio foram recebidas 2.560 chamadas telefonicas de suporte
a Central de Atendimento.

Recebidas
2.560

1.6 Rotinas Internas

Os servigos de Rotina sdo abertos automaticamente as equipes, conforme sua periodicidade
(Diério, Semanal ou Mensal), além de gerar visualizagdo completa aos atendimentos executados.

Vale a pena frisar que esses chamados ndo se aplicam ao a contagem dos indicadores de
atendimento, indicadores de satisfacdo ¢ Precificacao.

Rotinas Internas

Chamados por categoria Chamados por nicleo

144

Chamados processados

0

Chamados ativos

Operagdes ® Datacenter ® Infovia
® Chefesdenicleo » Gestdo e Governanca
Service Desk @ VOIP

Linhas 1-12de 144 .«

Acompanhamento de Rotinas Internas

2. Trafego de Rede

Considerando os dados de trafego de rede transferidos via Cores de Comunicagdo de Dados
da DETIC, entre esta¢des de trabalho do Paldcio Rio Madeira, INFOVIA e servigos hospedados,
aferimos o Volume Total de 111 TB de informagao trafegada no més deste relatorio.
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Monitoramento de trdfego Cores DETIC

Além disso, foram consumidos 61 TB de trafego da Internet, considerando acesso dos usudrios
a aplicagdes de Governo expostas na Internet e acesso a servicos pelo publico geral.

$Ad M

Monitoramento de trafego Link Telebras

Monitoramento de trdfego Link Oi

3. Ataques

Vale a pena frisar que ainda ndo possuimos uma infraestrutura que nos garanta a seguranga de
dados, no que tange as tecnologias de prote¢do topo de linha no mercado de TI. Porém a ferramenta
que utilizamos hoje registrou um total de 79.333 Ataques Registrados durante o més do presente
relatorio.

Como contramedida para resolver o problema acima relatado, estamos aguardando a entrega
de novos appliances de Firewall, adquiridos via comodato em nosso novo contrato de link’s. Com os
novos dispositivos, de um fabricante lider de mercado em seguranca da informagdo, teremos uma
protecao ativa de maior qualidade frente aos nossos servigos.
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#  Ataque #  Ataque

1 pngfile attachment without matching file maj 1 Mambo upload.php access

2 SMTPrelaying denied 2 Poison Null Byte

jous file download attempt 3 403 Forbidden

4 hitp GET request smuggling attempt

5  HTTPPOSTinvalid method case

6 Apache Tomcat Web Application Manager access

7 Apache mod_proxy reverse proxy information disclosure att...

2  robots.ixt access

9 namedversion attempt

10 XMLentity parsing information disclosure attempt
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#  Categoria Hits
1 SERVERWEBAPP 44.114
2 POLICY-OTHER 11.993

3 WEB_SERVER
4 INDICATOR-COMPROMISE
5  SCAN

6  SERVER-APACHE

7 PROTOCOL-DNS

saB8088

8 INDICATOR-SHELLCODE

9 DNS 289

8

10 SERVER-MAIL

Top Origens
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3 7} 177.128.118.108
4 1172160143
5 £ 168.197.1L66 3588
5 138.210.40.170
T 179.4134.9 2768
2 191.222.222.177
9 179.250171.245
10 £ 191.217.16267 58

=
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Hits #  Ataque

%
g
5
g

external admin access attempt
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PHPUNit PHP remote code execution attempt

B
&
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PHP tag injection in http header attempt
PHP uri tag injection attempt

6  base64x86 NOOP

&
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weblogic/tomcat jsp view source attempt

ocs
[ 750)

8  Bash CGlenvironment variable injection attempt

Checkpoint Firewall-1 HTTP parsing fermat string vulnerabil...

gef

10 Suspicious Chmod Usage in URI {Inbound)

5

Top Tipos de Classes
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# Tipo de Classe

g
i

1 Accesstoa Potentially Vulnerable Web Application

5

2 Attempted Administrator Privilege Gain
2 Attempted Information Leak

4 Potential Corporate Privacy Violation

£ =
688

5 Potentially Bad Traffic

6  MiscAttack 143

7 WebApplication Attack
&  Miscactivity
9 Executable Code was Detected

10 Attempted User Privilege Gai

N s
k|
E .@!g

Top Destinos
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# Destino Hits.
1 i} 172160143
2 172.16.36.2

3 7 109.0.11

4 11} 10905
5 {7} 10906
6 [ 35.240.160.94 (615 ]
7 172.16.0.136

2 {7} 60.176.94.84 [ 519]
9 7} 19311213931
10 71 212.93.150.205

Visualizag¢do dos dados de ataques na ferramenta e impactos.
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4. Disponibilidade INFOVIA

4.1. Porcentagem de disponibilidade do backbone

A Infovia possui hoje um sistema de monitoramento 24/7 capaz de angariar uma série de dados,
armazenando em um banco de dados exclusivo e gerando relatdrios diversos. O sistema Zabbix ¢ um
software livre, podendo ser utilizado e alterado de acordo com o GNU General Public License GPL.

O acesso a tal sistema de monitoramento é feito através do link monitor.infovia.ro.gov.br.

Foi realizado o levantamento das seguintes informacdes: Porcentagem de disponibilidade
do backbone no periodo de 01/02/2021 a 28/02/2021. A fim de levantar as informagdes, foram
gerados relatorios automaticos do sistema, bem como foi necessario a analise minuciosa de graficos.

As informagdes foram estruturadas na tabela a seguir:

CONCENTRADOR DM4004 - A [ PRM ) 90,64%
ARO7-SW02 (DINTEL) 99.55%
ARD7-SWIM (DINTEL) 99,54%
AROE-SWO1 (UNISP CENTRO) 90.54%
ARO5-SWO1 (8° DP) 99.53%
ARDE-SWO1 (7° DP) 90,53%
ARDE-SW02 (7° DP) 99,53%
ARDS-SW02 (TUDO AGUI) 99,53%
AR11-SW01 (&° DP - 5° BPM) 99,53%
AROZ-SWO1 (5° DP) 90.52%
ARO3-SW02 (5° DP) 99.52%
AR10-SW01 (DENARC) 990.51%
CONCENTRADOR DM4004 - B | PRM ) 99.51%
AR10-SW02 (DENARC) 99, 50%
ARDS-SWO1 (TUDO ACUI 90,48%
AROZ-SW01 (SESDEC) 99.47%
ARO2-SW02 {SESDEC) 99,44%
IPERON-SWO1 { IPERCHN | 90.41%
ARDM-SWO1 (UNISP LESTE) 99.27%
ARD1-SWO1 (PRM) 90,26%
ARD1-SW02 (PRM) 90.24%
ARDZ-SWO1 (AQS) 99,00%
AR02-SW02 (AQS) 90,00%
ARD1-SWO1 (AQS) 98,93%
CONTAINER_DM4100 96,64%
CO.J-SWO01 [ CANDEIAS | 98.54%

Tabela de Disponibilidade INFOVIA

Como parametro para analise dos indices de disponibilidade, ¢ utilizado a Resolugdo n° 574,
de 28 de outubro de 2011 da ANATEL, que estipula em seu Art. 21 que “A Prestadora deve garantir

disponibilidade mensal de noventa e nove por cento...”.
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E importante ressaltar que de acordo com a resolucdo da ANATEL, as medicdes realizadas
obedecem a um cronograma ¢ uma metodologia distinta da utilizada para chegar a nossos resultados.
Por termos a disposi¢do um sistema de monitoramento que coleta esses dados a cada minuto, pode-

se afirmar que nossos resultados sdo mais fi¢is e precisos. Assim sendo, todos os armarios que

compdem o backbone da Infovia apresentam esses valores.

4.2. Novos Pontos Instalados e NUmero Total de Pontos.

Nenhum novo ponto foi ativado, 3 (trés) pontos foram desativados e houve 1 (uma) mudanga
de enderego durante o periodo de 01/02/2021 até 28/02/2021, com isso passamos a ter um total de
260 unidades sendo atendidas pelas fibras 6ticas do Projeto Infovia em 3 (Porto Velho, Candeias e
Ariquemes) dos municipios de Rondonia.

Os pontos desativados foram os seguintes:

e SER-EscritOrio Regional de Ariquemes (2021021906): Transferido para o TUDO AQUI de
Ariquemes que ja possui link da INFOVIA;

e Delegacia da Mulher (2021021246): A unidade mudou para o prédio da UNISP, que j& possui
link da INFOVIA;

e Base da PM no Jardim Santana (2021020406): Unidade de policiamento ndo se encontra em
atividade, sendo solicitada pela GETEC a retirada do link.

4.2.1 Mudanca de endereco de Link INFOVIA - DPE:

Mudanga de endereco da unidade da Defensoria Publica, com um custo total para a solug¢ao
do problema de R$ 15.548,16.

Link do relatoério:

https://atendimento.setic.ro.gov.br/front/document.send.php?docid=29876 &tickets 1
d=2021020994

Numero do chamado: 2021020994

4.3. Quantidade de A¢gbes em Manutencao Corretiva.

Durante o més de fevereiro, fora realizada 1 agao que necessitou da utilizagao dos servicos da
prestadora através do contrato 169/PGE-2018, sendo ela:
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4.3.1 Manutencao na fibra — CPA > Container (Cometran):

Manutengao da fibra 6tica que interliga o CPA e o Container da SETIC, com um custo total
para a solug@o do problema de R$ 536,08.

Link do relatério:

https://atendimento.setic.ro.gov.br/front/document.send.php?docid=30216&tickets 1
d=2021010964

Numero do chamado: 2021010964

4.4. Volume de Dados Trafegados - INFOVIA

O volume de dados trafegados através do anel de fibra otica da Infovia, foi calculado
analisando os gréaficos que nosso sistema de monitoramento 24/7, ja mencionado acima (Zabbix),
através das informagdes de média de trafego por periodo que ele dispde para a equipe, foi possivel
calcular o quantitativo de volume de dados que percorrem o backbone da Infovia , como mostra as

imagens abaixo:

Grafico do Concentrador B
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Conforme mostra os dois graficos apresentados, o trafego total da rede infovia durante o
periodo de 01/02/2021 até 28/02/2021, ¢ de 137,44 TB no Concentrador A e¢ de 41,06 TB no

Concentrador B, assim, totalizando 178,50 TB pelo anel da Infovia no Estado de Rondonia.

5. Datacenter

Através do Datacenter da SETIC, as aplicagcdes do Governo de Ronddnia sdo mantidas,

presando pela estabilidade e disponibilidade das mesmas.
Nesse més houve a criacdo de 3 (Trés) instancias virtuais para hospedagem de servigos.

Durante a preparacao deste relatorio, temos 358 Maquinas Virtuais online, lembrando que
esse numero € volatil por conta de instancias que sao ativadas para testes, avaliagdes, templates e

restauracao de dados.

Segue o relatdrio de utilizagdo dos cluster’s de virtualizagdo:



GOVERNO DO ESTADO DE RONDONIA
SUPERINTENDENCIA ESTADUAL DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
DIRETORIA TECNICA

SETIC - INFRA
01/02/2021 ~ 28/02/2021

DataCenter

DataCenter / CPA
. i o
Volume Médio de Volume Médio de Volume Médio de
Processamento Meméria Armazenamento

41%

® Liizaco Dispanive Viikzado Dispartee Utilizade Dispanitvel

DataCenter / Contéiner

Volume Médio de Volume Médio de Volume Médio de
Processamento Meméria Armazenamento
Ny
10%
(]
@ Utiizado Dispandvet Uhilizado Dispanivel Utiizado Dispanive!

Tabela de Disponibilidade DATACENTER

Durante nossas medi¢des realizadas de fora da rede da SETIC, o servi¢o do SEI apresentou

uma taxa de disponibilidade de 99,42%, também o servi¢o Portal de Rondonia apresentou uma taxa
de disponibilidade de 92,85%.

6. Utilizacado VOIP

Durante o més do presente relatorio foram realizadas 610 chamadas realizadas, totalizando

1.049 minutos a um custo total de R$ 51,37.

Ramais Ativos LigacOes Minutos Valor Valor / Minuto
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777 610 1.049 R$51,37 R$ 0,05

Além das ligagoes, foram solicitadas 28 criacdes de senha para ligacdo externa, foram

ativados 0 ramais novos durante o més corrente.

Cadastro de Senhas (para ligagado externa) Ativacdo de Ramal
28 0

7. E-mail

Atualmente, nossa plataforma de e-mail ¢ utilizada por 45 unidades do Governo Estadual e
apresentou no més do presente relatorio um volume de mais de 344 mil e-mail’s e 2,5 TB trafegados.

Além disso, mais de 188 mil de mensagens foram rejeitadas pelo nosso sistema de Anti-Spam.
Zimbra - Mes

Recebidos
.....

s1492 e
48.578 1.295GB
o s Recebidos Dados Recebidos
saant P -
4 8.515
: — Adiados - Saida
_ 19.529 6.980
. Remetentes Dominios Remetentes

4.691

Rejeitado - Saida

295.478

Enviados

ML
T ppaas
masa

63.315

Destinatérios

1.250GB

Dados Enviados

183.403

Rejeitado - Entrada

8.386

Dominios Destinatérios

Totais de e-mail do més de Fevereiro 2021
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8. Parecer Técnico

Atualmente a Superintendéncia Estadual de Tecnologia da Informacdo e Comunica¢ao —
SETIC, tem um comité de Técnicos e Validadores para prestar servicos para todo Estado, iniciativa
comecgou em dezembro de 2020.

Total de Pareceres Técnicos de Fevereiro: 26.

Secretarias que mais solicitaram parecer técnico foram: SESAU, SESDEC e SUGESP,

correspondendo 49,99% de dos pareceres.

Estatisticas ey 2

26 4

Chamados para a emissio de parecer técnico Pareceres em execucio

8 dias, 3h:46m

Tempo médio de atividade

Status de execucio dos chamados Contagem por SLA Contagem por Origem

SESAU  19.23%
® SESDEC  15.28%
® SUGESP 15.28%
EMATER  7.69%
IDARON  7.69%
® SEAGRI  7.69%

® Fechado  84.6%
on SES  7.69%

® Atrasado 57.7%
rocessando 15.4% N

® Noprazo 423%

Estatistica de Parecer Técnico Fevereiro 2021

9. Projetos

Nossa estrutura de projetos fora modificada para a utilizagao de A¢des de Longo Prazo (ALP).

Com as ALP’s a estruturagdo de demandas passou a ser semanal, acompanhada pelo Técnico
de TI Mairons, que atua como facilitador dessas atividades, tendo cada uma o chefe imediato do
ntcleo como dono da demanda.

Estamos revisando a estrutura de projetos nesse més, para que possamos apresentar novos
niimeros no proximo meés.
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10. Precificacao

Precificar os servigos nos da uma real impressao do impacto financeiro que esta Geréncia de

Infraestrutura tem sobre o Governo do Estado como um todo.

Hoje atendemos TODAS as Unidades de Governo, Unidades do Judiciario Estadual, Unidades
da Administracdo Publica Federal e Municipios, através de servicos como INFOVIA, Suporte a

Sistemas, Hospedagem de Infraestrutura, E-mail, DNS e varios outros servi¢os disponiveis em nosso

Catalogo de Servicos.

Considerando os servigos prestados em 6 eixos, sendo: INFOVIA, Acesso a Internet,
Atendimento de Chamados de Suporte, Infraestrutura como Servigo, VOIP e Servigo de E-mail,

pudemos aferir uma economia no més de Fevereiro de 2021 na ordem de R$ 1.498.503,83.

Precificacao de servigos - Mensal

Economia gerada - Total

voIP Servigos de e-mail

_ R$1.498.503,83
= Economia Gerada - Global
—

o — R$ 701.485,51 R$ 293.764,48
= Infovia Link de internet
= R$ 86.770,06 R$ 262.058,28

. = Atendimento de chamados 1aas (Infrastructure as a Service)
. R$ 94.065,50 R$ 60.360,00

Dashboard da Precificagao.


http://wiki.detic.ro.gov.br/doku.php?id=start:catalogo_de_servico
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