Governo do Estado de

RONDONIA

SETIC

Geréencia de Infraestrutura

RELATORIO MENSAL
novembro/2020

2020

EDICAO
2020



GOVERNO DO ESTADO DE RONDONIA
SUPERINTENDENCIA ESTADUAL DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO

Relatério Mensal - novembro/2020

Sumario
1. Chamados € ReqUISIGOES 0E SUPOITE ........oiiiiiieieieiesie ettt 3
I =] - | S ST PSP 3
1.2 Indicadores de DeSeMPENNO. ..ot 4
1.3 INdiCe de SALISTAGAD........eiieieieiicie e ra e re e nres 6
R O 1] o1 (SRRSO 6
1.5 ROUINGS INTEINES ...ttt bbbttt bbbt n e s e e 7
2. TIAFEQO U8 REAE ...ttt bbbt s bttt e et e e b e 8
AN - 1o [OOSR 9
4. Disponibilidade INFOWVIA...... ..ottt te e be e sreesreenee e 10
4.1 Porcentagem de disponibilidade do backbone ..., 10
4.1. Novos Pontos Instalados e NUmero Total de PONtOS..........ccvveiiienene i, 12
4.2. Quantidade de A¢Oes em ManutenGao COITELIVA. ..........coovrerieieiereie e 12
4.2.1 CAMEIaS SESDEC:.......iiiiiiie ettt b e 12
4.2.2 PM - BP ChoqUe CoNab: .......oiuiiiiiiiiiieiee e 12
4.2.3 Rompimento do Anel Optico 0064 ............cceveurveereeereieeeeseeieseseeeeses e ses e 13
24 IDEP ITEC: ...ttt bbb bbbt bbb et bbb benne e 13
4.2.5 Rompimento do Anel Optico 0062: ...........cccoevevvveerrenene. Erro! Indicador ndo definido.
4.2.6 SEDAM — Estrada Santo AntOnio:.......cccoevvevveveeneerenenenne Erro! Indicador néo definido.
4.2.7 Rompimento do Anel Optico 0063: ...........coovevvereeereennn. Erro! Indicador néo definido.
4.2.8 Rompimento do Anel Optico 0065: ............ccccevevreeercenene. Erro! Indicador néo definido.
4.2.9 SOPH ANEX0 NOVO: ....ooiiiiiiiiiiiieiie e Erro! Indicador néo definido.
4.10. Rompimento Ultima Milna: ...........co.ovevvveiveeeeeeeeeeee Erro! Indicador néo definido.
4.11. DER — Usina de Asfalto: .........cccoovvvrinininienescccseeee, Erro! Indicador ndo definido.
4.3 Volume de Dados Trafegados - INFOVIA ..o 13
ST D L 11 01 (=] (OO TSR T RO T TP PP PP 14
6. ULHHZAGAO WOIP ... bbbttt bbbt 15
7 =11 U SRS 16
ST (0] [=] (0TSO 16
8.1 Normatizagao da Politica de SEQUIANGA ..........cccurieieriiie e 17
8.2 Implementacgé&o do Web Application Firewall .............ccoiiiiiiiiiiiiee e, 18
8.3 Implementacdo de Infraestrutura centrada em Aplicagdes — CISCO ACI .........ccccoveenneee. 19
8.4 Analise de viabilidade da PPP da INFOVIA ...t 19

T o (T ot To: [o TSRS O TP PRPR 19



GOVERNO DO ESTIE\DO DE RONDONIA
SUPERINTENDENCIA ESTADUAL DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

1. Chamados e Requisi¢cOes de Suporte

1.1 Geral

Desde Setembro de 2019, com a popularizacdo do GLPI e o aumento no nivel de
confiabilidade nos servigos prestados por esta Geréncia de Infraestrutura, o nimero de requisicdes
vém crescendo a cada més, com o andamento da quarentena houve um recuo nas solicitaces de

suporte, nos mantendo acima do indice mais alto de 2019 (2.185 atendimentos):

i Q Pesquisar... + Fazerumapergunts I Naveguepelosdades 4 [ %

Contagem por Abertura: Mé&s comecadosm Chams

ZGLPI 1 Chamados (@) GrupsnloéProjetos X Aberturadepoismalo1,2019 X Categorianioé2selecies X  Abertura Previous 30 Meses X

Sabvar T Filtear + = C

5000

Contagem

Abertura

~ Display %3 Configuracio mo o A

NUmero de Atendimentos

Nesse més foram processados 3.918 chamados, sendo 2.281 requisi¢cdes de suporte ao
sistema SEI e 1.637 requisi¢Oes de suporte aos demais recursos desta Geréncia, solicitados por

1.108 usuarios.

Chamados Chamados SEI Chamados Gerais
3.918 2.281 1.637
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Atendimento de chamados - indicadores ©

Distribuicao de chamados por status Distribuicao de chamados por tipo
3.918 184 \ |
Processados (global) Em atendimento
® Noprazo 98.24% ® Requisi... 95.28%
® Atrasado  1.76% @ Incidente  4.72%
1.637 3.734
Processados (excet... Solucionados/fech...
Distribuicdo de chamados por unidade solicitante Distribuicdo de chamados por categoria

® SEDUC  21.98%
SESDEC 21.06%

o SESAU  8.83% 3.918
SEPR  689%
Other  4125%

Totais de atendimentos no més de Novembro de 2020

1.2 Indicadores de Desempenho

Nossos indicadores de desempenho se mantiveram estaveis, considerando que o indice de
Atraso (1,76%) e Incidentes x Requisi¢bes (4,72%) se mantiveram abaixo dos 5% e dos 10%

respectivamente. Conforme Graficos a seguir:
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Distribuigio de chamados por status

® Noprazo 98.24%
@ Atrasado 1.76%

Chamados Atrasados

Distribui¢do de chamados por tipo 0

® Requisicido 95.28%
@ Incidente 4,72%

Relagdo Requisi¢do / Incidente

Analisando os gréaficos, percebemos que apenas 69 solicitacdes foram realizadas apds o seu

periodo de SLA e que houveram apenas 185 incidentes frente a 3.918 requisi¢Oes de servico.
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1.3 indice de Satisfagéo
Foram respondidas 108 pesquisas de satisfacdo nos chamados de Outubro/2020, gerando um

Indice de Médio de Satisfacdo de 4,97 (em uma escala de 0 a 5).

Pesquisa de satisfacao

Registros de insatisfacao Média de satisfacio por més
4610, //:
-
4,97 <% 108 PN
indice médio de satisfag... ~ Chamados avaliadosno ...
3.918 0
Chamados atendidos ... Chamados com avaliaca...

Acompanhamento de satisfagdo

SESDEC 3nov. 2020, 9:01 Central de Atendimento 5 -

seouc 3nov. 2020,9:51

senuC 3nov. 2020, 11:36

seouc > Afteracao de e-mall cadastrado 3nov. 2020, 11:47

4nov. 2020, 731 Contral de Atendimento

Linhas 1-8de 108 « »

indice de Satisfagéo exibido no Dashboard

1.4 Clientes

Verificando nossos clientes de atendimento, pudemos comprovar que a SEDUC fora nossa

maior requisitante, com 21,98% das demandas registradas.

SEDUC, SESDEC e SESAU, juntas, representaram nesse més 51,9% das nossas solicitactes

de atendimento.
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Distribuigdo de chamados por unidade solicitante

@ SEDUC  21.98%
SESDEC 21.06%
SESAU 8.83% 3.918

@ EPR 6.89%

Other  41.25%

Requisitantes de Suporte

1.5 Rotinas Internas

Os servicos de Rotina sdo abertos automaticamente as equipes, conforme sua periodicidade
(Diério, Semanal ou Mensal), além de gerar visualizagdo completa aos atendimentos executados.

Vale a pena frisar que esses chamados néo se aplicam ao a contagem dos indicadores de
atendimento, indicadores de satisfacdo e Precificacéo.

Rotinas Internas

Chamados por categoria

oo 162
P——

10 satapderwonacete [

162

Chamados processados

Backup de SW Core.

Chamados ativos Rotinas nternss [ @ Operagdes ® Infovia
checktistocean | ® Chefesdeniicleo © Service Desk

o s 10 15 20 25 30 £ 0 as 50 5 0 ® Datacenter volp

Lista de chamados
Tituio Categoria Tipo Status  Aberturs Gtima Alteracio Slucionado Em Fechamento Origem Grapo. Solicitante Unidade

202014120 : link Repisicle  Fechado 30020201290  24e22020.920  M0nev 20201248 242020030 DENC-lnfa  Opersghes  Sidnei GarciaLopes err
2020114090 g links de rede tnk Reauisiche  Fechado  J00v2020.1090  24e12020.920  M0nev 20201040  2de12020.926  DETIC-lnfrs Operscoes  Sidnei Garcia Lopes er
prowy Requisicso Fachado 30 now, 2020, 10:30 2dez.2020.9:28 30 naw, 2020, 10:44 2dez.2020.9:28 DETIC - Infra Operagdes Sidnei Garcia Lopes. EPR
2020114092 it B Requisicao Fechado 30 now. 2020, 10:00 2dez 2020.9:28 30nav. 2020, 10:12 2dez 2020 9:28 DETIC - Infra Operagoes Sidnei Garcia lapes EPR
2020114045 : lik Repuisicle  Fechado  30nov, 2020,8:30 24220201110 30nav.2020,838 20e22020.1310  DETC-iwha  Opersges  Sidmei GorciaLopes ern
2020114039 i onn Remuisic  Fechado 00+ 2020,7:30 2de12020.10:11  30now20201345  2der2020,10:11  DENC-infos  Infonia Marcos Aurelio Fontes da Sfva Junior epr
2020113992 g links de rede i link. Requisicho Fechado 27 v, 2020, 12:30 2dez.2020.11:10 27w, 2020.15:31 2dez.2020.12:10 DETIC - Infra Operagies Sidnei Garcia Lopes EPR
Backup de Fw Clientes Backup de FW Clientes Requisicao Fechado 27w, 2020,12:30 2de2,2020.11:10 27 now, 2020, 14:34 2dez.2020.12:10 DETIC - Infra Operagdes skdnel Garcla Lopes. PR

Linhas 1-8de 162 « »

Acompanhamento de Rotinas Internas
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2. Trafego de Rede

Considerando os dados de trafego de rede transferidos via Cores de Comunicacdo de Dados
da DETIC, entre estacGes de trabalho do Palacio Rio Madeira, INFOVIA e servigos hospedados,
aferimos o Volume Total de 125 TB de informacédo trafegada no més deste relatorio.

mé =l Gbps
[mé 1 Gbps

Monitoramento de trafego Cores DETIC

Além disso, foram consumidos 67 TB de trafego da Internet, considerando acesso dos
usuarios a aplicacdes de Governo expostas na Internet e acesso a servicos pelo publico geral.

face Gi7/44(## UPLINK TELEBRAS # #): Network traffi

Monitoramento de trafego Link Oi

Pode-se perceber no Grafico acima, uma mudanca no fluxo de dados em nossos equipamentos.
O link da Oi trabalhou o més inteiro em um comportamento com predominancia de Upload de
dados, essa variagéo se da pelo trabalho em Home Office.
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3. Ataques

Vale a pena frisar que ainda ndo possuimos uma infraestrutura que nos garanta a seguranca de
dados, no que tange as tecnologias de protecdo topo de linha no mercado de TI. Dia 15/11/2020 foi

desativado o firewall por causa dos incidentes que estava ocorrendo.

Intrusion Prevention

Risco - Alto

Alto

3.46%

1 png file attachment without ...

Risco - Médio

Mambo upload.php access
403 Forbidden

Poison Null Byte

HTTP POST invalld method c...

http GET request smuggling ...

robots.txt access
named version attempt
Apache mod_praxy reverse ...

Fake Googlebot UA 1 Inbound

Apache Tomcat Web Applica...

Hits

-ooe868868608

Ultimo més

Risco - Baixo
Baixo
53.69%
4114
329
2458
1646
823
_____ | | T
gL I W Y,
g " A S g g i Y
FELITETELES

Atague

x86 inc ebx NOOP

external admin access attem...

basafd xB6 NOOP

PHPURIt PHP remote code e...

PHP uri tag injection attempt

PHP tag injection in http hea...

Novell GroupWise client IMG ...

Zeroshell Linux Router com...

vBulletin pre-authenticated ...

GPON Router authentication...

scocceB880
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Top Tipos de Classes

PoaAaa=

GoaAMA=

L4 Cateroria
H INDECATOR-SHELLCODE

3 SERVER-WEBAFP

3 SHELLCODE
- INDECATOR-COMPROMISE

3 WEB_SERVER

8 POLICY-OTHER

e PROTOCOL-ONS

Top Onigens

882453

- MR
83

apb
seRg
oo

1 [ 109008
T [ 19121746267
3 ] 10200200
¢ [T] 172160043
S [ 19137319134

- [ 1771282181238

2319

2500
em
(2319
1352
(501
(220
@
(s3]

eeoaaa=

Hits

=
&m
21
564
550
525
362
£
217

& Tioode Classe
1 Executadle Code was Detected
3 ACCRsS 1o 2 Potantiafly WiAnerable Web Appiication
3 Attampted Information Leak
4 Attempted Administrator Privilege Gain
3 Mac activity
8 Web Application Attack
7 Potentially 8ad Traffic
g Misc Attack
5 Attempted User Privilege Gain
Top Destinos

®@0

e

F 4
@

» goeBoocfAB

&
~

{3 172.16.1.2%0

172.16.0.143

172,160,150

[ $3.146.2

—

7 91.24L19.64

I e e e e
SRS

&N

EEEEEEEL

Visualizagdo dos dados de ataques na ferramenta e impactos.

4. Disponibilidade INFOVIA

4.1 Porcentagem de disponibilidade do backbone
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A Infovia possui hoje um sistema de monitoramento 24/7 capaz de angariar uma série de dados,
armazenando em um banco de dados exclusivo e gerando relatdrios diversos. O sistema Zabbix é um
software livre, podendo ser utilizado e alterado de acordo com 0 GNU General Public License GPL.

O acesso a tal sistema de monitoramento é feito através do link monitor.infovia.ro.gov.br.

Foi realizado o levantamento das seguintes informacdes: Porcentagem de disponibilidade
do backbone no periodo de 01/11/2020 & 30/11/2020. A fim de levantar as informacdes, foram
gerados relatorios automaticos do sistema, bem como foi necessario a analise minuciosa de graficos.

As informac6es foram estruturadas na tabela a seguir:

CONCENTRADOR DM4004 - A ( PRM )
/ARO7-SWO02 (DINTEL)

[AR02-SWO01 (SESDEC)

IARO7-SWO1 (DINTEL)

IAR03-SWO1 (5° DP)

[AR08-SWO01 (UNISP CENTRO)
IARO3-SWO2 (5° DP)

/AR09-SWO02 (TUDO AQUI)

IAR01-SWO1 (PRM)

IAR05-SWO1 (8° DP)

IPERON-SWO01 (IPERON )

CDJ-SW01 ( CANDEIAS )

IAR11-SWO1 (6° DP - 5° BPM)
IAR06-SWO1 (7° DP)

[AR06-SWOZ (7° DP)

IARO1-SWO02 (PRM)

[AR10-SWO01 (DENARC)

/AR10-SW02 (DENARC)

/AR02-SW02 (SESDEC)
CONCENTRADOR DM4004 - B ( PRM )
/AR09-SWO1 (TUDO AQUI)

IAR02-SWO1 (AQS)

/AR02-SWO02 (AQS)

IAR01-SWO1 (AQS)

IAR04-SWO1 (UNISP LESTE) 95,49%
CONTAINER_DM4100 [ 95,32%

Tabela de Disponibilidade INFOVIA

Como parametro para analise dos indices de disponibilidade, é utilizado a Resolugdo n° 574,
de 28 de outubro de 2011 da ANATEL, que estipula em seu Art. 21 que “A Prestadora deve garantir
disponibilidade mensal de noventa e nove por cento...”.

E importante ressaltar que de acordo com a resolucdo da ANATEL, as medicdes realizadas
obedecem a um cronograma e uma metodologia distinta da utilizada para chegar a nossos resultados.
Por termos a disposi¢do um sistema de monitoramento que coleta esses dados a cada minuto, pode-
se afirmar que nossos resultados sdo mais fi€is e precisos. Assim sendo, todos os armarios que
compdem o backbone da Infovia apresentam esses valores.
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Pode-se verificar que a malha de fibra da Infovia foi afetada 5 vezes durante o0 més, causando
a instabilidade mostrada nos armarios de Candeias (CDJ-SW001), afetando seu relatério de

disponibilidade.

4.1. Novos Pontos Instalados e NUmero Total de Pontos.

Nenhum novo ponto foi ativado e nenhum ponto foi desativado durante o periodo de
01/11/2020 até 30/11/2020, com isso mantemos um total de 265 unidades sendo atendidas pelas fibras
oticas do Projeto Infovia em 3 (Porto Velho, Candeias e Ariqguemes) dos municipios de Rondénia.

4.2. Quantidade de A¢cdes em Manutencao Corretiva.

Durante 0 més de outubro, foram realizadas 4 acbes que necessitaram utilizar servicos da
prestadora através do contrato 169/PGE-2018, sendo elas:

4.2.1 Manutencao Prédio PACAAS:

A manutencdo da fibra que atende o Prédio Pacaas no CPA, com um custo total para a
manutencdo de R$ 644,16

Link do relatorio: https://atendimento.setic.ro.gov.br/front/document.send.php?
docid=29876&tickets 1d=2020104266

NuUmero do chamado: 2020104266

4.2.2 Rompimento do Anel Optico (0068):

Rompimento de cabo de fibra Optica entre arméarios, com um custo total para a solu¢do do
problema de R$ 9.255,90.

Link do relatorio: https://atendimento.setic.ro.gov.br/front/document.send.php?
docid=30216&tickets_id=2020113154

NuUmero do chamado: 2020113154
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4.2.3 Rompimento do Anel Optico (0067):

Rompimento de cabo de fibra éptica entre armarios, com um custo total para a solucdo do
problema de RS 5.795,64.

Link do  relatério:  https://atendimento.setic.ro.gov.br/front/document.send.php?
docid=30216&tickets_id=2020112341

Numero do chamado: 2020112341

4.2.4 Rompimento do Anel Optico (0066):

Rompimento de cabo de fibra éptica entre armarios, com um custo total para a solucdo do
problema de RS 1.288,32.

Link do relatério:  https://atendimento.setic.ro.gov.br/front/document.send.php?
docid=30216&tickets_id=2020101810

Numero do chamado: 2020101810

4.3 Volume de Dados Trafegados - INFOVIA
O volume de dados trafegados através do anel de fibra 6tica da Infovia, foi calculado
analisando os graficos que nosso sistema de monitoramento 24/7, ja mencionado acima (Zabbix),
atraves das informacdes de média de trafego por periodo que ele dispde para a equipe, foi possivel
calcular o quantitativo de volume de dados que percorrem o backbone da Infovia , como mostra as

imagens abaixo:

CONCENTRADOR DM4004 - A ( PRM ): Traffic on interface Ethernet Port on unit

Gréafico do Concentrador A
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Gréfico do Concentrador B

Conforme mostra os dois graficos apresentados, o trafego total da rede infovia durante o
periodo de 01/11/2020 até 30/11/2020, € de 114,38 TB no Concentrador A e de 49,70 TB no
Concentrador B, assim, totalizando 164,08 TB pelo anel da Infovia no Estado de Rondénia.

5. Datacenter

Através do Datacenter da SETIC, as aplicacdes do Governo de Rondoénia sdo mantidas,

presando pela estabilidade e disponibilidade das mesmas.

Nesse més houve a criacdo de 2 (duas) instancias virtuais para hospedagem de servicos,

sendo agora 330 Maquinas Virtuais online, foram criadas 16 VM’s no més de outubro.

Segue o relatdrio de utilizagdo dos cluster’s de virtualizagao:
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DataCenter / CPA
i 7 O
Volume Médio de Volume Médio de Volume Médio de
Processamento Memdria Armazenamento
32%
@ Utiizado Disponivel Utilizado Disponivel Utilizado

DataCenter / Contéiner

Volume Médio de Volume Médio de Volume Médio de
Processamento Memodria Armazenamento
w
6%
(=]

@ Utilizado Disponivel Utilizado Disponivel Utilizado Disponivel

Tabela de Disponibilidade DATACENTER

Durante nossas medic¢des realizadas de fora da rede da SETIC, o servico do SEl apresentou
uma taxa de disponibilidade de 98,80%, também o servico Portal de Rondonia apresentou uma

taxa de disponibilidade de 98,71%.

6. Utilizagcdo VOIP

Durante 0 més do presente relatorio foram realizadas 769 chamadas, totalizando 1.259

minutos a um custo total de R$ 72,87.

Ramais Ativos LigacOes Minutos Valor Valor / Minuto
771 769 1259 R$72,87 R$ 0,05

Além das ligacGes, foram solicitadas 4 criagGes de senha para ligacdo externa, foram

ativados 10 ramais novos durante o0 més corrente.
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Cadastro de Senhas (para ligacdo externa) Ativac&do de Ramal
4 10

7. E-mail

Atualmente, nossa plataforma de e-mail é utilizada por 45 unidades do Governo Estadual e
apresentou no més do presente relatério um volume de mais de 404 mil e-mail’s e 2,0 TB trafegados.

Além disso, mais de 151 mil de mensagens foram rejeitadas pelo nosso sistema de Anti-Spam.

e 7

11111

rosen 65492 66767
1 63.048 989GB
0000 .
50.031 g9.284 50308 52352 Recebidos Dados Recebidas
s0.000
6.805
Adiados - Saida
30.000
20.000
33.178 9.968
. .
o Remetentes Dominios Remetentes

5.063

Rejeitado - Saida

E-malls recebidos
-

g

996.889

341.715 1.054GB

Dados Enviados

_—
146.65
654

;;;;;;
Rejeitado - Entrada

. 59.414 5.377

Destinatérios Dominios Destinatdrios

Totais de e-mail do més de Novembro 2020

8. Projetos

Nossa estrutura de projetos fora modificada para a utilizacdo de A¢6es de Longo Prazo (ALP).

Com as ALP’s a estrutura¢do de demandas passou a ser semanal, acompanhada pelo Técnico
de Tl Mairons, que atua como facilitador dessas atividades, tendo cada uma o chefe imediato do

nucleo como dono da demanda.

Hoje temos 4 ALP’s ativas, conforme grafico abaixo:
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Acompanhamento de ALP's

= Acompanhamento de ALP’s

Mormatizagio da Politica de Seguranga

A0 60%

20% 95%
A

1005

20%

Implementagdo de Infraestrutura centrada em aplicagdes...

405 0%

A

20%‘ 50%

B0%

100%

Implementacio do Web Application Firewall (WAF F5)

405

75%

038 1009

Andlise de Viabilidade de Expansio da Infovia

405 S0%

036 100%

Acompanhamento das ALP’s ativas.

8.1 Normatizacdo da Politica de Seguranca

Esta ALP encontra-se em estagio final de implementacdo, faltando apenas a provacao da
Diretoria Técnica e do Gabinete da SETIC para sua publicacao.

Apos concluida, esta ALP gerard novas demandas, referentes a treinamento, conscientizagao

e publicidade desta Politica.
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+ Fazerumapergunta I Naveguepalosdades 4 [E 0

Estatisticas de ALP's

= Acompanhamento de ALP's

Filtrar por projeto
Normatizacia da Palitica de SegurangaX @ Filtrar por status do projeto

Tarefas ativas Status do projeto

‘ on
1 0 23 ® Fechado 24

o o
Tarefas ativas Tarefas pendentes Tarefas finalizadas ® Processando 95%,

A
Tarefas ativas
Projeto Tarefs Atividade Aberturs Fechamento Atrasado?
Normatizacso da Politica de Seguranca Producso de Titulos 2,01 Producae do Titulo VI 16/1/2020 21jan, 2020, 13:02 Mo prazo.
Normatizacko da Politca de Seguranga Produia de Titulos 202 Protugo do Titulovit 2712020 181ev,2020, 72 Hoprazo
ormatizagso da Politia de Seguransa Prosdugsade Titulos 203 Proviugaa do Thulo X 00 28jan, 2020,10:33 Naprazo
‘Normatizagéo da Politica de Seguranca. Produgsa de Titulos. 2,04 Produgse do Titulo X 30/1/2020 30 jan, 2020, 8:21 Mo prazo
‘Normatizagso da Politica de Seguranca. Produgso de Titulos. 2,03 Produgae do Titulo X1 3/2/2020 6 fev. 2020, 8:30 No prazo
‘Normatizacso da Politica de Seguranca Produgio de Titulos 2.06 Produgio do Titulo X1 A22020 18 fev 2020, 7:42 No prazo.
INormatizacso da Politica de Segurancs Produgso de Titulos 207 Produgso do Titulo Xiil 10242030 10 fev, 2020, 814 Moprazo
Normatizagso da Poliica de Seguranca Producso de Titlos 208 Produgso do Thulo iV 21272020 1210, 2020,34:22 Hoprazo
‘Normatizaso da Politica de Seguranga. Produgso de Titulos. 2.09 Produgso do Tituko XV 14/2/2020 14 fev, 2020, 8:00 Mo prazo.
Normatizagso da Politica de Segurangs Produgso de Titulos 2.0 Produgso do Titule XvI 21/2/2020 211ev, 2020,8:01 Mo prazo.
Normatizacso da Politica de Seguranca Produgio de Titulos 2.11 Produgio do Titulo XVII 28/2/2020 28 fev, 2020, 10:07 No prazo.
INormatizacso da Politica de Seguranca Entrega Provisoria 301 Revisso &/3/2020 12 mar, 2020, 11:17 MHoprazo

Acompanhamento da ALP

8.2 Implementac&o do Web Application Firewall

Esta ALP tera como resultado final a implementacdo do WAF com todas as aplicacdes da
SETIC atras de sua zona de protecéo.

+ Fazerumapergunta Navepuepelosdados =+ [ 2

Estatisticas de ALP's

® Acompanhamanto de ALP's

20t

Filtrac por peojeto

Tarefas ativas. Status do projeta
R/
1 0 3 ® recraco 4
Tarefas ativas Tarefas pendentes L4 75%

Taretasativas

preeto s . asertra Fechamento stwncadaz
mplamantagio do Web Aspication el WAF £5) . Contguragbes das Aplcacins GA-40% Insal o canfga g i v Aication Fir el | P 1bout 20201024 Hapears
Imetementacso do Web ApplcationFremsl WA F3) 3. Confmwragtesdas Alcastes GA-40% Reunibo com Empresa 3, s S5 owraHTTPS T oo 20003 Hopraz
Implementssso o Web ApplcionFreasl WAF £3) 3 Contguraghes das Aplcacies G4 - 20% pen v szouzeanse Haprazs
malentaho do Wil AppiatonFiresll WAF £5) 3 Conguracia dos Aplcagbesde Prducka 23K At ortevcsica da e o - Hapeazs

Acompanhamento da ALP
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8.3 Implementacao de Infraestrutura centrada em Aplicagcdes —
CISCO ACI

Esta ALP ter4 como resultado final a implantacdo dos novos Cores e integracao das redes do
Container e CPA.

plementagso de Infraestrutura centrada em aplicagbes - Cisco ACIX @ Filtrar por status do projeto

Tarefas ativas Status do projeto

0 0 4 ® Fechado 4

Tarefas ativas Tarefas pendentes Tarefas finalizadas ® Solucionada ‘ 50%

2501172020

fis de wlan 1o CISCO ACI € vian no switchs nexus datacenter telecom/serviga 25/11/2020 Ho prazo

Acompanhamento da ALP

8.4 Analise de viabilidade da PPP da INFOVIA

Este projeto visa construir o projeto para a licitagdo da construcdo da PPP da rede INFOVIA,
abrangendo todo o Estado.

Tarefas ativas Status da projeto

0 0 1 ® Fechado

Tarefas ativas Tarefas pendentes Tarefas finalizadas ‘ 50%

Tarefas ativas
Atividade Abestura Fechamenta

ANALISE DE VIABILIDADE DE EXPANSAO DA INFOVIA 4 RECEBIMENTO PACIAL DOS ESTUDOS TECHICOS - 15% ReuniBo on ine com Empresas 221072020 & nov, 2020, 20:37 Noprazo

Acompanhamento da ALP

Nesse més houve o recebimento e andlise das propostas de estudos técnicos da PPP da
INFOVIA. As empresas Gigacom e Globaltask tiveram suas documentacfes aprovadas e passaram a
fase de elaboracgdo das propostas.

9. Precificacao
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Precificar os servi¢os nos da uma real impressdo do impacto financeiro que esta Geréncia de

Infraestrutura tem sobre o Governo do Estado como um todo.

Hoje atendemos TODAS as Unidades de Governo, Unidades do Judiciario Estadual, Unidades
da Administracdo Publica Federal e Municipios, através de servicos como INFOVIA, Suporte a
Sistemas, Hospedagem de Infraestrutura, E-mail, DNS e véarios outros servigos disponiveis em nosso
Catélogo de Servicos.

by

Considerando os servicos prestados em 6 eixos, sendo: INFOVIA, Acesso a Internet,
Atendimento de Chamados de Suporte, Infraestrutura como Servico, VOIP e Servico de E-mail,
pudemos aferir uma economia no més de Novembro de 2020 na ordem de R$ 1.259.903,53.

Precificacio de servicos - Mensal ( e ]

R$ 1.259.903,53

Economia Gerada - Total

R$ 709.039,06 R$ 293.764,48

Infovia Link de internet
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R$ 67.680,19 R$ 60.333,05

Atendimento de chamados laaS$ (Infrastructure as a Service)

R$ 70.496,75 R$ 58.590,00

VOIP Servigos de e-mail

Dashboard da Precificacao.

Considerando os meses anteriores , esta Geréncia ja gerou R$ 13.599.294,38 de economia em

servigos prestados ao Governo do Estado, Municipios, Judiciario Estadual e Orgéos Federais.


http://wiki.detic.ro.gov.br/doku.php?id=start:catalogo_de_servico

GOVERNO DO ESTADO DE RONDONIA
SUPERINTENDENCIA ESTADUAL DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

Filtrar por data relativa

Este ano

Precificacao de servigos - Estendido

Economia gerada - Por unidade administrativa

. R$ 13.599.294,38
® SEDUC  13.91% Economia Gerada - Total

SESDEC 12.59%
© SESAU  9.68%
® SEJUS  581% R$13.599.294,38
SEDAM  5.45% [
® SUGESP  4.20%
® DER 3.54%

R$ 7.680.757,68 R$ 3.182.897,65

Other  44.80% \
‘l ’ Infovia Link de internet

Economia total - Por periodo
R$1
R$1.2M R$1.2M

R$1.200000,00
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R$1.000.000,00
R$900.000,00
R$800.000,00
R$700.000,00
R$600.000,00
R$500.000,00
#5400.000,00
R$300.000,00
R$200.000,00
R$100.000,00
RSO

3M
jan,2020  1ev,2020  mar, 2020

RS1.IM ’
RS1LZM  peioy  R$1ZM Rsiam  RS12M  Rsiam Re191

2020 MAL2020  jun2020  jul. 2020 12020 nov,2020

40,2020  5e.2020  out
Periodo

R$ 745.950,01 R$ 661.489,29

Atendimento de chamados laa$ (Infrastructure as a Service)

Economia total no periodo

R$ 759.646,75 R$ 568.553,00

VOoIP Servigos de e-mail
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