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1. Chamados e Requisi¢oes de Suporte

1.1 Geral

Desde Setembro de 2019, com a popularizagdo do GLPI e o aumento no nivel de
confiabilidade nos servigos prestados por esta Geréncia de Infraestrutura, o nimero de requisi¢des
vém crescendo a cada més, novamente batemos o nimero de solicitacdes do més anterior, chegando
a mais de 5 mil solicitacdes de suporte, conforme o grafico abaixo:

Incidente Requisicio

Evolugdo de Requisigoes / Incidentes

No més de Margo de 2020 foram processados 5065 chamados, sendo 2470 requisicoes de
suporte ao sistema SEI e 2595 requisicoes de suporte aos demais recursos desta Geréncia,
solicitados por 1392 usuarios.

Chamados Chamados SEI Chamados Gerais
5065 2470 2595

Apontamos um crescimento de 4% nas solicitacdes de suporte em referéncia a Fevereiro de
2020, mantendo-se estavel. Por conta do aumento no prazo de recadastramento, as solicitacdes de
troca de e-mail do Sauron continuam altas.

Chamados Chamados SEI Chamados Gerais
Fev/2020 | Mar/2020 | Fev/2020 | Mar/2020 | Fev/2020 | Mar/2020
4867 5065 2523 2470 2344 2595

Mesmo com o aumento no prazo de recadastramento, o nimero das requisicdes Central de
Atendimento > Sistemas > SAURON > Alteracao de e-mail cadastrado, ainda continua bastante alta,
com tendéncia de queda apenas no fim do prazo, conforme grafico abaixo:



Contagem por Abertura: M&s  comecado em Distribuicio de chamados por categoria

Salvar T Filtrar + Sumarize : c
SGLPI i Chamados (@ GrupondoéProjetos X  Categoriaé Central de Atendimento > Sistemas > SAURON > Alteragao d x janeiro 1, 31,2020 x

Contagem

103

m _
0

Jan, 2020 Feb, 2020 Mar, 2020
Abertura

Requisicoes de Alteracao de E-mail no SAURON. Comparativo Janeiro/Fevereiro/Margo

Foram registradas no més de Marco 256 solicitacdes de acesso remoto via VPN (rede virtual
privada), desencadeando uma disparidade com os meses anteriores na mesma categoria. Através desse
tunel criptografado de comunicacdo, centenas de servidores que precisam acessar sistemas
disponiveis apenas internamente na rede do governo, conseguem exercer suas atividades
normalmente e com seguranga.

Contagem por Abertura: M@&s comecado em Distribuicio de chamados por categoria

Salvar = Filtrar 4 Sumarize @ c
SGLPI i Chamados (&) H jetos X C: i VPN X  Aberturaantesabril 1,2020 X  Categoriando contém Operacdes e Redes > VPN > Falha - Problema ao acessara VPN X

Contagem

4
1 2 N 3 1 1

May, 2019 Jun, 2019 Jul, 2019 Aug, 2019 Sep,2019 0Oct, 2019 Nov, 2019 Dec, 2019
Abertura

Mar, 2020

Solicita¢des de acesso VPN via GLPI — Maio/2019 a Margo/2020

Para maior controle das conexdes, os nucleos de Operagdes e Datacenter trabalharam em
conjunto para elaborar um Dashboard de acompanhamento em tempo real das conexdes. A partir

desse monitoramento podemos acompanhar o status das conexdes VPN bem como o namero de



clientes conectados em tempo real. Em média temos 80 conexdes simultaneas, chegando a picos de
100.

1.2 Indicadores de Desempenho

O leve aumento no nimero de requisi¢des, ndo gerou um impacto muito alto nos indicadores
de desempenho, considerando que nossos indices de Atraso e Incidentes x Requisi¢des se mantiveram
abaixo dos 5% e dos 10% respectivamente. Conforme Graficos a seguir:

® Noprazo 99.092%
® Atrasado  0.908%

Chamados Atrasados

® Requisicio 95.4%
@ Incidente 4.6%

Relagdo Requisi¢do / Incidente

1.3 indice de Satisfacido
Divulgamos pelo segundo més seguido nosso indice de satisfacdo:
Foram respondidas 175 pesquisas de satisfacdo nos chamados de Mar¢o/2020, gerando um

indice de Insatisfagio de 1,69%, sendo o Indice de Satisfacio em 98,31% das pesquisas
respondidas.



98,31% =

Satisfacao

1,69% -

Insatisfacao

Indice de Satisfagdo exibido no Dashboard

Esse indice pode ser acompanhado em tempo real via Dashboard presente em nossa wiki.

1.4 Clientes

Verificando nossos clientes de atendimento, pudemos comprovar que a SEDUC fora nossa
maior requisitante, com 21,09% das demandas registradas.

SEDUC  21.09%
SESDEC 14.83%
SESAU 7.76%
SEDAM  6.44%
EPR 5.80%
SEJUS 4.26%
DER 4.13%
CAERD  3.79% —
® SEGEP 3.77% Sy
EMATER 3.59%
DETRAN 2.57%
IDARON  2.05% 5.065
SEPAT 1.76%
® SEAGRI  1.68%

FEASE 1.50%
® AGEVISA 1.46%
® SUPEL 1.26%
® SEAS 1.22%

IDEP 1.18%
® SEFIN 1.15%
SEDI 1.03%
SEJUCEL 1.01%
Other 6.67%

Requisitantes de Suporte

Ao analisar o padrdo de solicitagdes da SEDUC e das principais requisitantes, pudemos
perceber que o maior numero de atendimentos fora relacionado a “Alteragdo de e-mail cadastrado no
SAURON?”, “Alteracdao de Permissao de Usudrio no sistema SEI” e “Criacdo de Usudrio no SEI”
respectivamente.

1.5 Home Office

Durante nosso periodo de home office, fizemos toda a migragdo dos atendimentos para as
casas de nossos colaboradores, inclusive mantendo as mesmas linhas de comunicacdo de dentro do
Palacio Rio Madeira (Telefone, Portal de Atendimento e Whatsapp). Nosso horario de atendimento
segue ampliado, ocorrendo das 7h as 18h nesse periodo via telefones da central de atendimento e
solicitagdes pelo portal.

Inicialmente imagindvamos uma queda brusca no volume de solicitagdes de suporte, porém
tal tendéncia ndo se confirmou, havendo apenas uma pequena variagdo normal ao processo,



considerando ainda o novo adiamento do recadastramento via Portal do Servidor € o aumento na
estabilidade do mesmo.

Contagem por Abertura: Dia Comecado em Distribuicao de chamados por status

Salvar = Filtrar  + Sumarize = ¢
= GLPI :# Chamados B Gruponao é Projetos X  Categoriando contém Home Office X  Abertura é marco, 2020 X
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Solicitagdes de Suporte via GLPI — Destaque para o Periodo de Home Office

Entre os dias 20/03 e 31/03 foram registradas 1.627 solicitacdes de atendimento onde
obtemos um indice de atraso inferior a 0,5%. Esses nimeros representam uma média de 200
atendimentos didrios que continuaram ocorrendo dentro da normalidade na DETIC. Destaca-se
também o indice de Satisfacdo, medido pela pesquisa com nossos usuarios na plataforma de
atendimento.

Atendimento de chamados - indicadores - Duplicar @
= Colecio pessoal de Gabriel Carrijo

+/s0 @0 O

Filtro de data
marco 20, 2020 - margo 31,2020 X 9 Filtrar por grupo @ Filtrar por unidade

Distribuic3o de chamados por status Distribuicdo de chamados por tipo

1.627 27 \
Chamados (global) Chamad .
® Noprazo 99.57% ® Requisicio 95.02%
® Atrasado  0.43% ® Incidente 4.98%
1.024 1.600
Chamados processados (exceto SEI) Solucionados/fechados
Distribuicdo de chamados por categoria
Central de Atendimento > Sistemas > SAURON > Alteragio de e-mail cadastrado |
>Ususrio > o
O, A
100,00% =
Satisfacs ©® SEDUC  21.33%
atisfacio SESDEC 10.69%
EMATER  9.04%
© SESAU 7.50%

seoam  682% [ 1627

@ SEJUS 5.96%
® EPR 5.47%
® SEPAT 4.73%

| :
va
o ® SEGEP  3.69% Centrald = it et i
© DER 3.13% > Unidade » Alteragio
0,00% ¥  wm um % ‘ ) i —
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Operagbes e Redes > VPN > Falha - Problema

Insatisfacio

0 50 100 150 200 250 300 350 400

Solicitagdes de Suporte via GLPI no periodo de 20/03/2020 a 31/03/2020

Para acompanhamento das tarefas e atividades de rotina, ou novas demandas que ndo possuam
uma categoria pré determinada em nosso sistema de atendimento, além de registrar as atividades
inerentes ao home office, foi construida uma nova categoria no GLPI contendo esses tipos de
solicitagcdes. Nesse espaco sdo registradas Reunides, Atividades novas e de rotina e Relatorios que
antes eram acompanhados presencialmente.



Durante o periodo de home office em Margo, compreendido entre os dias 20 e 31, foram
realizadas 232 tarefas pela nossa equipe que ndo estdo representadas nos indicadores de chamados
acima. Todas nossas reunides estdo registradas nesse dashboard, bem como tudo que surgiu nesse
novo periodo de trabalho.

Acompanhamento Home Office

+ 70 @O 7

Acompanhamento Home Office

20-1 31,2020 X @ Categoria @ Grupo
Chamados por categoria Chamados por status
Rotinas Internas > Home Office 7.33%
; . . ® Fechado  93.97%
Rotinas Internas > Home Office > Atividade 48.71% 232 232
s - ® Processando  3.02%
® Rotinas Internas > Home Office > Relatério 6.47% Other 302%
Rotinas Internas > Home Office > Videoconferéncia 37.50% :
Chamados processados
D Solicitante Categor Titulo Abertura ~ Fechamento ~ Grupo Status
1 3 2020033727 M Rotinas Ints Home Office » Atividade Atualizaio de Projetos 16/3/2020 3/4/2020  GestioeGovernanga Fechad
. Mai Rotinas Internas > Home Office » Atividade Atualizacio de Projetos 16/3/2020 3472020 Projetos Fechad
Ativos
744 M RotinasInte Home Office > Atividade Estudo para Projeto Service Desk 16131200 - Gestioe Governanga  Proces
44 Mai Rotinas Inte Home Office > Atividade Estudo para Projeto Service Desk 16/3/2020 Projetos Proces
Mai Rotinas Internas > Home Office » Atividade Produio do Processo de Validagio da POC do Webex 16/3/2020 3/4/2020  Infovia Fechad
™: RotinasInte Home Office > Atividade Produio do Processo de Validacio da POC do Webex 16/3/2020 3/4/2020  GestdoeGovernanca Fechad
2 1 9 2020033929 Mai Rotinas It Home Office » Atividade Producio do Processo de Validagio da POC do Webex 16/3/2020 3/4/2020  Projetos Fechad
Fechados 2020032 TIAGO LOPES DE AGUIAR Rotinas Internas > Home Office » Atividade icitaca d demanda 18 16/3/2020 25/3/2020  Datacenter Fechad
Marcos Aurelio Fontes daSilva Junior  Rotinas Internas > Home Office Notificag3o de empresas contratadas. 19/2/2020 20/3/2020  Infovia Fechad
Caé Aires Moura Lacerda Rotinas Internas > Home Office PPP Infovia a Iteragso do D 19/3/2020 19/3/2020  Infovia Fechad
Gener Emanoel Alves Feitosa Rotinas Internas > Home Office Elaboragso de Manual Cisco Webex 19/3/2020 19/3/2020  GestdoeGovernanca  Fechad
Caé Aires Moura Lacerda Rotinas Internas > Home Office 2 37581/2019-81  19/3/2020  19/3/2020  Infovia Fechad
2 32 Magnun Barros Leite RotinasInte Home Office > @ s 30 Vormetric 19/3/2020 27/3/2020  Datacenter Fechad
Processados 2 7 Edione Pereira Parente Rotinas Internas > Home Office > Atividade Criag3o e usuirios no WIKI 19/3/2020 24/3/2020  Service Desk Fechad

Reunides, Produgao de Relatorios e Atividades da Geréncia no periodo de 20/03/2020 a 31/03/2020

2. Trafego de Rede

Antes da apresentacdo deste relatorio, esclareco que: entre os dias 01/03 e 06/03 o banco de
dados do servidor de monitoramento apresentou problemas, sendo corrigido no dia 06/03.

Considerando os dados de trafego de rede transferidos via Cores de Comunicac¢ao de Dados
da DETIC, entre estacdes de trabalho do Palacio Rio Madeira, INFOVIA e servicos hospedados,
aferimos o Volume Total de 113 TB de informacao trafegada no més de Marco de 2020. Houve uma
reducdo na ordem de 8,2%, tendo em vista o volume total de trafego em Fevereiro de 2020 (123 TB).

Essa queda ¢ percebida pela adocdo do Home Office no periodo de 20/03 a 31/03, onde a
grande maioria dos servidores do CPA passaram a acessar servigos de casa.

CORE_02: Interface Te6/5(## UPLINK_CORE_A ##): Network traffic

12Gbps ©
1.0 Gbps
0.8 Gbps

0.6 Gbps

dltimo min
Interface Te6/5(## UPLIN| A #3): Bits r ve [méd] 50.81 Mbps 0 bps s 14 s
Interface Te6/5(z# UPLIN| A #3#): Bits s [méd] 57.38 Mbps 0 bps 4 s 1.44 Gbps

Monitoramento de trafego Cores DETIC




Além disso, foram consumidos 71 TB de trafego da Internet, considerando acesso dos usuario
a aplicagdes na Internet e acesso a servigos pelo publico externo, além de nesse més também
representar um aumento no uso de VPN para conexdes externas. Com isso houve uma manutengao
no uso do link referente a Fevereiro de 2020.

CORE_02: Interf: (## UPLINK_TELEBRAS ##): Network traffic

700 Mbps
600 Mbps
500 Mbps

400 Mbps

200 Mbps
100 Mbps

0bps

Interface # UPLINK_TELEBRAS # #); ive [méd] 9
Interface # UPLINK TELEBRAS # #): t [méd]

. CORE_A: Interface Gi3/45(## LINK_Ol_PGE ##): Network traffic
250 Mbps

200 Mbps
150 Mbps
100 Mbps
50 Mbps

0bps

Interf: 145( G ) eive [méd]
Interf: 3/45( |_PG t [méd]

Pode-se perceber no Grafico acima, uma mudancga no fluxo de dados em nossos equipamentos.
O link da Oi mudou de um comportamento com predominancia em Download, para passar a operar
com uma margem muito maior de Upload de dados, essa variagao se da pelo trabalho em Home Office.

3. Ataques

Vale a pena frisar que ainda ndo possuimos uma infraestrutura que nos garanta a seguranga de
dados, no que tange as tecnologias de protecao topo de linha no mercado de TI. Porém a ferramenta
que utilizamos hoje registrou um total de 512.459 Ataques Registrados ¢ 511.086 Ataques
Bloqueados durante o més de Marco de 2020. Isso representa uma média de 16,5 mil ataques didrios
contra nossa Infraestrutura de TI.

Analyzer Mensal | ~ 03-2020 = &
Classifi a Q
512.459 511.086 assicacso ]
# Nome Detecgbes ~ Negados
1 Executable Code was Detected (0] [ 1536 ]

Ataques Detectados Ataques bloqueadas

2 Web Application Attack [ 0 )
Histérico (Ataques)
3 Attempted Administrator Privilege Gain

4 Potential Corporate Privacy Violation

5  Attempted Denial of Service

6  Attempted Information Leak

7 ANetwork Trojan was Detected (0]
8  Attempted User Privilege Gain (0]
9  Executable Code was Detected (0]

Visualizag¢do dos dados de ataques na ferramenta.



T
512.412 , a7 ) 0

Percentual Percentus Percentual

0.0%

Histérico Histérico Histérico

05/0212020

Impacto dos Ataques

4. Disponibilidade INFOVIA

A Infovia possui hoje um sistema de monitoramento 24/7 capaz de angariar uma série de dados,
armazenando em um banco de dados exclusivo e gerando relatdrios diversos. O sistema Zabbix ¢ um
software livre, podendo ser utilizado e alterado de acordo com o GNU General Public License GPL.
O acesso a tal sistema de monitoramento ¢ feito através do link monitor.infovia.ro.gov.br.

Foi realizado o levantamento das seguintes informacdes: Porcentagem de disponibilidade
do backbone no periodo de 01/03/2020 a 31/03/2020. A fim de levantar as informagdes, foram
gerados relatorios automaticos do sistema, bem como foi necessario a analise minuciosa de gréficos.
As informagdes foram estruturadas na tabela a seguir:

AR06-SWD2 (7° DP)
AR07-SWD1 (DINTEL)
AR07-SW02 (DINTEL)
AR08-SWO01 (UNISP CENTRO)
AR09-SWD2 (TUDO AQUI)
AR10-SWD1 (DENARC)
AR10-SWD2 (DENARC)
AR11-SW01 (6°DP - 5° BPM)
ICONCENTRADOR DM4004 - A(PRM)
ICONCENTRADOR DM4004 -B (PRM)
AR01-SWD1 (PRM)
AR01-SWD2 (PRM)
AR02-SWD1 (SESDEC)
AR02-5W02 (SESDEC)
AR03-SWD1 (5° DP)
AR03-SWD2 (5° DP)
AR04-SWO1 (UNISP LESTE)
AR05-SWD1 (8°DP)
AR06-SWD1 (7° DP)
IPERON-SWO01 (IPERON )
CDJ-SW01 ( CANDEIAS )
AR09-SWD1 (TUDO AQUI)
AR02-SWD1 (AQS)
AR02-SWD2 (AQS)
AR01-SWO1 (AQS)
ICONTAINER_DM4100
Tabela de Disponibilidade INFOVIA

Como pardmetro para analise dos indices de disponibilidade, ¢ utilizado a Resolucdo n° 574,
de 28 de outubro de 2011 da ANATEL, que estipula em seu Art. 21 que “A Prestadora deve garantir
disponibilidade mensal de noventa e nove por cento...”.

E importante ressaltar que de acordo com a resolugdo da ANATEL, as medicdes realizadas
obedecem a um cronograma e uma metodologia distinta da utilizada para chegar a nossos resultados.
Por termos a disposi¢do um sistema de monitoramento que coleta esses dados a cada minuto, pode-



se afirmar que nossos resultados sdo mais fiéis e precisos. Assim sendo, todos os armarios que
compdem o backbone da Infovia apresentam esses valores.

5. Utilizacao VOIP

Durante o0 més de Marco de 2020 foram realizadas 1.692 chamadas, totalizando 2.835
minutos a um custo total de RS 134,70. Tivemos 497 telefones ativos durante o periodo supracitado,
crescendo 1,5% em relagdo a Fevereiro de 2020.

Ramais Ativos Ligacdes Minutos Valor Valor / Minuto
497 1962 2835 R$ 134,70 R$ 0,04
6. E-mail

Atualmente, nossa plataforma de e-mail ¢ utilizada por 33 unidades do Governo Estadual e
apresentou no més de Margo de 2020 um volume de mais de 439 mil e-mail’s e 2,7 TB trafegados.
Além disso, mais de 122 mil de mensagens foram rejeitadas pelo nosso sistema de Anti-Spam.

E-mail’s Recebidos E-mail’s Enviados E-mail’s Rejeitados
Quantidade Volume Quantidade Volume Quantidade
49.286 1,5TB 389.964 1,2 TB 122.111

7. Projetos em andamento

Durante o més de Janeiro, iniciamos um processo de Registro e Acompanhamento dos projetos
via GLPI. A escolha do software GLPI se deu por conta da ja utilizacdo da ferramenta pela equipe,
além de centralizar servicos e projetos em uma mesma plataforma.

Foram registrados e se encontram em andamento 5 projetos, acompanhados via Dashboard.
Sendo:

7.1 Avaliagao das Maquinas Virtuais

Esse projeto visa reduzir possiveis hiper-dimensionamentos realizados nas maquinas virtuais,
através da verificagdo e a andlise da estrutura existente objetivando readequar a configuracio e
otimizar as VMs, reduzindo em até 33% a taxa de utilizagao atual.

O projeto encontra-se 90% concluido e deverd ser finalizado no més de Abril de 2020.



Projetos ativos

2 Projetos

Selecione um projeto acima para visualizar
informacoes detalhadas sobre o mesmo

Em curso

Status do projeto

23/1/2020

Inicio do projeto (planejado)

26/3/2020

Término do projeto (planejado)

82,26%

Conclusao de tarefas

Conclus3o do projeto Tarefas ativas

Taref Abertura

1.Planejamento 31212020
4.Conclusio 20/3/2020
4.Conclusio 20/3/2020
90%
A
Chamados por status
Fechado 62
® Processando
® Solucionado
Chamados fechados nos tltimos 7 dias
Tare
5/3/2020
c 5/3/2020
3 Execucio 6/3/2020
Chamados ativos em atraso 3 Execucio 6/3/2020
3.4 Avaliagso das Vim's 3 Execucio 3/3/2020
34 Avaliagio das Vim's 3 Execucio 3/3/2020
3 Execucio 3/3/2020
3 Execucio 3/3/2020
No prazo 62

Dashboard do Projeto de Avalia¢do das Maquinas Virtuais

3/4/2020
3/4/2020
2/4/2020
2/4/2020
2/4/2020
2/4/2020
2/4/2020

2/4/2020

+ /7D

aho

Noprazo
Noprazo

Noprazo

Noprazo
Noprazo
Noprazo
Noprazo
Noprazo
Noprazo
Noprazo

Noprazo

7.2 Consolidagcao de Mapas, Inventarios e Regularizagao da INFOVIA

O projeto tem como objetivo a consolidacdo dos mapas em arquivo em modelo de Desenho
Assistido por Computador (CAD) e os arquivos que expressem anotacdes geograficas e visualizagdo
de contetdos em mapas em 2D (KMZ) da estrutura de fibra Optica lancada nas cidades de Porto Velho,
Candeias do Jamari e Ariquemes. Apds todo o procedimento de checagem dos mapas, serd
protocolado junto a ENERGISA o projeto de toda a rede Infovia atualizada para garantir sua

regularidade.

O projeto encontra-se 90% concluido, faltando apenas a entrega dos arquivos CAD e KMZ
pela empresa Telemont, cujo prazo estd estabelecido para o dia 16/04/2020. Na parte que nos cabe,
todas as tarefas foram concluidas dentro dos prazos estabelecidos.



Projetos ativos + 0@ th O

= Projetos
\SOLIDAR MAPAS E INVE} £
Conclusdo do projeto Tarefas ativas
Selecione um projeto acima para visualizar CCONSOLIDAR MAPAS E INVENTARIOS, REGULARIZACAO 7Entregados CAD e KMZ Atualizado Ariquemes  30/3/2020 - Noprazo
informacées detalhadas sobre o mesmo CONSOLIDAR MAPAS E INVENTARIOS. REGULARIZACAO 7 Entrega dos CAD e KMZ Atualizado Ariquemes  30/3/2020 - Noprazo
CONSOLIDAR MAPAS E INVENTARIOS, REGULARIZACAO 7 Entrega dos CAD e KMZ Atualizado Ariquemes 30/3/2020 - Noprazo
0,
90%
D>

Em curso

Status do projeto

Chamados por status

14/1/2020 Fechado 74

Inicio do projeto (planejado) ® Processando
Chamados fechados nos tltimos 7 dias
CONSOLIDAR MAPAS E INVENTARIOS, REGULARIZAGAO 2032020 342020  Noprazo
CONSOLIDAR MAPAS E INVENTARIOS, REGULARIZAGAO 2032020 342020  Noprazo
CONSOLIDAR MAPAS E INVENTARIOS, REGULARIZAGAO 2032020 342020  Noprazo
1 6/4/2 020 Chamados ativos em atraso CCONSOLIDAR MAPAS E INVENTARIOS, REGULARIZACAO 20/3/2020 3/4/2020  Noprazo

Término do projeto (planejado) CONSOLIDAR MAPAS E INVENTARIOS, REGULARIZACAO amari  20/3/2020 3/4/2020  Noprazo

CONSOLIDAR MAPAS E INVENTARIOS, REGULARIZACAQ ari  20/3/2020 3/4/2020  Noprazo

CONSOLIDAR MAPAS E INVENTARIOS, REGULARIZACAO 5 Entrega dos CAD e Kmz Atualizados Candeias do Jamari  20/3/2020  3/4/2020  Noprazo

74

No prazo

95,95%

Conclusio de tarefas

Dashboard do Projeto de Consolidagdo de Mapas, Inventarios e Regularizagcdo da INFOVIA

7.3 Script’s Power Shell de Protegcao Contra Ransomware para
Servidores de Arquivos

O projeto sera executado utilizando o recurso FSRM (File Server Resource Manager) e a
linguagem de Script’s Microsoft PowerShell. O FSRM (File Server Resource Manager) sera usado
como um sistema para ajudar a impedir que o malware em execu¢do infecte todo o servidor de
arquivos. Desta forma sera configurado o FSRM para monitorar os compartilhamentos em busca de
atividades suspeitas associadas ao Ransomware, enviar enderegos de administrador designados por
e-mail e bloquear o acesso do usudrio infectado aos compartilhamentos no servidor via PowerShell.

Esse projeto encontra-se ainda dentro do prazo de execugdo, porém estamos trabalhando
junto ao Analista responsavel para que o andamento do mesmo seja executado até a data prevista
para seu fechamento.



Projetos ativos
) + /700 O «
= Projetos
Conclusio do projeto Tarefas ativas
S Fech. nt Atrasado?
Selecione um projeto acima para visualizar 1.Termo de Abertura 17122020 Noprazo
informacées detalhadas sobre o mesmo 2. Implementagio 27/2/2020 Noprazo
2.Implementacio 27/2/2020 No prazo
0, ntaga /3 .
10A 2.Implementacio 5/3/2020 No prazo
A 2 Implementag3o 5/3/2020 Noprazo
E 2.Implementacio 12/3/2020 No prazo
m curso et oo
Status do projeto )
2. Implementacio 19/3/2020 No prazo
Chamados por status 2.Implementacio 26/3/2020 No prazo
2.Impleme c30 2/4/2020 No prazo
2.Implementacio 13/4/2020 No prazo
3.CONCLUSAO DO PROJETO 20/4/2020 No prazo
3.CONCLUSAO DO PROJETO 13/5/2020 Noprazo
21/1/2020 Fechado 17
Pendente Linhas 1-13de 14 « »

Inicio do projeto (planejado) ® Processando

Chamados fechados nos Gltimos 7 dias

30/4/2020

Término do projeto (planejado)

No prazo

17,65%

Conclusao de tarefas

Dashboard do Projeto de Script s Power Shell de Protegdo Contra Ransomware para Servidores de Arquivos

7.4 Normatizagao da Politica Estadual de Segurancga da Informagao

A Politica Estadual de Seguranca da Informacao - PESI sera divulgada para todos os
servidores envolvidos no Governo do Estado de Rondonia, com o objetivo de que todos tenham
consciéncia da mesma e a pratiquem no desenvolver de suas atividades. O seu proposito ¢
estabelecer diretrizes gerais que servirdo como base para as normas, procedimentos e instrugdes
referentes a Seguranca da Informacao, atribuindo responsabilidades adequadas para o manuseio,
tratamento, controle e protecao das informacdes.

Um programa de conscientizagdo sobre Seguranca da Informagao sera implementado para
assegurar que todo o pessoal seja informado sobre os potenciais riscos de seguranca e exposi¢ao a
que estdo submetidos os sistemas e operagdes do Governo do Estado.

O projeto encontra-se com 85% de execucao, estando em processo de revisdo por varios
setores da DETIC para sua conclusio.



Projetos ativos

= Projetos

~ Filtrar por projeto
Normatizacio da Politica de SegurangaX

~

® Projeto Tarefa Abertura Fechamento Atrasado?
Selecione um projeto acima para visualizar Normatizagdo da Politica de Seguranca Entrega Provisoria 26/3/2020 Noprazo
informacdes detalhadas sobre o mesmo Normatizagao da Politica de Seguranca CONCLUSAO DO PROJETO 242020 Noprazo
Normatizagio da Politica de Seguranca 'CONCLUSAO DO PROJETO 9/4/2020 Noprazo
85% N Normatizacao da Politica de Seguranca 'CONCLUSAO DO PROJETO 16/4/2020 Noprazo
Normatizacio da Politica de Seguranca 'CONCLUSAO DO PROJETO 23/4/2020 Noprazo
Normatizacio da Politica de Seguranca 'CONCLUSAO DO PROJETO 24/4/2020 Noprazo
E m cu rso Normatizacao da Politica de Seguranca 'CONCLUSAO DO PROJETO 27/4/2020 Noprazo
Status do projeto
‘Chamados por status
4/1 1/2019 ® Fechado 23
Inicio do projeto (planejado) ® Processando
‘Chamados fechados nos ultimos 7 dias
Projeto Tarefa Abertura Fechamento Atrasado?
Normatizagao da Politica de Seguranga Entrega Provisoria 9/3/2020 2/4/2020 Nopr
Normatizacao da Politica de Seguranca EntregaProvisoria 9/3/2020 2/4/2020 Noprazo

27/4/2020

Término do projeto (planejado)

69,57%

Conclusao de tarefas

Conclusio do projeto

Chamados ativos em atraso

® Noprazo

+ /s 00O

Tarefas ativas

Dashboard do Projeto de Normatizacao da Politica Estadual de Seguranga da Informacgao

7.5 Implementagao da Central Telefénica VOIP para PGE

Implantagdo do servico de “fila de atendimento” via telefonia VOIP, que permite que os ramais
associados a uma linha toquem simultaneamente independente da localizagdo fisica (Capital ou
Interior) para convergéncia das ligagdes recebidas a partir da populagdo para o servico de Divida
Ativa da PGE.

Projeto encontra-se concluido e todos os servigos ja estdo entregues a PGE.



Ijr»ojetosativcs + /D@

Selecione um projeto acima para visualizar
informacdes detalhadas sobre o mesmo

100%

Concluido 4

Status do projeto

Chamados por status

9/1/2020

Inicio do projeto (planejado)

Fechado 37

Chamados fechados nos ltimos 7 dias

3/2/2020

Término do projeto (planejado)

37

No prazo

100,00%

onclusio de tarefas

Dashboard do Projeto de Implementagdo da Central Telefonica VOIP para PGE

8. Entregas

he

Considerando o papel principal da Geréncia de Infraestrutura em entregar servicos aos seus
usuarios, temos a preocupagdo de implementar ciclos de melhoria continua e atender a novas
demandas de suporte que vao surgindo. Com base nisso, as seguintes agdes foram entregues durante

o més de Marco de 2020:

e Dashboard de acompanhamento do Home Office da GINFRA na plataforma de
Dashboard’s;

Implantacdo de novo servidor de VPN para funcionamento em paralelo com o atual,;
Emissao do primeiro relatorio de Analise de Vulnerabilidades da Detic;

Apoio na implantagdo e Gestao da Plataforma Webex;

Disponibilizacdo de ramais VOIP externos para a Central de Atendimento;

Migracdo de toda base de e-mail’s da SESAU para a plataforma da Detic;
Treinamento de 120 servidores publicos de TI em LGPD (finalizado em 11/03/2020);
Elaboracdo da minuta de alteracdo do Decreto de PMI do Estado;

Finalizacdo da escrita do PDTI;

My PC, Sauron, Portal do Servidor e SIF. Disponiveis em:
http://wiki.detic.ro.gov.br/doku.php?id=start:manuais_forms
e Nova Cartilha de uso da INFOVIA;

e Criacdo de Dashboard para as VPN’s ativas;

Implantacdo de novo Firewall PfSense para atender os servigos da SESAU na INFOVIA;

Elaboracdao de Manuais do Webex, OpenVPN, NextCloud, Validagdo de Chamados, Show



9. Precificacao

Precificar os servigos nos d4a uma real impressao do impacto financeiro que esta Geréncia de
Infraestrutura tem sobre o Governo do Estado como um todo.

Hoje atendemos TODAS as Unidades de Governo, Unidades do Judiciario Estadual, Unidades
da Administragdo Publica Federal e Municipios, através de servigos como INFOVIA, Suporte a
Sistemas, Hospedagem de Infraestrutura, E-mail, DNS e varios outros servigos disponiveis em nosso
Catalogo de Servicos.

Considerando os servigos prestados em 6 eixos, sendo: INFOVIA, Acesso a Internet,
Atendimento de Chamados de Suporte, Infraestrutura como Servigo, VOIP e Servico de E-mail,
pudemos aferir uma economia no més de Margo de 2020 na ordem de RS 1.291.546,70.

Precificacao de servicos r e o
Precificacio de servicos

R$ 1.291.546,70

Economia gerada - Total

DER

R$ 690.483,75 R$ 282.984,12

Infovia Link de internet

R$ 119.243,34 R$ 64.494,7

Atendimento de chamados laas$ (Infrastructure as a Service)

R$ 86.837,50 R$47.250,00

voip Servicos de e-mail

Dashboard da Precificagdo.

Considerando os trés primeiros meses de 2020, esta Geréncia ja gerou R$ 3.700.286,36 de
economia em servicos prestados ao Governo do Estado, Municipios, Judicidrio Estadual e Orgdos
Federais.
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