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1. Chamados e Requisi¢coes de Suporte

1.1 Geral

Desde Setembro de 2019, com a popularizacgdo do GLPI e o aumento no nivel de
confiabilidade nos servigos prestados por esta Geréncia de Infraestrutura, o nimero de requisi¢des
vém crescendo a cada més, com o andamento da quarentena houve um recuo nas solicitacdes de
suporte, nos mantendo acima do indice mais alto de 2019 (2.185 atendimentos):

Numero de Atendimentos

Nesse més foram processados 3.027 chamados, sendo 1.821 requisicées de suporte ao
sistema SEI e 1.206 requisicoes de suporte aos demais recursos desta Geréncia, solicitados por

945 usuarios.

Chamados Chamados SEI Chamados Gerais
3.027 1.821 1.206




Distribui¢do de chamados por status Distribui¢do de chamados por tipo

3,027 ®R. 9571% 3,027
®in. 429%

Distribuicdo de ch dos por icit Distribuicdo de chamados por categoria

SEI > Usudrio > Alteracao de permissio [ NN
SEI > Usudrio > Criacao de usudrio SEI [
Central de Atendimento > Sistemas > SAURON > Alteracao de e-mail cadastrado -
Central de Atendimento > E-mail > Reset de senha [}
SEI > Usudrio > Alteracdo de 6rgao ]

3.027 137

Chamados processad... Chamados em atendi...

® N. 99.075%
® A.. 0.925%

1.206 2.890

Chamados processad... Solucionados/fechados

SESDEC 19.46%

® SEDUC  12.75%

@ SESAU  12.65%

® EPR 7.50% 3.027
SEDAM  7.23%

® DER 6.77%
Other  33.63%

Totais de atendimentos no més de Julho de 2020

Rotinas Internas > Monitoramento de link ||

Central de Atendimento > E-mail > Criagao de conta de e-mail I

SEI > Unidade > Inclusao de e-mail ||

Central de Atendimento > Sistemas > E-Estado > Liberagao de permissao (Patriménio) I
Operagdes e Redes > Proxy > Liberacao desites |

others I

1.2 Indicadores de Desempenho

Nossos indicadores de desempenho se mantiveram estdveis, considerando que o indice de
Atraso (0,95%) e Incidentes x Requisi¢des (4,29%) se mantiveram abaixo dos 5% e dos 10%
respectivamente. Conforme Graficos a seguir:

Distribuicdao de chamados por status

® N 99.075%
® A.. 0.925%

Chamados Atrasados



Distribuicao de chamados por tipo

® R.. 95.71%
@ In.. 429%

Relagdo Requisi¢ao / Incidente

Analisando os graficos, percebemos que apenas 28 solicitacdoes foram realizadas apés o seu
periodo de SLA e que houveram apenas 130 incidentes frente a 3.027 requisi¢coes de servigo.

1.3 indice de Satisfacido

Foram respondidas 41 pesquisas de satisfacdo nos chamados de Junho/2020, gerando um
Indice de Médio de Satisfacio de 4,85 (em uma escala de 0 a 5).

Registros de insatisfacao

4.85 - 41

indice médio de satisf... Chamados avaliados...

3.027 0

Chamados atendidos ... Chamados com avalia...

Indice de Satisfagdo exibido no Dashboard

Nao houveram avaliagdes negativas quanto ao atendimento no més corrente.



1.4 Clientes

Verificando nossos clientes de atendimento, pudemos comprovar que a SESDEC foi a nossa
maior requisitante, com 19,46% das demandas registradas.

SESDEC, SEDUC e SESAU, juntas, representaram nesse més 44,8% das nossas solicitagoes
de atendimento.

Distribuicao de chamados por unidade solicitante

SESDEC 19.46%
SEDUC 12.75%
SESAU  12.65%

EPR 7.50% 3.027
SEDAM  7.23%
DER 6.77%

Other 33.63%

Requisitantes de Suporte

1.5 Home Office

Para acompanhamento das tarefas e atividades de rotina, ou novas demandas que ndo possuam
uma categoria pré determinada em nosso sistema de atendimento, além de registrar as atividades
inerentes ao home office, foi construida uma nova categoria no GLPI contendo esses tipos de
solicitacdes. Nesse espaco sdo registradas Reunides, Atividades novas, Rotinas trazidas em
decorréncia do trabalho remoto e Relatérios que antes eram acompanhados presencialmente.

Durante o periodo de home office no més corrente, foram realizadas 121 tarefas pela nossa
equipe que ndo estdo representadas nos indicadores de chamados acima. Todas nossas reunides estao
registradas nesse dashboard, bem como tudo que surgiu nesse novo periodo de trabalho.

Vale a pena frisar que esses chamados nio se aplicam ao a contagem dos indicadores de
atendimento, indicadores de satisfacdo e Precificagao.



~ Abertura

Acompanhamento Home Office julho 1,2020- julho 31,2020

Chamados por categoria Chamados por status

Rotinas Internas > Home Office > Atividade 32.23%
® Rotinas Internas > Home Office > Relatério 25.62% 121 ® Fechado 100%
Rotinas Internas > Home Office > Videoconferéncia 39.67% °
® Rotinas Internas > Home Office 2.48% '
Chamados processados
o D solicitante Categoria Titulo Abertura ~ Fechamento ~ Grupo
2020070162 Ed Carlos Egert Galvao Rotinas Internas > Home Office > Relatério Relatério de Home Office 1/7/2020  1/7/2020  Service De
Ativos
2020070162 Ed Carlos Egert Galvao Rotinas Internas > Home Office > Relatério Relatério de Home Office 1/7/2020  1/7/2020  Chefesde
2020070162 Ed Carlos Egert Galvao Rotinas Internas > Home Office > Relatério Relatério de Home Office 1/7/2020  1/7/2020  Chefesde
2020070010 Leonardo Courinos LimadaSilva ~ Rotinas Internas > Home Office > Videoconferéncia  Home Office - Data center - Reunizo de alinhamento 1/7/2020  7/7/2020  Datacente
1 2 1 2020070011 Sidnei GarciaLopes Rotinas Internas > Home Office > Videoconferéncia  Home Office - Operagdes - Reuniao de alinhamento 1/7/2020  1/7/2020  Operagde:
2020070013 Marcos Paulo Costade Oliveira  Rotinas Internas > Home Office > Videoconferéncia  Home Office - VoIP - Reunizo de alinhamento 1/7/2020  2/7/2020  VOIP
Fechados
2020070014 Leonardo Courinos LimadaSilva  Rotinas Internas > Home Office > Atividade Verificag3o diaria - niicleo Datacenter 1/7/2020  7/7/2020  Datacente
2020070015 Ed Carlos Egert Galvio Rotinas Internas > Home Office > Videoconferéncia ~ Home Office - Service desk e Central - Reunizo de alinhamento ~ 1/7/2020  1/7/2020  Central de
2020070100 Ed Carlos Egert Galvio Rotinas Internas > Home Office > Videoconferéncia ~ Home Office - Service desk e Central - Reunizo de alinhamento ~ 1/7/2020  1/7/2020  Service De
1 2 1 2020070179 Leonardo Courinos LimadaSilva ~ Rotinas Internas > Home Office > Videoconferéncia  Home Office - Data center - Reunizo de alinhamento 2/7/2020 7/7/2020  Datacente
2020070181 Marcos Paulo Costade Oliveira  Rotinas Internas > Home Office > Videoconferéncia  Home Office - VoIP - Reunizo de alinhamento 2/7/2020  2/7/2020  VOIP

Processados

Linhas 1-11de 121 « »

Acompanhamento do Home Office

1.6 Rotinas Internas

Nesse més implementamos no GLPI e no Dashboard as Rotinas Internas, onde passamos a
cadastrar no GLPI todos os servigos de Rotina para que sejam abertos automaticamente as equipes,
conforme sua periodicidade (Diario, Semanal ou Mensal), além de gerar visualizacdo completa aos
atendimentos executados.

Vale a pena frisar que esses chamados ndo se aplicam ao a contagem dos indicadores de
atendimento, indicadores de satisfagdo e Precificagao.

~ Filtro de data

Rotinas Internas ‘ julho 1, 2020- julho 31,2020 ‘

Chamados por categoria Chamados por niicleo
Monitoramento de ink |
177 Monitoramento nrovia
Monitoramento proxy [
Chamados processa... /
P vskve
Backup de FW Clientes [l 177

Backup de FW Datacenter [JJli
Backup de SW Core [l

Atualizar de anlise de

Monitoramento radio wi-fi

11

ChecklistcTN [li|

Chamados ativos Rotinas Internas [ ® Chefesdentcleo ® Datacenter
Checklist DCPRM | ® Infovia ® Operacbes
0 10 20 30 40 50 60 Service Desk
Lista de chamados

D Titulo Categoria Tipo Status Abertura Ultima Alteracao Solucionado Em Fechamento Origem Grupo Solicita
2020073494 Backup de FW Clientes Backupde FWClientes  Requisicio Fechado  julho31,2020,12:30PM  julho31,2020,1:43PM  julho31,2020,12:59PM  julho31,2020,1:43PM  DETIC-Infra  Operacdes SidneiC
2020073493 Monitoramentode linksderede  Monitoramentodelink  Requisicio Fechado  julho31,2020,12:30PM  julho31,2020,1:42PM  julho31,2020,1:09PM  julho31,2020,1:42PM  DETIC-Infra Operacdes SidneiC
2020073473 Backup de FW Datacenter Backup de FW Datacenter  Requisicio Fechado  julho31,2020,12:15PM  julho31,2020,1:43PM  julho 31,2020,12:48PM  julho31,2020,1:43PM  DETIC-Infra  Operagdes SidneiC
2020073472 Backup de SW Core Backup de SW Core Requisicio  Fechado  julho31,2020,12:00PM  julho31,2020,1:42PM  julho31,2020,12:33PM  julho31,2020,1:42PM  DETIC-Infra  Operagdes SidneiC
2020073451  Monitoramento de proxy Monitoramento proxy Requisicio Fechado  julho 31,2020,10:30AM  julho 31,2020,12:07PM  julho 31,2020,11:20AM  julho 31,2020,12:07PM  DETIC-Infra  Operagdes SidneiC
2020073450  Monitoramentode linksderede ~ Monitoramentodelink  Requisicio  Fechado julho31,2020,10:30AM  julh031,2020,11:01AM  julh031,2020,10:30AM  julh031,2020,11:01AM  DETIC-Infra  Operacdes ~SidneiC

Linhas 1-6de 177 « »

Acompanhamento de Rotinas Internas



2. Trafego de Rede

Considerando os dados de trafego de rede transferidos via Cores de Comunicac¢ao de Dados
da DETIC, entre estacdes de trabalho do Palacio Rio Madeira, INFOVIA e servi¢os hospedados,
aferimos o Volume Total de 92 TB de informacgao trafegada no més deste relatorio.

néd
bps 7

Monitoramento de trafego Cores DETIC

Além disso, foram consumidos 52 TB de trafego da Internet, considerando acesso dos usudrios
a aplicagdes de Governo expostas na Internet e acesso a servigos pelo publico geral.

il |
ad 4,29 Mg f : ibps 207,53 Mbg

med S Mbyg £ 29.00 Mbps 46,97 Mbg
Monitoramento de trafego Link Oi

Pode-se perceber no Grafico acima, que com o retorno gradativo dos servidores do Governo
ao trabalho presencial, as taxas de Download e Upload tem ficado novamente equilibradas.



3. Ataques

Vale a pena frisar que ainda ndo possuimos uma infraestrutura que nos garanta a seguranca de
dados, no que tange as tecnologias de protecao topo de linha no mercado de TI. Porém a ferramenta
que utilizamos hoje registrou um total de 420.194 Ataques Registrados durante o més do presente
relatorio, média por dia de ataques 13.554 ataques.

Analyzer Intrusion Preventior Mensal 07-2020 [ ] F 3

350.997 Classificagdo . 3

#  Nome

420.194

1 Attempted Administrator Privilege Gain

Ataques bloqueadas

2 Potential Corporate Privacy Violation
Histérico (Ataques)
3 Attempted Information Leak
4  Attempted User Privilege Gain
5  Executable Code was Detected
250.000 6  Web Application Attack

125.000 7 Auempted Administrator Privilege Gain

g8  Potential Corporate Privacy Violation

8B0fe°°°00]

‘%‘.
° ©0 0 ;
eoogo |

9  Attempted Information Leak

Visualizag¢do dos dados de ataques na ferramenta.

0

419.246 _ 948

0.0%

Percentua Parcentus

Historico Histérico Histérico

Impacto dos Ataques

4. Disponibilidade INFOVIA

A Infovia possui hoje um sistema de monitoramento 24/7 capaz de angariar uma série de dados,
armazenando em um banco de dados exclusivo e gerando relatdrios diversos. O sistema Zabbix ¢ um
software livre, podendo ser utilizado e alterado de acordo com o GNU General Public License GPL.
O acesso a tal sistema de monitoramento ¢ feito através do link monitor.infovia.ro.gov.br.




Foi realizado o levantamento das seguintes informacdes: Porcentagem de disponibilidade
do backbone no periodo de 01/07/2020 a 31/07/2020. A fim de levantar as informagdes, foram
gerados relatorios automaticos do sistema, bem como foi necessario a analise minuciosa de gréficos.
As informagdes foram estruturadas na tabela a seguir:

ARD7-SV01 (DINTEL)
ARDS-SW02 (TUDO AQUI)

AR10-SVW01 (DENARC)

AR10-SVW02 (DENARC)
CONCENTRADOR DM4004 - B | PRM )
ARD3-SWO1 (5° DP)

ARD3-SVW02 (5° DP)

ARD5-SWO1 (8° DP)

ARDBE-SWO1 (7° DP)

ARDG-SVW2 (7° DP)

ARD7-SW02 (DINTEL)

ARDE-SV01 (UNISP CENTRO)
AR11-SVW01 (6° DP - 5° BPM)
[PERON-SWO1 ( IPERON )
ARD1-SVW01 (PRM)
AR02-SVW01 (SESDEC)
AR02-SVW2 (SESDEC)
AR04-SW01 (UNISP LESTE)
AR0S-SW01 (TUDO AQUI
CONCENTRADOR DM4004 - A { PRM )
AR01-SW02 (PRM)
ONTAINER_DM4100

DJ-SW01 { CANDEIAS

R02-SW02 (AQS)
R02-SW01 (AQS) 99,
R01-SWO1 (AQS) 5
Tabela de Disponibilidade INFOVIA

Como pardmetro para analise dos indices de disponibilidade, ¢ utilizado a Resolucdo n° 574,
de 28 de outubro de 2011 da ANATEL, que estipula em seu Art. 21 que “A Prestadora deve garantir
disponibilidade mensal de noventa e nove por cento...”.

E importante ressaltar que de acordo com a resolugdo da ANATEL, as medicdes realizadas
obedecem a um cronograma e uma metodologia distinta da utilizada para chegar a nossos resultados.
Por termos a disposi¢do um sistema de monitoramento que coleta esses dados a cada minuto, pode-
se afirmar que nossos resultados sdo mais fiéis e precisos. Assim sendo, todos os armarios que
compdem o backbone da Infovia apresentam esses valores.

5. Utilizacao VOIP

Durante o0 més do presente relatério foram realizadas 554 chamadas, totalizando 1.022
minutos a um custo total de RS 56,07.

Ramais Ativos Ligacdes Minutos Valor Valor / Minuto
740 554 1.022 56,07 R$ 0,05




6. E-mail

Atualmente, nossa plataforma de e-mail ¢ utilizada por 45 unidades do Governo Estadual e
apresentou no més do presente relatorio um volume de mais de 344 mil e-mail’s e 3,5 TB trafegados.
Além disso, mais de 138 mil de mensagens foram rejeitadas pelo nosso sistema de Anti-Spam.

— Més e Ano
‘ julho, 2020 ‘

Zimbra - Mes

Recebidos
65.492

e 65,492 2,118GB
soa0 2256 47.768 Recebid Dados Recebid
3 19933 ecebidos ados Recebidos 4.074
£ so0 ’
é 30000 Adiados - Saida
& 209 15334
ol | 28,695 11,273
’ > A ‘:,gs' & Remetentes Dominios Remetent...
A e Ao \a
4,581
Rejeitado - Saida
Enviados
641.833
- 279,517  1,435GB
5 oo 389.964 438.654 Enviados Dados Enviados
£ o000 279.517
£ oo 133,875
72.679 Rejeitado - Entrada
o 54,424 5,561

Destinatarios

Dominios Destinata...

7. Projetos

Durante o més de Janeiro, iniciamos um processo de Registro e Acompanhamento dos projetos
via GLPI. A escolha do software GLPI se deu por conta da ja utilizacdo da ferramenta pela equipe,
além de centralizar servicos e projetos em uma mesma plataforma. Porém estamos em um processo
de reestruturacdo da composicao dos mesmos no GLPI e de sua exibi¢gdo em Dashboards.

No relatorio do més de Setembro retornaremos sua exibigao.

8. Entregas/Atividades

Considerando o papel principal da Geréncia de Infraestrutura em entregar servicos aos seus
usuarios, temos a preocupagdo de implementar ciclos de melhoria continua e atender a novas
demandas de suporte que vao surgindo. Com base nisso, as seguintes agdes foram entregues durante
o més de Junlo de 2020:



e Nove deslocamentos presenciais ao CPA da equipe de Service Desk para resolugdo de cha-
mados;

e Instalacdo fisica dos equipamentos de Core de Rede Cisco;

e Entrega da PESI para andlise do Diretor e Superintendente;

e Criagdo dos dominios de e-mails da FAPERO ¢ SEOSP;

e Manuten¢do e readequagdo das politicas de backup;

e Aprimoramento do protocolo de seguranca dos servidores de arquivo administrados pela
SETIC;

e Melhoria do de script anti ransomware nos servidores de arquivo administrados pela SETIC

e Revisado do Edital de Chamamento PMI 01/2020;

9. Precificacao

Precificar os servicos nos d4a uma real impressdo do impacto financeiro que esta Geréncia de
Infraestrutura tem sobre o Governo do Estado como um todo.

Hoje atendemos TODAS as Unidades de Governo, Unidades do Judiciario Estadual, Unidades
da Administragdo Publica Federal e Municipios, através de servigos como INFOVIA, Suporte a
Sistemas, Hospedagem de Infraestrutura, E-mail, DNS e varios outros servi¢os disponiveis em nosso
Catalogo de Servicos.

Considerando os servigos prestados em 6 eixos, sendo: INFOVIA, Acesso a Internet,
Atendimento de Chamados de Suporte, Infraestrutura como Servigo, VOIP e Servico de E-mail,
pudemos aferir uma economia no més de Julho de 2020 na ordem de R$ 1.221.875,55.

Precificacdo de servicos

Economia gerada - Total

R$ 1.221.875,55

Economia gerada - Total

R$701.058,73 R$293.764,48

Infovia Link de internet

R$ 44.027,12 R$ 57.447,04

Atendimento de chamados laaS (Infrastructure as a Serv...

R$ 70.078,00 R$ 55.170,00

VOIP Servicos de e-mail

Dashboard da Precificagao.



Considerando os meses anteriores , esta Geréncia ja gerou RS 8.591.187,76 de economia em
servigos prestados ao Governo do Estado, Municipios, Judicidrio Estadual e Orgdos Federais.



Superintendéncia do
Estado para Resultados

Governo do Estadode

RONDONIA

DETIC

Plataforma de Documentagdo
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Servigos da EpR

Conheca: wiki.detic.ro.gov.br

Fone: (69)3212-9541 - Email: contato@epr.ro.gov.br
Enderego: Av. Farquar, 2986 - Bairro Pedrinhas

@ epr.ro.gov.br f epr.rondonia Palécio Rio Madeira, Edificio Rio Cautario- 6° Andar

Porto Velho, RO - CEP 76801470




