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1. Chamados e Requisi¢coes de Suporte

1.1 Geral

Desde Setembro de 2019, com a popularizagio do GLPI e o aumento no nivel de
confiabilidade nos servigos prestados por esta Geréncia de Infraestrutura, o nimero de requisi¢des
vém crescendo a cada més, porém com a entrada da quarentena houve um pequeno recuo nas
solicitacdes de suporte, porém nos mantivemos acima das 4 mil solicitagdes de suporte:

Abertura
Numero de Atendimentos

No més de Abril de 2020 foram processados 4373 chamados, sendo 2067 requisi¢des de
suporte ao sistema SEI e 2306 requisicoes de suporte aos demais recursos desta Geréncia,
solicitados por 1177 usuarios.

Chamados Chamados SEI Chamados Gerais
4373 2067 2306

Entre os meses de Janeiro e Abril de 2020 ja ultrapassamos o total de atendimentos realizados
no ano de 2019. Foram 17.418 chamados processados nesse ano, frente aos pouco mais de 13 mil
registrados em 2019.



Filtro de data
Jjaneiro 1,2020 - abril 30,2020 X @ Filtrar por grupo @ Filtrar por unidade

Distribuigao de chamados por status Distribuigdo de chamados por tipo

17.418 156 | \ |
Chamados dos (global) Chamad N
® Noprazo 98.86% 17.418 ® Requisicio 94.87% 17.418
© Atrasado  1.14% © Incidente  5.13%
8.618 17.261
Chamados pr (exceto SEl) .

Distribuig3o de chamados por categoria

SEI > Usuirlo » Alteragio de permissso |
Centrald > SAURON » [ —
SEI > Usudrio » Criag8o de ususrio SE| [N
SEI> Usudrio > Aprovaglio de ususrio NN
Central de Atendimento > E-mail > Reset de senha [N
SEI > Usudrio » Alteracio de e-mail [N
SEI > Usudrio > Alterago de érgso [N

® SEDUC  20.56%
SESDEC 18.84%

© SESAU  8.73% e Estadost
© EPR 5.61% SEI > Usudrio > Falha ao logar no SE! [N
SEDAM  559% 17.418 Centra 3 —

Redes > VPN > C)
Operagdes e Redes > Proxy > Liberacso de sites [l

@ SEJUS 4.81%

® SEGEP  4.56%
© DER 4.05%

|
Other 27.24% '
¢ ap

3500 4000 4500

Totais de atendimentos em 2020

1.2 Indicadores de Desempenho

O leve aumento no nimero de requisi¢des, ndo gerou um impacto muito alto nos indicadores
de desempenho, considerando que nossos indices de Atraso e Incidentes x Requisi¢des se mantiveram
abaixo dos 5% e dos 10% respectivamente. Conforme Graficos a seguir:

® Noprazo 99.197%
® Atrasado  0.803%

Chamados Atrasados



® Requisicdo 95.66%
® Incidente 4.34%

Relagdo Requisi¢ao / Incidente

1.3 indice de Satisfacido
Divulgamos pelo terceiro més seguido nosso indice de satisfacdo:
Foram respondidas 108 pesquisas de satisfacdo nos chamados de Abril/2020, gerando um

indice de Médio de Satisfaciio de 4,6 (em uma escala de 0 a 5), sendo reportado em apenas 4
chamados alguma insatisfacdo quanto ao atendimento.

Més e Ano
abril, 2020 x
Registros de insatisfacio
4,6 .. 108
Indice médio de satisfacio Chamados avaliados no periodo
® SEDUC
© SUPEL
4.359 4

Chamados atendidos no periodo Chamados com avaliagao negativa

Indice de Satisfagdo exibido no Dashboard

Desses 4 chamados onde a insatisfagdo fora reportada, 3 deles estdo vinculados ao
atendimento do Sistema SEI e a nota baixa foi aplicada por conta da demora ou negativa da resposta
do RH quanto a aprovacao e prosseguimento da demanda. Uma das avalia¢des fora referente a nossa
estrutura de atendimento ¢ se encontra em avaliagao.

® Centrald i de Usuiri
SEI > Usuirio > Alteracio de orgio
® SEI > Usudrio > Criagio de usudrio SEI

Atendimentos com avaliagdo negativa



Quanto aos atendimentos referentes ao sistema SEI, estamos preparando um material para
nova instrugdo e conscientiza¢do dos RH’s para melhor atendimento das demandas, além de estarmos
aguardando uma posi¢do da GDEV para a disponibilizacdo de uma ferramenta de consulta ao E-
estado.

1.4 Clientes

Verificando nossos clientes de atendimento, pudemos comprovar que a SEDUC fora nossa
maior requisitante, com 22,09% das demandas registradas.

SEDUC, SESDEC e SESAU, juntas, representaram nesse més 48% das nossas solicitagdes
de atendimento.

® SEDUC  22.09%
SESDEC 16.08%
SESAU 9.96%
SEJUS 7.18%
EPR 6.31%
EMATER 5.16%
SEDAM  4.82%
® DER 3.88%
® SEFIN 3.37%
SEGEP 3.05%
Other  18.10%

4.359

Requisitantes de Suporte

Ao analisar o padrdo de solicitagdes das principais requisitantes, pudemos perceber que o
maior nimero de atendimentos fora relacionado a “Alteragdo de e-mail cadastrado no SAURON”,
“Alteracdo de Permissdo de Usuario no sistema SEI” e “Criacdo de Usudrio no SEI” respectivamente.

1.5 Home Office

Para acompanhamento das tarefas e atividades de rotina, ou novas demandas que ndo possuam
uma categoria pré determinada em nosso sistema de atendimento, além de registrar as atividades
inerentes ao home office, foi construida uma nova categoria no GLPI contendo esses tipos de
solicitacdes. Nesse espaco sdo registradas Reunides, Atividades novas, Rotinas trazidas em
decorréncia do trabalho remoto e Relatdrios que antes eram acompanhados presencialmente.

Durante o periodo de home office em Abril, foram realizadas 371 tarefas pela nossa equipe
que ndo estdo representadas nos indicadores de chamados acima. Todas nossas reunides estdo
registradas nesse dashboard, bem como tudo que surgiu nesse novo periodo de trabalho.

Vale a pena frisar que esses chamados ndo se aplicam ao a contagem dos indicadores de
atendimento, indicadores de satisfacdo e Precificagao.



Acompanhamento Home Office + /700 th O 7

= Acompanhamento Home Office

~ Abertura

abril 1, 2020 - abril 30,2020 % 9 Categoria ® Grupo
Chamados por categoria Chamados por status
® Rotinas Internas > Home Office 4.27%
Rotinas Internas > Home Office > Atividade 39.47% 375 ® Fechado 98.93% 375
® Rotinas Internas > Home Office > Relatério 16.53% Other 1.07%

Rotinas Internas > Home Office > Videoconferéncia 39.73%

-«

Chamados processados

Solicitante Categoria Tiulo “Abertura  Fechamento ~ Grupo Satus  Tieo
4 Leonardo Courinas Li i i 5 st Fail2ban Zimbra 30/4/2020  30/4/2020  Chefes de nicleo Fechado  Reauisicio
Ativos Leonardo CourinsLi Atividade Remogao de IP de blacklist - Fail2ban Zimbra 3042020 30/4/2020  Datacenter Fechado  Reauisicio
Leonardo Courinos Lima dail i Atividade Configuragao Data Protection - Nutanix [DETIC) - Parte I 30/4/2020  3/5/2020  Chefesdenicleo Fechado  Reauisicio
Leonardo C i c N )-Partell 30/4/2020  3/5/2020  Datacenter Fechado  Requisicio
17216289 30/4/2020  30/4/2020  Datacenter Fechado  Reauisicio
Teo Cabral Carvalho Silva Rotinas Internas > Home Office > Atividade Enderecamento GEI-UNISP-AQS 3042020 30412020 Infovia Fechado  Reauisicio
371 Atividade Ajuste de configuragio no GLP1 - Novo fluxo SEI 30/4/2020 3042020  GestioeGovemanca  Fechado  Reauisicio
Fechados José 8 042020 3042020 Infovia Fechado  Reauisicio
Teo Cabral CarvalhoSilva i ivi 042020 30/42020  Infovia Fechado  Requisicio
Atividade Verificagio Zabbix Datacenter 3042020 5/5/2020  Datacenter Fechado  Reauisicio
Leonardo C ima dasi i Atividade Verificagdo disria- nicleo Datacenter 30/4/2020  30/4/2020  Datacenter Fechado  Reauisicio
042020 30/42020  VOIP Fechado  Reauisicio
37 5 2020044632 CabAi o i C i ia - Reuniso de ali 3042020 30/472020  Infovia Fechado  Reauisicio
Processados 30/4/2020  1/5/2020 Operacdes Fechado  Requisicio

Acompanhamento do Home Office

1.6 Rotinas Internas (Nova Implementacgao)

Nesse més implementamos no GLPI e no Dashboard as Rotinas Internas, onde passamos a
cadastrar no GLPI todos os servigos de Rotina para que sejam abertos automaticamente as equipes,
conforme sua periodicidade (Diario, Semanal ou Mensal), além de gerar visualizacdo completa aos
atendimentos executados.

Vale a pena frisar que esses chamados ndo se aplicam ao a contagem dos indicadores de
atendimento, indicadores de satisfagdo e Precificagao.

Rotinas Internas +/s0 @00

= Rotinas internas.

~ Filtro de data

abril 1,2020- abril 30,2020 X @ Filtro de grupo

Chamados por categoria Chamados por nicieo

Mnitoramento deink

74 = 0 N,
|

Demandas gerencials
Chamados processados

Mnitoramento proxy

174

Chamados ativos ey |
checuiscocram [ ® Chefesdeniicleo ® Datacenter
e TR S B ® Infovia ® Operacdes © Service Desk
Lista de chamados
0 Titlo Catesoria Tioo Status Abertura Uttima Altracio SoluconadoEm Fechamento Origem Gruwo Sofcitante Unidade
Monitoramentodelinksderede  Monitoramentodelink  Requisicio  Fechado  abri30,2020,1230PM  maiolZ2020.500PM  bil30,20201253PM  maiol200.530PM  DETIC-Infra  Operscdes Sidni GrciaLopes e
Monitoramentodelinksderede  Monitoramentodelink  Requisicio  Fechado  3bri%0,2020,1030AM  maiolZ2020.500PM  3bil30.20201039AM  miol200.530PM  DETIC-Infra  Operacdes Sidni GrciaLopes e
Moritoramento deproxy Moritoramentoproxy  Requiiio  Fechado  3bri30.2020.1030AM  msol2020,530PM bl 0.20201036AM  maiol2020,530PM  DETIC-lnfra  Operacoes Sidoei Garia Lopes e
Monitoramentodelinksderede  Monitoramentodelink  Requisigio  Fechado  abri30,2020,8%0AM  abil30,2020.%07AM  bil30,200844AM  abril30.2020.917AM  DETIC-Infra  Operscdes Sidne GrciaLopes e
Maritoramento INFOVIA Moritoramento INFOVIA  Requisdo  Fechado  sbrl 0.2020.730AM  maiod 2020,102PM  maiod 2020102PM maiod 2020,102PM  DETIC-infovia  Infova Marcos AureioFontesdaSia Junior  EPR
Manitoramento INFOVIA Monitoramento NFOVIA  Requisicio  Fechado  sbrl30.2020.730AM  maiod 2020,102PM  maiod 2020102PM  msiod 2020,102PM  DETIC-lnfovia  Chefesdenicleo  Marcos AureioFontes daSivaJumor  EPR
Monitoramentodelinksderede  Monitoramentodelink  Requisicio  Fechado  abri29.2020,1230PM  abdil30,2020,%18AM  bi29,20201233PM  abril30.2020.918AM  DETIC-Infa  Operscdes Sidni Grcia Lopes e
Monitoramentodelinksderede  Monitoramentodelink  Requisigio  Fechado  abril29.2020,1030AM  3beil30,2020,9:16AM  bi29,20201049AM  3bril30,2020.916AM  DETIC-Infra  Operscdes Sidnei Garcia Lopes e

Linhas 1-8de 174 « »

Acompanhamento de Rotinas Internas



1.7 Um ano de reorganizagao do Catalogo de Servigos e novo GLPI

No dia 01/05/2020 fizemos um ano da implementacdo do novo Catalogo de Servicos e da
disponibiliza¢do da nova plataforma do GLPI, utilizando um modelo de self-service para que o cliente
passasse a dispor de um menu para as suas solicitagdes de suporte em TIC.

Essa mudanga fora realizada por percebermos que nossos clientes ndo tinham a real no¢do do
trabalho da Detic, bem como tinham dificuldades em padronizar as solicitagdes, o que acarretava em
retrabalho para a equipe da Geréncia de Infraestrutura, perda de performance nos atendimentos e
insatisfacdo do usuario final.

Com a mudanga, nos encontramos em franca expansao, tanto em nimero de clientes, quanto
na percepc¢do de outras secretarias sobre nosso posicionamento estratégico.

Nesse um ano (Maio/2019 a Abril/2020), foram processadas 27.988 atendimentos de suporte,
sendo mais de 94% desses, do tipo solicitacdo, contra apenas 5,6% de incidentes.

Tivemos um total de 4.387 usuarios distintos abrindo suas solicitagdes de suporte,
demonstrando a popularizagdo da ferramenta. Nos primeiros 6 dias de Maio de 2020 j4 temos mais
solicitantes que em todo més de Maio de 2019.

~ Filtro de data ————————
maio 1,2019 - abril 30,2020 X

@ Filtrar por grupo @ Filtrar por unidade

Distribuic3o de chamados por status Distribuig3o de chamados por tipo

27.988 158
Chamados processados (global) Chamados em atendimento
® Noprazo 98.1% ® Requisicio 94.31%
® Atrasado  1.9% ® Incidente 5.69%
15.138 27.829
Chamados processados (exceto SEI) Solucionados/fechados
Distribuic3o de chamados por categoria
SEI> Ususrio » Alteraglo de permissio
Central de Atendimento > Sistemas > SAURON > Alteragso de e
SESDEC  18.60%
® SEDUC  15.22%
SESAU 7.69%
EPR 7.27%
SEDAM  556% 27.988

® SEGEP 5.55%
® SEJUS 4.29%
» DER 4.06%

Other  31.76%

Atendimentos no periodo de um ano.



Valores distintos de Solicitante por Abertura: M&s comecado em Contagem de solicitantes distintos a abrirem chamador

= Fl : C

SGLPI i Chamados (G Aberturadepois maio 1,2019,12:00AM X Abertura entre maio 1,2019 abril 30,2020 X

1504
\, "
- \\
15

1000 90y
H 72
8 ——
E
§ \
g o6
s
> 533,

3
%00
0
7
m
183 15/

5/2019 6/2019 712019 1012019 2/2020 3/2020 412020

Usuarios distintos na abertura de chamados por més.

2. Trafego de Rede

Considerando os dados de trafego de rede transferidos via Cores de Comunicag¢ao de Dados
da DETIC, entre estacdes de trabalho do Palacio Rio Madeira, INFOVIA e servi¢os hospedados,
aferimos o Volume Total de 75 TB de informacdo trafegada no més de Abril de 2020. Houve uma
reducdo na ordem de 44%, tendo em vista o volume total de trafego em Margo de 2020 (113 TB),
reducdo dada pela adogdo maci¢a do home office.

CORE_02: Interface Te6/5(## UPLINK_CORE_A ##): Network traffic

1.0 Gbps *
0.8 Gbps
0.6 Gbps

04 Gbps

Interface Te6/5(## UPLINK_CORE_A ): Bits received [méd]  28.6¢ s
2o To6/5 (4 NK—CQ Bite &

Monitoramento ETIC

Além disso, foram consumidos 47 TB de trafego da Internet, considerando acesso dos usudrios
a aplicagdes de Governo expostas na Internet e acesso a servigos pelo publico geral. Com a mudanga
no perfil de acesso, com a grande maioria dos servidores em home office, houve uma reducao no uso
do link também na casa de 44% quando comparado a Marco de 2020.



CORE_02: Interfac ## UPLINK_TELEBRAS ##): N\ k traffic

300 Mbps

150 Mbps
100 Mbps
50 Mbps

0bps

min
4(#3# UPLINK_TELEBRAS ##): B
A(z# 3 UPLINK TELEBRAS 3 3#): B

14 269.€
Monitoramento de trafego Link Telebras

CORE_A: Inter /45 (# # LINK_Ol_PGE ##): Network traffic

140 Mbps ©
120 Mbps
100 Mbps
80 Mbps
60 Mbps
40 Mbps
20 Mbps

0bps

lt min
Interface N G ) eive [méd] bps  Obps 1
Interface N G ) méd 12.16 s ps

1

5 Mbps 0 bps S v <
Monitoramento de trafego Link Oi

Pode-se perceber no Grafico acima, uma mudanga no fluxo de dados em nossos equipamentos.
O link da Oi trabalhou o més inteiro em um comportamento com predominincia de Upload de
dados, essa variacdo se da pelo trabalho em Home Office.

3. Ataques

Vale a pena frisar que ainda ndo possuimos uma infraestrutura que nos garanta a seguranga de
dados, no que tange as tecnologias de protecao topo de linha no mercado de TI. Porém a ferramenta
que utilizamos hoje registrou um total de 410.477 Ataques Registrados durante o més de Abril de
2020. Isso representa uma média de 13,6 mil ataques didrios contra nossa Infraestrutura de TI,

recebemos em média um ataque a cada 6 segundos.

Analyzer

410.477

#

Ataques Detectados

Ataques bloqueadas

Histérico (Ataques)

375,000 ’ 5
250,000 6
125,000 7

8

13/04/2020

9

Mensal  ~ 04-2020

410.436 Classificacao

Nome

Executable Code was Detected

Web Application Attack

Web Application Attack

Attempted Administrator Privilege Gain
Attempted User Privilege Gain
Executable Code was Detected
Potential Corporate Privacy Violation
Web Application Attack

Attempted Information Leak

Visualizag¢do dos dados de ataques na ferramenta.

Detecgbes v

- - - - - - - -

Negados

0@0@006@8



410.468 . 9 | 0

Percentual Percentusl Percentual

0.0%

Histérico Histérico Histérico

12
6
o - i -
13/04/2020 20/04/2020

Impacto dos Ataques

4. Disponibilidade INFOVIA

A Infovia possui hoje um sistema de monitoramento 24/7 capaz de angariar uma série de dados,
armazenando em um banco de dados exclusivo e gerando relatdrios diversos. O sistema Zabbix ¢ um
software livre, podendo ser utilizado e alterado de acordo com o GNU General Public License GPL.
O acesso a tal sistema de monitoramento ¢ feito através do link monitor.infovia.ro.gov.br.

Foi realizado o levantamento das seguintes informacdes: Porcentagem de disponibilidade
do backbone no periodo de 01/04/2020 a 30/04/2020. A fim de levantar as informagdes, foram
gerados relatorios automaticos do sistema, bem como foi necessario a analise minuciosa de gréficos.
As informagdes foram estruturadas na tabela a seguir:

taxa de
disponibilidade

(%)

CONCENTRADOR DM4004 - A ( PRM )

AR03-SW02 (5° DP)

AR07-SW02 (DINTEL)

AR02-SW01 (SESDEC)

AR03-SWO1 (5° DP)

AR07-SWO1 (DINTEL)

AR08-SW01 (UNISP CENTRO)

IPERON-SW01 (IPERON )

AR01-SW01 (PRM)

AR01-SW02 (PRM)

AR02-SW02 (SESDEC)

AR05-SW01 (8° DP)

AR06-SW01 (7° DP)

AR06-SW02 (7° DP)

AR09-SW02 (TUDO AQUI)

AR10-SW01 (DENARC)

AR10-SW02 (DENARC)

AR11-SWO1 (6° DP - 5° BPM)

CDJ-SW01 ( CANDEIAS )

CONCENTRADOR DM4004 - B ( PRM )

AR09-SW01 (TUDO AQUI)

AR01-SW01 (AQS)

AR02-SW01 (AQS)

AR02-SWD02 (AQS)

AR04-SW01 (UNISP LESTE)

CONTAINER_DM4100 99,75
Tabela de Disponibilidade INFOVIA




Como pardmetro para analise dos indices de disponibilidade, ¢ utilizado a Resolucdo n° 574,
de 28 de outubro de 2011 da ANATEL, que estipula em seu Art. 21 que “A Prestadora deve garantir
disponibilidade mensal de noventa e nove por cento...”.

E importante ressaltar que de acordo com a resolugdo da ANATEL, as medicdes realizadas
obedecem a um cronograma e uma metodologia distinta da utilizada para chegar a nossos resultados.
Por termos a disposi¢do um sistema de monitoramento que coleta esses dados a cada minuto, pode-
se afirmar que nossos resultados sdo mais fiéis e precisos. Assim sendo, todos os armarios que
compdem o backbone da Infovia apresentam esses valores.

5. Utilizacao VOIP

Durante o més de Abril de 2020 foram realizadas apenas 267 chamadas, totalizando 521
minutos a um custo total de RS 34,52. Essa queda se da por conta do periodo de quarentena e home
office.

Ramais Ativos Ligacdes Minutos Valor Valor / Minuto
503 267 521 34,52 R$ 0,06

Esses dados representam as ligacdes efetuadas pelo sistema, onde podemos encontrar o custo
por minuto de ligacdo e demonstrar a economicidade da plataforma. Porém, vale a pena frisar que
apenas a Central de Atendimento da GINFRA recebeu 8223 chamadas, com um tempo total de mais
de 13 mil minutos de suporte telefonico.

6. E-mail

Atualmente, nossa plataforma de e-mail ¢ utilizada por 45 unidades do Governo Estadual e
apresentou no més de Abril de 2020 um volume de mais de 689 mil e-mail’s e 2,6 TB trafegados.
Além disso, mais de 90 mil de mensagens foram rejeitadas pelo nosso sistema de Anti-Spam.

E-mail’s Recebidos E-mail’s Enviados E-mail’s Rejeitados
Quantidade Volume Quantidade Volume Quantidade
47.768 1,8 TB 641.833 0,8 TB 91.703

7. Projetos

Durante o més de Janeiro, iniciamos um processo de Registro e Acompanhamento dos projetos
via GLPI. A escolha do software GLPI se deu por conta da ja utilizacdo da ferramenta pela equipe,
além de centralizar servicos e projetos em uma mesma plataforma.

Foram registrados e se encontram em andamento 5 projetos, acompanhados via Dashboard.
Sendo:



7.1 Avaliagao das Maquinas Virtuais (Finalizado)

Esse projeto visa reduzir possiveis hiper-dimensionamentos realizados nas maquinas virtuais,
através da verificagdo e a andlise da estrutura existente objetivando readequar a configuracio e
otimizar as VMs, reduzindo em até 33% a taxa de utilizacdo atual.

O projeto encontra-se concluido.

Como resultado colhemos uma melhor racionaliza¢do do cluster Nutanix, liberando espaco
em disco e diminuindo o uso de memoria e cores virtuais em uso.

I.’role‘tosatlvos + /0@ MmO S

Selecione um projeto acima para visualizar
informacées detalhadas sobre o mesmo

100%

Concluido A
Status do projeto
Chamados por status
23/1/2020 Fechado 62
Inicio do projeto (planejado) ® Processando
Cham: hados nos iltimos 7 d
26/3/2020 Chamados ativos em atraso
Término do projeto (planejado)
No prazo 62
95,16%

Conclusio de tarefas

Dashboard do Projeto de Avalia¢do das Maquinas Virtuais

7.2 Consolidagcao de Mapas, Inventarios e Regularizagao da INFOVIA
(Finalizado)

O projeto tem como objetivo a consolidacdo dos mapas em arquivo em modelo de Desenho
Assistido por Computador (CAD) e os arquivos que expressem anotacdes geograficas e visualizagdo
de contetdos em mapas em 2D (KMZ) da estrutura de fibra Optica lancada nas cidades de Porto Velho,
Candeias do Jamari e Ariquemes. Apds todo o procedimento de checagem dos mapas, serd
protocolado junto a ENERGISA o projeto de toda a rede Infovia atualizada para garantir sua
regularidade.

O projeto encontra-se concluido.
Como resultado conseguimos atualizar toda a documentacdo da INFOVIA, deixando-a fiel ao

que se encontra hoje implementado. Essa demanda ira acelerar o diagnostico de problemas para uma
resposta mais rapida ao usudrio final.
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Status do projeto

14/1/2020

Inicio do projeto (planejado)

16/4/2020

Término do projeto (planejado)

100,00%

Conclusio de tarefas

Dashboard do Projeto de Consolidagdo de Mapas, Inventarios e Regularizagdo da INFOVIA

Conclusio do projeto

Chamados por status
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Chamados ativos em atraso
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77
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CONSOLIDAR MAPAS E INVENTARIOS, REGULARIZACAO
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zzzzzz dos CAD e KMZAL

ntrega dos CAD & KMZ Atualizado Ariquemes
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7.3 Script’s Power Shell de Protegcao Contra Ransomware para

Servidores de Arquivos

O projeto sera executado utilizando o recurso FSRM (File Server Resource Manager) e a
linguagem de Script’s Microsoft PowerShell. O FSRM (File Server Resource Manager) serd usado
como um sistema para ajudar a impedir que o malware em execu¢do infecte todo o servidor de
arquivos. Desta forma sera configurado o FSRM para monitorar os compartilhamentos em busca de
atividades suspeitas associadas ao Ransomware, enviar enderegos de administrador designados por
e-mail e bloquear o acesso do usudrio infectado aos compartilhamentos no servidor via PowerShell.

Esse projeto encontra-se atrasado quanto ao prazo de execucao inicial, por conta de algumas
dificuldades encontradas em meio ao processo de implantacdo. Haverd uma reandlise para
implementar a nova data de encerramento do projeto. Avangamos 40% do projeto durante o més de

Abril.
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Status do projeto

Chamados por status
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1772/2020 5/5/2020

12/3/2020 5/512020

12/3/2020 5/5/2020

30/4/2020

Término do projeto (planejado)

No prazo 17

58,82%

Conclusio de tarefas

Dashboard do Projeto de Script s Power Shell de Protegdo Contra Ransomware para Servidores de Arquivos

7.4 Normatizagao da Politica Estadual de Segurancga da Informagao

A Politica Estadual de Seguranca da Informagdo - PESI serda divulgada para todos os
servidores envolvidos no Governo do Estado de Rondo6nia, com o objetivo de que todos tenham
consciéncia da mesma e a pratiquem no desenvolver de suas atividades. O seu propdsito ¢ estabelecer
diretrizes gerais que servirdo como base para as normas, procedimentos e instrugdes referentes a
Seguranga da Informagdo, atribuindo responsabilidades adequadas para o manuseio, tratamento,
controle e prote¢do das informacdes.

Um programa de conscientiza¢cdo sobre Seguranca da Informagdo serd implementado para
assegurar que todo o pessoal seja informado sobre os potenciais riscos de seguranga € exposi¢ao a
que estdo submetidos os sistemas e operagdes do Governo do Estado.

O projeto encontra-se com 90% de execucdo, estando em processo de fechamento apos as
revisdes realizadas por varios setores da DETIC para sua conclusdo.
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Conclusdo do projeto Tarefas ativas
® Projeto Tarefa Abertura Fechamento Atrasado?
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Status do projeto

Chamados por status

4/11/2019 o Fechaco 23

Inicio do projeto (planejado) ® Processando

Chamados fechados nos dltimos 7 dias.

22/5/2020 e

Término do projeto (planejado)

© Noprazo

69,57%

Conclusio de tarefas

Dashboard do Projeto de Normatizacao da Politica Estadual de Seguranca da Informacgao

7.5 Autenticacao do Email via AD (Novo)

O projeto tem como objetivo a consolidagdo dos logins dos sistemas do Estado de Rondonia
em um Unico dispositivos, desta forma tornando mais facil a gestdo do controle de acesso dos
funcionarios publicos, gerando facilidade para os proprios funcionarios que precisaram memorizar
apenas uma senha. O sistema Active Directory verifica se as informacdes fornecidas pelos usuarios
sdo validas, e em caso positivo, realizar a autenticagao.
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® Proieto Tareta Abertura Fechamento Atrasado?
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38,46%

Conclusdo de tarefas.

Dashboard do Projeto de Autenticag¢do de email via AD



7.6 Otimizacao do Sistema de Monitoramento (Novo)

O projeto tem como objetivo o aperfeigoamento dos sistemas de monitoramento e a
comunica¢do aos clientes, sendo realizado através da redefinicdo dos grupos de host, nova
parametrizacdo das triggers, integracdo do sistema através do Telegram, reestruturagdo conforme
regra de negocio dos clientes.

Através desse projeto realizaremos: Integracdo do Telegram, Definicdo dos clientes e
parametrizacdo conforme regra de negocio e Redefinicdo de alarmes.
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11,11%

Conclusio de tarefas

Dashboard do Projeto de Otimizagdo do Sistema de Monitoramento

8. Entregas

Considerando o papel principal da Geréncia de Infraestrutura em entregar servicos aos seus
usuarios, temos a preocupagdo de implementar ciclos de melhoria continua e atender a novas
demandas de suporte que vao surgindo. Com base nisso, as seguintes agdes foram entregues durante
o més de Abril de 2020:

e Dashboard de acompanhamento das Rotinas Internas da GINFRA na plataforma de
Dashboard’s;

e Dashboard de acompanhamento das Avaliagdes de Chamados da GINFRA na plataforma de
Dashboard’s;

e C(Criacdo de estrutura bésica e customizagdo de plataforma de documentag¢do do Consorcio
Amazonia legal

e Configuragdo de infraestrutura logica do Call Center da SESAU;
e Configuragdo do servigo de monitoramento do Firewall DETIC para o servidor Zabbix, para
coleta de informagdes;



e Corregdes de vulnerabilidades nos servidores administrados pela DETIC;

e Configuragdo da replicagcdo do Data Protection para o cluster Nutanix do Container
localizado no CINETRAN;
e Implementagdo da ferramenta Jitsi integrada ao Rocket.Chat.

9. Precificacao

Precificar os servicos nos d4a uma real impressdo do impacto financeiro que esta Geréncia de
Infraestrutura tem sobre o Governo do Estado como um todo.

Hoje atendemos TODAS as Unidades de Governo, Unidades do Judiciario Estadual, Unidades
da Administragdo Publica Federal e Municipios, através de servigos como INFOVIA, Suporte a
Sistemas, Hospedagem de Infraestrutura, E-mail, DNS e varios outros servicos disponiveis em nosso
Catalogo de Servicos.

Considerando os servigos prestados em 6 eixos, sendo: INFOVIA, Acesso a Internet,
Atendimento de Chamados de Suporte, Infraestrutura como Servigo, VOIP e Servico de E-mail,
pudemos aferir uma economia no més de Abril de 2020 na ordem de R$ 1.233.905,61.

Precificagao de servigos + /s O

R$ 1.233.905,61

Economia gerada - Total

R$ 695.229,28 R$ 282.984,12

Link de internet

R$ 76.470,96 R$ 64.549,9

Atendimento de chamados 1aa$ (Infrastructure as a Service)

R$ 66.621,00 R$ 47.745,00

volp Servicos de e-mail

Dashboard da Precifica¢ao — Abril/2020.

Considerando o primeiro quadrimestre de 2020, esta Geréncia ja gerou R$ 4.934.191,97 de
economia em servicos prestados ao Governo do Estado, Municipios, Judicidrio Estadual e Orgdos
Federais.
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