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MANUAL DE INSTALACAO E CONFIGURACAO VPN-SSL
SETIC (v2.0.0) - VERSAO PARA WINDOWS 10/11

PASSO 1: Realizar o download do cliente de VPN.

(CLIQUE AQUI)

v,

FortiClientWPMIn
staller

PASSO 2: Execute o instalador como Administrador e siga os passos de instalagdo
normalmente sem realizar alteracdes.

"M FortiClient VPN Setup = >

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer. Click Mext to
continue or Cancel to exit the Setup Wizard.

B ves, [ have read and accept the | License Agreement Cancel



https://links.fortinet.com/forticlient/win/vpnagent
https://links.fortinet.com/forticlient/win/vpnagent
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PASSO 3: Inicie o “FORTICLIENT VPN” pelo icone da area de trabalho ou pelo Menu
Iniciar. Apds iniciar, cligue em “CONFIGURAR A VPN” para iniciar a configuracgao.

forticlient VPN

< @ Aplicativos Documentos

Melhor correspondéncia

I @ FortiClient VPN

Aplicativo

o

v

Configurar a VPN
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PASSO 4: Realize as configuracdes com os dados abaixo. Apds finalizar, clique no
botdo “SALVAR”.

VPN: Clicar em “SSL-VPN”
Nome da Conexao: VPN-SETIC
Descrigao: VPN-SETIC

Gateway Remoto: remoto.setic.ro.gov.br

Porta Customizada: 5000

Autenticagao: marcar a opgao “SALVAR LOGIN”
Usuario: (Seu CPF)

Certificado do Cliente: [Nenhum]

Editar a Conex3o de VPN
veN | [
Nome da Conex3o | VPN-SETIC |
Desericio | VPN-SETIC |
Gateway Remoto |rem{:to.setic. ro.gov.br | [x]

ElAdicionar Gateway remoto
Porta customizada | 5000

Single Sign On Settings D Ativar logon Gnico Single Sign On (550) para tanel VPN
(") Prompt no login - @ Salvar login

Autenticacio
Usudrio 00011122233 |
Certificado do Cliente | Nenhum v |

|:| Habilite endereco IPv4/IPvé Dual-stack

carctr | sover |
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PASSO 5: Insira a senha que foi enviada pela SETIC em seu e-mail cadastrado e clique
em “CONECTAR”.

@ FortiClient VPN

Atualize para a versdo completa para acessar recursos adicienais e receber suporte técnico.

Nome da VPN | VPN-SETIC v | =
Usuério |Seu CPF |
Senha @ |

PASSO 6: Na primeira utilizacdo do Forticlient, aparecera a tela abaixo solicitando
confirmacgao para prosseguir com a conexdo. Clique em “SIM”.

Obs: Verifique se a janela ficou oculta atras da janela do Forticlient ou se esta na barra
de tarefas do Windows.

:ta para agpes=rromueac adicianaic o
| . -
Server Certificate Warning *

This page requires a secure connection which indudes
server guthentication.

The Certificate Issuer for this site is untrusted or
unknown. Do you wish to proceed?

Sim Mao View Certificate
J.
Status: 40%
Nome da VPN VPN-SETIC v

Usudrio 00011122233
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AuthCode: 606566

Caixa de entrada x

RONBGNIA

Governo do Estado

Y noreply.setic@gmail.com - i
@ reramimv Nome da VPN VPN-SETIC W
Your authentication token code is 606566. Ususrio 00011122233
Senha
Token ‘{Insira o cadigo recebido no e-mail) @ |

Desconectar “ Cancelar

PASSO 8: Apds isso vocé estara conectado a VPN.

VPN Conectada

jmp—

Nome da VPN
Endereco IP
Usudrio
Duracio

Bytes Recebidos
Bytes Enviados

WVPN-SETIC
10250016
00011122233
00:00:28
OKB

28 KB




Erro 1: Conexao parou em Status: 10%:

1.

2.

Erro 2: Permissdo negada (Permission denied. (-455):

Warning *

1.
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I\ PROBLEMAS MAIS CONHECIDOS /!

B Atengio X

I Mao foi possivel estabelecer uma conexao VPMN. O Servidor
. WPM pode estar inalcancavel,

Verifique se as configuragdes da conexao do Forticlient estao iguais ao manual
(Servidor e porta customizada);

Verifique se sua conexdo de rede esta ok (WiFi, Gateway da rede, Configuracdo
do DNS), e se sua internet estd navegando normalmente;

Realizar o teste alterando o Gateway Remoto para o “remoto2.setic.ro.gov.br”
ou o “remoto3.setic.ro.gov.br” (links secundarios da SETIC em caso de
indisponibilidade do remoto.setic.ro.gov.br).

# FortiClient System Tray Controller
| Permission densed. (-455) el S
| S5L VPN connection is down: Too many
bad login attempts. Please try again in a
few minutes.
o] 4

Erro de digitacdo de usudrio ou senha (mais comum). Verifique seu usudrio e
sua senha que foi enviada no e-mail. Certifique-se que esta copiando a senha
sem espacos ou caracteres adicionais;

Caso haja mais de trés tentativas com a senha errada ou erro de digita¢do do
Token, o Forticlient pode exibir o alerta no PopUp do Windows com a
mensagem “Too many bad logins attempts”. Neste caso aguarde 05 minutos
para realizar uma nova tentativa.



http://remoto2.setic.ro.gov.br
http://remoto3.setic.ro.gov.br
http://remoto.setic.ro.gov.br
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Erro 3: Forticlient parado no Status: 40%:

- 0,
Status: 40% This page requires a secure connection which indudes
Nome da VPN VPN-SETIC w server authentication.
Usudrio 00011122233 The Certificate Issuer for this site is untrusted o
urknown. Do you wish to proceed?
Senha AR AREARIA R AR ERRAR

[ sm Nio View Certificate
Desconectar

1. Verifique se a caixa de alerta esta na barra de tarefas do Windows, ou se esta
atrds da janela do Forticlient.

2. Em caso de erro ou ndo funcionamento, execute o procedimento abaixo como
tentativa de solucdo do problema:

=> Abrir o Executar do windows e digitar “inetcpl.cpl”. Apds isso, selecione a aba
“CONTEUDO” e clique em “Limpar estado SSL”.

4 Executar *

&% Propriedades de Internet 7 X
=] Digite o nome de um programa, pasta, documento ou Conexdes Programas Avancado
=t recurse da Internet e o Windows o abrird para vocé, Geral Sequranca Privacidade Contecddo
Abrir o Certificados
Usar certificados para conexdes e identificacio criptografadas.
Limpar estado SSL Certificados Fornecedores
Cancelar Procurar...

Erro 4: Token nao chega no E-mail:

O armazenamento da conta esta cheio

Talvez nao seja possivel enviar nem receber e-mails. Para continuar

1. Verifique se o e-mail informado no cadastro ou chamado esta correto;

2. Verifique se o e-mail com o token pode estar na lixeira ou na caixa de spam da

sua conta de e-mail;

Certifique-se que seu e-mail esta recebendo de outras contas diferentes;

4. Verifigue se sua caixa de e-mail esta cheia ou apague e-mails antigos que
possam estar enchendo sua caixa de entrada.

w




