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Institui a Politica de Seguranga da Informagao - PSI aplicavel aos dados e
informacgdes trafegadas na rede de dados da Superintendéncia Estadual de

Tecnologia da Informagado e Comunicagao - SETIC, e da outras providéncias.

O SUPERINTENDENTE ESTADUAL DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO, no uso de suas atribuicdes legais, conferidas pelo art. 114-A,
da Lei Complementar n°® 965, de 20 de dezembro de 2017, e pelo Decreto de
01.01.2019, publicado no DOE n. 001, de 0F3.01.2019;

CONSIDERANDO a Politica Nacional de Segurangca da Informacéo, instituida
pelo artigo 4° do Decreto n°® 9.637, de 26 de dezembro de 2018, e alterada pelo
Decreto n° 10.641, de 2 de marco de 2021, no ambito da administragao publica
federal, com a finalidade de assegurar a seguranca da informagdo a nivel
nacional, acarretando a necessidade de disciplinar esse tema por meio de

normas de observancia obrigatdria;

CONSIDERANDO as recomendacdes propostas pela norma ABNT NBR
ISO/IEC 27002:2013, reconhecida mundialmente como um codigo de pratica
para a gestdo da seguranga da informac&o, e que atende fielmente as
exigéncias legais vigentes em nosso pais, servindo de base para a formulagéo

da presente Politica de Seguranga da Informacao;

CONSIDERANDO que compete a SETIC planejar, estruturar e manter a
infraestrutura tecnologica e operacional do Governo do Estado de Rondénia,
operando e controlando sua estrutura de data center e interconexao de redes,
mantendo a disponibilidade de seus ativos e garantindo a seguranga das
credenciais de acesso, da comunicagao de dados e voz, bem como elaborar,
coordenar, apoiar a implantacdo pelos Orgéos e supervisionar a conformidade
das politicas de seguranga da informagdo e comunicagdo da Administragédo

Publica Estadual;

RESOLVE:
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CAPITULO |
DISPOSIGOES GERAIS

Art. 1° Fica instituida a Politica de Seguranca da Informagdo - PSI com a
finalidade de assegurar a seguranga das informagbes trafegadas na rede de
dados da Superintendéncia Estadual de Tecnologia da Informacéo e
Comunicagdo - SETIC, regulando a protecdo dos dados, informacgbes e

conhecimentos.

Art. 2° Para os fins do disposto nesta PSI, a seguranca da informagéo abrange:
|. aseguranca cibernética;
Il.  aseguranca fisica e a prote¢cdo de dados organizacionais;
[ll. as agbes destinadas a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informagéo.

Art. 3° A PSI é uma declaracao formal acerca do compromisso da SETIC com
a protecao das informagdes de sua propriedade e/ou sob sua guarda, devendo
ser cumprida por todos os envolvidos, internamente e externamente a
Superintendéncia, sejam eles servidores, colaboradores, estagiarios,
prestadores de servicos, ou qualquer cidaddo que tenha acesso a dados ou

informacdes da rede de dados da SETIC.

Paragrafo unico. Nesta PSI fica conceituada seguranga da informagdo os
critérios de salvaguarda da confidencialidade, integridade, disponibilidade e
autenticidade das informacgdes, estejam elas armazenadas ou em transito e em
sua forma eletrénica, escrita ou falada, abrangendo inclusive, a seguranga dos
recursos humanos, processamento e armazenamento, assim como as medidas
destinadas a prevenir, detectar, deter e documentar eventuais ameacas e

incidentes.

Art. 4° Sao principios da PSI:
I.  respeito e promogao dos direitos humanos e das garantias
fundamentais, em especial a liberdade de expressao, a protecdo de
dados pessoais, a protecdo da privacidade e o acesso a informacéo;




VI.

VILI.

VIILI.
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visdo abrangente e sistémica da seguranga da informagao;
fortalecimento da cultura de seguranga da informacéo na sociedade;
responsabilidade da SETIC na coordenacdo de esforcos e no
estabelecimento de politicas, estratégias e diretrizes relacionadas a
seguranga da informacao;

intercambio cientifico e tecnoldgico relacionado a seguranga da
informagédo entre os 6rgdos e entidades da Administragdo Publica
Estadual;

educagao como alicerce fundamental para o fomento da cultura em
seguranga da informacao;

articulagdo entre as acgdes de seguranga cibernética, defesa
cibernética, protecao de dados e ativos da informacéo;

dever dos 6rgaos, das entidades e dos agentes publicos de garantir o
sigilo das informagdes imprescindiveis a seguranga da sociedade e
do Estado e a inviolabilidade da intimidade da vida privada, da honra
e da imagem das pessoas;

cooperagao entre os 6rgaos de investigacdo, os demais 6rgaos e as
entidades publicas no processo de credenciamento de pessoas para
acesso as informacgdes sigilosas;

integragédo e cooperagao entre o Poder Publico, o Setor Empresarial,

a Sociedade e as Instituicdes Académicas.

Art. 5° Sao objetivos da PSI:

VI.

contribuir para a seguranga do individuo, da sociedade e do Estado,
por meio da orientacdo das ag¢des de seguranca da informagao,
observados os direitos e as garantias fundamentais;

fomentar as atividades de pesquisa cientifica, de desenvolvimento
tecnoldgico e de inovagéo relacionadas a seguranga da informagéo;
aprimorar continuamente o arcabougo legal e normativo relacionado
a segurancga da informacgao;

fomentar a formagdo e a qualificacdo dos recursos de pessoas
necessarios a area de seguranga da informacgao;

definir o escopo da seguranga da informacéo na SETIC;

permitir a adogéo de solugdes de seguranga integradas;
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VIl. servir de referéncia para auditoria, apuragcdo e avaliacdo de
responsabilidades;

VIIl.  orientar, por meio de suas diretrizes, todas as agdes de seguranga,
para reduzir riscos e garantir a integridade, sigilo e disponibilidade
das informacbes dos sistemas de informacdo e recursos
tecnoldgicos;

IX. orientar agdes relacionadas a:
a. seguranga dos dados custodiados pela SETIC;
b. seguranga da informacao das infraestruturas criticas;
c. protecao das informacdes das pessoas fisicas que possam ter
sua seguranga ou a seguranga das suas atividades afetada,
observada a legislagéo especifica;

d. tratamento das informacgdes com restricao de acesso.

Art. 6° A utilizagdo dos recursos de Tecnologia da Informac&o e Comunicagéo -
TIC pertencentes a SETIC destina-se estritamente as suas fungdes
corporativas e sera monitorada, tendo seus registros administrados e mantidos

pelo setor interno de operagdes.

CAPITULO I
DAS REFERENCIAS NORMATIVAS

Art. 7° A presente PSI tem como fundamentos as seguintes referéncias legais
e normativas:
I. Lei Federal n° 13.709, de 14 de agosto de 2018 - Lei Geral de
Protecédo de Dados Pessoais (LGPD);
[I. Lei Federal n° 12.965, de 23 de abril de 2014 - Marco Civil da
Internet;
[ll. Lei Federal n® 12.527, de 18 de novembro de 2011 - Lei de Acesso a
Informacéo (LAI);
IV.  Decreto Federal n°® 9.637 de 26 de dezembro de 2018 - Institui a
Politica Nacional de Seguranga da Informagdo, dispbe sobre a

governanga da seguranga da informacao;
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V. Lei Complementar Estadual n° 68, de 09 de dezembro de 1992 -
Dispbe sobre o Regime Juridico dos Servidores Publicos Civil do
Estado de Rondbénia;

VI.  Decreto Estadual n® 9.832 de 12 de junho de 2019 - Dispde sobre o
Comité Gestor da Seguranca da Informacéao;

VII.  NBRJ/ISO/IEC 27001/2022 - Estabelece os elementos de um Sistema
de Gest&do de Seguranca da Informacao;

VIIl.  NBR/ISO/IEC 27002/2022 - Institui o Cdédigo de Melhores Praticas
para Gestao de Seguranga da Informacéo;

IX. NBR/ISO/IEC 27005:2019 - Diretrizes para o gerenciamento dos

riscos de Seguranca da Informacao;

X. Cartilha de Seguranga para Internet, desenvolvida pelo CERT.br,
mantido pelo NIC.br, com inteiro teor em http://cartilha.cert.br/;

XI.  Instrugdes Normativas do Departamento de Seguranga da
Informacdo (DSI) do Gabinete de Seguranga Institucional da
Presidéncia da Republica (GSI/PR):

a. NC n°01/INO1/DSIC/GSI/PR, de 13 de junho de 2008;
b. NC n° 02, de 14 de outubro de 2008;

c. NCn° 03, de 3 de julho de 2009;

d. NC n° 07, de 16 de julho de 2014;

e. NC n° 09, de 16 de julho de 2014;

f. NC n°® 10, de 10 de fevereiro de 2012;
g. NCn° 11, de 10 de fevereiro de 2012;
h. NC n° 12, de 10 de fevereiro de 2012;
i. NCn°13, de 10 de fevereiro de 2012;
j- NC n° 14, de 10 de fevereiro de 2012;
K. NC n° 16, de 21 de novembro de 2012;
l. NCn°17, de 10 de abril de 2013;

m. NC n° 18, de 10 de abril de 2013;

n. NC n° 19, de 16 de julho de 2014.

XIl.  Decreto n® 12.573, de 4 de Agosto de 2025 - Institui a Estratégia
Nacional de Segurancga Cibernética.

Xlll.  Decreto n° 11.856 de 26 de dezembro de 2023 - Institui a Politica

Nacional de Ciberseguranca e o Comité Nacional de Ciberseguranca.



http://cartilha.cert.br/
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Art. 8° Para os efeitos desta PSI, serdo utilizados os conceitos e definicbes do
Glossario de Seguranga da Informagdo do Departamento de Seguranga da
Informacdo - DSI do Gabinete de Seguranga Institucional da Presidéncia da
Republica - GSI/PR, instituido pela Portaria n® 93, de 26 de setembro de 2019,
publicada no Diario Oficial da Unido em 01/10/2019, edigao 190, secgao 1,

pagina 3, e disponivel em:
http://www.in.gov.br/en/web/dou/-/portaria-n-93-de-26-de-setembro-de-2019-
219115663 .

_ CAPITULO I i
DA ORGANIZAGAO DA SEGURANGA DA INFORMAGAO

Art. 9° A SETIC estabelecera uma estrutura de gerenciamento para iniciar e

controlar a implementacgéo da seguranga da informagao em seu ambito.

Art. 10. E obrigacao de todo servidor que tomar conhecimento de incidente que
afete a seguranca da informacéo registrar o ocorrido através de chamado no

portal atendimento.setic.ro.gov.br, mantido pela SETIC, para analise do Comité

de Privacidade e Seguranga da Informacao - CPSI.

CAPITULOIV
DOS DISPOSITIVOS MOVEIS

Art. 11. Entende-se por “equipamentos de informatica pessoal’ os dispositivos
eletrénicos utilizados individualmente para fins computacionais e de
comunicacao, de propriedade da SETIC ou de propriedade particular, como
notebooks, smartphones, tablets e assistentes virtuais inteligentes.

Art. 12. Os dispositivos moveis corporativos serdo regidos pelas seguintes
regras:
|.  quando fornecidos pela SETIC, serdo cadastrados, garantindo a sua

identificacdo unica, bem como a do usuario responsavel pelo uso;



http://www.in.gov.br/en/web/dou/-/portaria-n-93-de-26-de-setembro-de-2019-219115663
http://www.in.gov.br/en/web/dou/-/portaria-n-93-de-26-de-setembro-de-2019-219115663
https://atendimento.setic.ro.gov.br/
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serdo utilizados unica e exclusivamente por aqueles usuarios que
assumiram a responsabilidade pelo seu uso;

sera expressamente vedado aos usuarios instalar novos aplicativos
ou recursos sem permissao da CPSI,

serao implementados mecanismos de autenticagdo, autorizagao e
registro de acesso do usuario, bem como do dispositivo as conexdes
de rede e recursos disponiveis;

0s usuarios serao orientados a respeito dos procedimentos de
seguranga acerca dos dispositivos que lhes forem disponibilizados,
mediante a assinatura de Termo de Uso e Responsabilidade, néo
sendo admitida a alegagdo de seu desconhecimento nos casos de

uso indevido.

Art. 13. Os dispositivos moveis de propriedade de particulares serdo regidos

pelas seguintes regras:

VI.

0 usuario proprietario de dispositivo movel particular devera solicitar
ao seu chefe imediato a autorizagdo para acesso aos recursos
corporativos, conforme necessario;

o chefe imediato definira a quais recursos ou dados corporativos o
dispositivo movel particular tera acesso;

serao individualmente autorizados pela CPSI, mediante solicitagao
expressa;

serdo cadastrados, garantindo a sua identificagdo unica, bem como a
do usuario responsavel pelo uso;

serdo utilizados mecanismos de autenticacdo, autorizac&o e registro
de acesso do usuario, bem como do dispositivo as conexdes de rede
e recursos disponiveis;

0s usuarios serao orientados a respeito dos procedimentos de
seguranga para 0S recursos e acessos que l|hes forem
disponibilizados, mediante a assinatura de Termo de Uso e
Responsabilidade, ndao sendo admitida a alegacdo de seu

desconhecimento nos casos de uso indevido.
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Art. 14. Os dispositivos méveis de visitantes serdo regidos pelas seguintes
regras:
. a concessao de seu uso estara vinculada a conscientizagdo do
usuario acerca das normas internas de utilizagao da rede;
Il.  obedecerdo a procedimentos de controle e concessado de acesso a
serem estabelecidos para visitantes que, durante sua permanéncia
nas instalagbes da SETIC, necessitem conectar seus dispositivos

moveis a internet.

Paragrafo unico. Considerar-se-a visitante todo e qualquer usuario de rede

gue ndo integre o quadro de servidores publicos da SETIC.

Art. 15. O uso indevido do dispositivo mével caracteriza que o usuario assume
todos os riscos por sua conduta, tornando-se o Unico responsavel por
quaisquer danos, diretos ou indiretos, presentes ou futuros, que venha a causar

a SETIC ou a terceiros.

Art. 16. E responsabilidade do usuario, no caso de furto, roubo, extravio ou
danos materiais a um dispositivo moével fornecido pela SETIC, notificar
imediatamente seu chefe imediato e a CPSI, devendo simultaneamente
procurar a ajuda das autoridades policiais para registro do boletim de
ocorréncia policial, logo que possivel, nos casos de furto ou roubo do

dispositivo.

CAPITULOV
DAS REGRAS PARA UTILIZACAO DO SERVICO
DE ACESSO REMOTO EXTERNO

Art. 17. As regras para utilizagdo do servico de acesso remoto externo a rede
de dados da SETIC visam a prevencdo do acesso nao autorizado as
informacgdes, evitando ameacas a integridade e sigilo das informagdes contidas

na rede.

Art. 18. O acesso remoto externo a rede de dados da SETIC e a seus servicos

corporativos somente sera disponibilizado aos usuarios que, oficialmente,
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executem atividade vinculada a atuacdo governamental e necessitam daquele
acesso para execucao de atividades externas, desde que devidamente

autorizados pelo chefe imediato e certificados pela SETIC.

Art. 19. E vedada a utilizagdo do acesso remoto para fins n&o relacionados as

atividades corporativas.

§ 1° A SETIC ira monitorar e registrar toda conex&o remota e de acesso a sua

rede de dados.

§ 2° Os administradores de redes poderédo ter permissao de acesso remoto aos
recursos de TIC da SETIC, quando necessario para o desempenho de suas

atribuicdes.

Art. 20. A solicitacdo de acesso remoto ocorrera por meio de chamado

registrado no portal atendimento.setic.ro.gov.br, contendo as seguintes

informacdes do usuario e do servico: nome completo; CPF; setor; e-mail e
telefone de contato; IP de destino; porta do servico; tempo de validade do

acesso remoto e justificativa.

Art. 21. O servigo de acesso remoto sera cancelado nas seguintes condigoes:
I. finalizacdo do periodo especificado na solicitagao;
Il.  perda da necessidade de utilizacdo do servico;
lll.  transferéncia ou exoneragao do usuario;
IV. identificagdo de vulnerabilidade, risco ou uso indevido no acesso

concedido.

Art. 22. As conexdes remotas a rede de dados da SETIC cumprirdo os
seguintes requisitos:

I.  utilizacao de certificado digital,

II. criptografia das senhas e das informagbes que trafegam entre a

estacao remota e a rede.



https://atendimento.setic.ro.gov.br/
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CAPITULO VI
DA GESTAO DE PESSOAS
Art. 23. As responsabilidades pela seguranga da informacdo devem ser
mencionadas nas descrigdes de cargos e fungdes, bem como nos termos e

condicdes das contratagdes que envolvam o manuseio de dados, informacdes

ou conhecimentos da SETIC.

Paragrafo unico. Os papéis e responsabilidades pela seguranga dos ativos de
informagédo devem ser definidos conforme o cargo, fungao, estagio ou vinculo

estabelecido com a SETIC.

Art. 24. Todos os usuarios deverao ser sensibilizados e treinados acerca dos

procedimentos de seguranga da informacgéo.

Paragrafo unico. A SETIC implementara programas de sensibilizagdo para
disseminagao das informacgdes relativas a seguranga da informagao, a fim de
assegurar que todos os administradores e/ou usuarios de sistemas, redes e
operagbes da SETIC estejam cientes dos potenciais riscos de seguranga e
exposicao a que estdo submetidos, dando especial énfase as equipes que
possuem tratativas e relagdes diretas com os usuarios finais, incluindo

treinamentos de protecdo contra ataques tipicos de engenharia social.

Art. 25. O controle operacional de uma atividade critica ndo podera ser

atribuicdo exclusiva de uma unica pessoa.

Art. 26. Os procedimentos de seguranga da informagao serdo documentados e
implementados, garantindo que todos os servidores, pessoal contratado ou
prestadores de servigos transferidos, remanejados, promovidos ou exonerados,
tenham todos os seus privilégios de acesso aos sistemas, informagdes e

recursos devidamente revistos, modificados ou revogados, conforme o caso.

§ 1° Quando do afastamento, mudanga de responsabilidades e de lotagdo ou

atribuicbes dentro da organizagdo sera de responsabilidade do chefe imediato
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e do setor de Gestao de Pessoas respectivo a revisdo imediata dos direitos de

acesso e uso dos ativos.

§ 2° Quando da efetivagao do desligamento de usuario, serdo suspensos todos

os direitos de acesso e uso dos ativos a ele atribuidos, e os ativos por ele

produzidos serdao mantidos pela SETIC, garantindo o reconhecimento e o

esclarecimento da propriedade.

§ 3° Serédo registrados e mantidos no sistema E-Estado relatérios sobre

movimentacdes de entrada e saida de servidores.

_ CAPITULO VI
DA GESTAO E CLASSIFICAGAO DE ATIVOS

Art. 27. Os ativos tecnologicos de propriedade da SETIC ou por esta mantidos,
a exemplo de redes, sistemas, softwares, estagdes de trabalho, servicos de
Internet, correio eletrénico, entre outros, serao utilizados exclusivamente para o
trabalho e os interesses do Estado e da comunidade, e serdo administrados e

monitorados individualmente.

Art. 28. Equipamentos, trafego de rede, hardware, softwares de terceiros e
sistemas pertencentes a SETIC poderdo ser auditados com o objetivo de

manutengao preventiva e seguranga.

Art. 29. Para todo ativo tecnolégico da SETIC sera designado um proprietario,
assim entendido o servidor responsavel pela guarda, manutencdo e uso do

ativo.

Paragrafo unico. O proprietario podera delegar para um custodiante as tarefas
de rotina diaria daquele ativo, mediante acordo formal, caso em que a

responsabilidade pelo ativo permanece com o proprietario.

Art. 30. Todos os ativos tecnolégicos da SETIC serdo identificados e
classificados quanto a sua importancia e criticidade, contendo as informacdes

que ajudem a assegurar a sua protegado efetiva: nome do ativo, proprietario,
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custodiante, patriménio, localizagdo, copia de seguranga, criticidade, dentre

outros especificos.

Art. 31. A classificacdo quanto a criticidade dos ativos obedecera aos

seqguintes critérios:

I.  muito alta (prioridade 0) - quando a interrupgdo do ativo provoca
parada total das atividades;
II. alta (prioridade 1) - quando a interrupg¢do do ativo provoca perda das
atividades de um ou mais setores;
[ll.  média (prioridade 2) - quando a interrupgéo do ativo provoca perda
das atividades de parte de um setor;
IV. baixa (prioridade 3) - quando a interrup¢do do ativo provoca perdas

de atividade secundarias.

Art. 32. Os ativos tecnoldgicos, principalmente os classificados como Muito
Alta ou Alta criticidade, seréo instalados em areas protegidas contra acessos

fisicos indesejados.

Art. 33. A rede de dados da SETIC devera possuir nobreaks e gerador de
energia para alimentar eletricamente os equipamentos e os locais classificados

como Muito Alta ou Alta criticidade.

Art. 34. O direito de administrador somente sera concedido aos usuarios de
computador previamente autorizados pela CPSI.

Art. 35. Os arquivos com conteudo de grande importancia, cuja perda
represente prejuizo para a SETIC ou para o Estado, serdo submetidos a uma
rotina de backup periédico, mantendo-se uma copia de seguranga em um

servidor de rede e outra copia na nuvem da SETIC.

Art. 36. Somente sera permitido utilizar softwares que constem na lista de
aplicagdes previamente analisadas e autorizadas pela CPSI, a qual
discriminara as aplicagdes de uso geral e comunicagdo e as categoriza

conforme seu nivel de periculosidade, a fim de assegurar a integridade da rede
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corporativa. Quanto a softwares licenciados, é obrigatorio verificar com a
Geréncia de Suporte e Conectividade quais licencas a SETIC possui, para

garantir o uso legal e evitar a violagao de licencgas.

§ 1° A instalagcdo de softwares, inclusive navegadores e outros sistemas

relacionados a internet, nos ambientes computacionais da SETIC sera feita

apenas pela Geréncia de Suporte e Conectividade (GSC), e desde que o
software esteja autorizado pela CPSI, vedada a instalagao pelo usuario.

§ 2° Para os fins deste artigo, consideram-se ambientes computacionais os
conjuntos integrados de recursos tecnoldgicos, fisicos e/ou virtuais, utilizados
para a execucao de aplicacdes, manipulagdo de dados e suporte a operacdes
informacionais, incluindo dispositivos, sistemas operacionais, redes, maquinas

virtuais, plataformas em nuvem e demais infraestruturas de TI.

§ 2°- A Podem compor os ambientes computacionais, entre outros:
I.  dispositivos fisicos: computadores, notebooks, servidores, roteadores
etc.;
[I. ambientes virtuais: maquinas virtuais, containers e sessdes de
terminal remoto;
lll.  sistemas operacionais e softwares instalados;
IV. redes de comunicacao e servicos associados;
V. plataformas em nuvem (cloud computing);

VI. ambientes de desenvolvimento ou testes.

§ 3° Havendo instalagdo de softwares e sistemas nos equipamentos
computacionais da SETIC, sem autorizagcédo e/ou licenga devida, o usuario se
tornara o responsavel exclusivo pela sua utilizacdo, arcando com eventuais

penalidades e multas de acordo com a legislag&o vigente.

§ 4° Somente serdo instalados softwares e sistemas com suas licengas de uso

em dia e devidamente registrados junto ao fabricante.
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Art. 37. Os dados, as informacbes e os sistemas de informacado da rede de
dados da SETIC serdo protegidos preventivamente contra ameacas e agoes
nao autorizadas, acidentais ou ndo, de modo a reduzir riscos e garantir a
disponibilidade, integridade, confidencialidade e autenticidade desses ativos e

das atividades e servicos da rede de dados da SETIC.

Art. 38. As informagdes da rede de dados da SETIC serdo classificadas por
meio de um processo continuo, determinando os controles e niveis de protecao
adequados para as informagdes de natureza restrita ou sigilosa, de acordo com

o valor, sensibilidade e criticidade de cada tipo de informacéo.

Art. 39. As informacdes criadas, editadas e/ou armazenadas nos dispositivos
da SETIC sao propriedade do Governo do Estado de Rondénia, serao
controladas e geridas pela SETIC, podendo ser acessadas sempre que
necessario com a preservagao da sua integridade e confidencialidade, sendo
adequadamente protegidas e utilizadas exclusivamente para fins relacionados

as atividades corporativas.

CAPITULO VI
DO CONTROLE DE ACESSO

Art. 40. A conta de acesso é o instrumento para identificagdo do usuario na
rede de dados da SETIC e caracteriza-se por ser de uso individual e

intransferivel, vedando-se a sua divulgagao sob qualquer hipotese.

§ 1° As contas de acesso devem respeitar as regras de ortografia do sistema,
nao pode ter acentos e somente a primeira letra do nhome e sobrenome em

maiusculo.

§ 2° A identificagdo unica da conta de acesso devera ser com o numero CPF
e/ou CNPJ, somente numeros.

§ 3° Contas para terceiros e estagiarios deverao ser criadas com prazo final de
atividade, prorrogavel em caso de necessidade, sendo imediatamente
bloqueadas apds o vencimento assinalado.
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§ 4° Contas para terceiros e estagiarios deverdo ser mantidas em Unidades
Organizacionais - OU separadas das contas relativas ao o6rgao de lotagao,

mesmo nos casos de possuirem oS mesmos privilégios.

Art. 41. A solicitacdo de criagcao de conta de acesso de usuario aos servigos de

rede de dados da SETIC sera feita pelo chefe imediato ou pelo setor de
Recursos Humanos, via chamado registrado no portal

atendimento.setic.ro.qgov.br.

§ 1° O chamado informara o nome completo do usuario, CPF, e-mail particular,
setor no qual desempenha suas atividades, matricula, justificativa da
necessidade da conta de acesso e quais servicos serao necessarios, como

rede local, internet, correio eletrénico, sistemas e/ou dados.

§ 2° A SETIC efetuara a analise do cadastro e, caso aprovado, informara ao
interessado o seu usuario e a senha inicial provisoria, bem como encaminhara
Termo de Compromisso para assinatura, acompanhado de cépia desta Politica

de Segurancga da Informagao, tudo através do e-mail particular informado.

Art. 42. A solicitacdo de exclusao de acesso a uma plataforma, sera solicitada
pelo chefe imediato a SETIC por meio de memorando no Sistema de Processo
Eletrénico Oficial do Estado, assinado, informando o nome completo do
usuario, o acesso que deve ser removido e justificativa da exclusdo ou via

chamado no portal atendimento.setic.ro.gov.br.

Paragrafo unico. Quando da mudanga de setor ou exoneragdo, o chefe
imediato devera comunicar a Geréncia de Suporte e Conectividade, via

chamado no portal atendimento.setic.ro.gov.br, para que o remanejamento ou

bloqueio do usuario seja realizado.

Art. 43. A senha de acesso é confidencial, intransferivel, individual, e nao
compartilhavel, devendo ser trocada pelo usuario no primeiro acesso e,

posteriormente, a cada 90 dias.
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§ 1° Em virtude de o sistema SAURON ser o autenticador da maioria dos
sistemas da SETIC, a senha deve ter, obrigatoriamente, no minimo 7 (sete)
caracteres, sendo vedado o uso de:

. o mesmo nome do login de usuario para senha, por exemplo:

Usuario: “maria”, Senha: “maria”;
II. o nome do usuario ou combinacdes deste;
lll.  nomes de familiares, animais de estimacao, datas de aniversario ou
numero de telefone;
IV. nome de clubes de esportes;
V. informagdes pessoais ou faceis de serem obtidas;
VI.  repeticdo de numeros e/ou letras, por exemplo: “111111”, “aaabbb”;
VIl.  palavras que existam em dicionarios, catalogos ou listas conhecidas,

mesmo que escritas de tras para frente.

§ 2° Para a composi¢cdo da senha, é obrigatério o uso combinado de, no
minimo, 3 (trés) dos 4 (quatro) elementos a seguir, visando aumentar a
robustez da credencial:

|.  Caracteres alfanuméricos;

II.  Caracteres mistos, com uso de letras maiusculas e minusculas;

[ll.  Caracteres numéricos (digitos de 0 a 9);

IV. Caracteres especiais, como “#”, “@”", “$”, “%”, “&”, “I", “*”, “?”, “ " ‘",

ST T

3 1 b b b

§ 3° N&o sera permitida a repeticdo das 4 (quatro) ultimas senhas utilizadas.

§ 4° Nao deveréao ser reveladas senhas pelo telefone, e-mail ou por qualquer

outro meio, mesmo que para o chefe, assistentes ou secretarias.

§ 5° Nao deverao ser reveladas senhas para colegas de trabalho, nem mesmo

quando o servidor estiver em férias ou licenga.
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Art. 44. As contas inativas por mais de 90 (noventa) dias corridos poderao ser
blogueadas, devendo o seu desbloqueio ser obtido por meio de chamado no

portal atendimento.setic.ro.gov.br.

Art. 45. O chefe imediato sera o responsavel pelas contas de acesso a rede de

dados pertencentes ao seu setor.

§ 1° O usuario € o responsavel por qualquer acesso aos servigos realizados

com sua conta.

§ 2° No caso de evidéncias de uso irregular dos recursos de acesso a servigos,
0 usuario tera seu acesso bloqueado para averiguagao e, em sendo constatada
irregularidade, sera realizado o imediato cancelamento do acesso ao servigo e

serao aplicadas as penalidades, de acordo com a legislagao vigente.

§ 3° O usuario infrator devera ser notificado e a ocorréncia de transgressao

comunicada ao seu chefe imediato, a diretoria correspondente e a CPSI.

CAPITULO IX _
DO CORREIO ELETRONICO

Art. 46. O uso do correio eletrénico, também denominado e-mail, é limitado aos
fins corporativos e relacionados as atividades do usuario como um instrumento
de comunicacgao interna e externa, no desempenho de funcdes profissionais na
SETIC.

Paragrafo unico. As contas de e-mail institucionais sdo de propriedade
exclusiva do Governo do Estado de Rondbnia, sendo destinadas
exclusivamente para fins profissionais. A exclusdo dessas contas nao é
permitida pelos usuarios, devendo qualquer solicitagdo de remocédo ser
formalmente realizada pelo chefe imediato a SETIC, conforme estabelecido no
Art. 42, por meio de memorando no Sistema de Processo Eletrénico Oficial do
Estado, devidamente assinado, contendo o nome completo do usuario, o

acesso a ser removido e a justificativa para a exclusdo.
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Art. 47. O correio eletrbnico corporativo oficial € unicamente aquele de dominio
"@<orgao>.ro.gov.br", com exclusdo de qualquer outro, ndo sendo aceitas

como oficiais mensagens enviadas por dominios diversos.

Art. 48. A nomenclatura de enderecos eletrbnicos deve obedecer a

composi¢cdo utilizada para login do usuario (<primeiro nome><ultimo

sobrenome>), seguido de "@<d6rgdo>.ro.gov.br".

Paragrafo unico. E proibida a utilizacdo de apelidos na nomenclatura de

enderecos eletrénicos.

Art. 49. O uso do correio eletrdnico é pessoal e intransferivel, sendo o titular da
conta responsavel por toda mensagem enviada pelo seu enderego de e-mail

eletronico.

§ 1° Para os grupos de enderecgos, ou e-mail de grupo, o criador do grupo sera

proprietario da conta e responsavel por todas as mensagens enviadas.

§ 2° E-mails setoriais, quando necessarios, serdo de responsabilidade do chefe
do setor, exigindo-se a apresentacdo de documento de nomeag&o do mesmo

para a criagao do e-mail.

Art. 50. O acesso as mensagens de correio eletrbnico esta restrito ao
remetente e ao destinatario, sendo o seu conteudo inviolavel, salvo por
determinacdo administrativa ou por motivo de seguranga institucional, casos

em que o acesso devera ser expressamente autorizado pela CPSI.

Paragrafo unico. A leitura indevida de mensagens de correio eletronico
alheias estara sujeita as sangbes administrativas, civeis e criminais previstas

na legislagao vigente.

Art. 51. As mensagens de correio eletrbnico deverdo ser escritas em

linguagem profissional e impessoal, observando a norma padrdo da lingua
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portuguesa, zelando pela imagem da SETIC e do Governo do Estado, pelo

pleno respeito a legislagao vigente e pelos principios éticos da organizagao.

Art. 52. Os usuarios devem sempre verificar se a mensagem recebida é de
fonte fidedigna, a fim de impedir a instalagcdo de arquivos maliciosos e, em

havendo alguma suspeita quanto a mensagem, seu teor ou origem, 0 usuario

deve registrar o ocorrido através de chamado no sistema portal

atendimento.setic.ro.gov.br, ou encaminhar para o] e-mail

abuse@setic.ro.gov.br ou report@setic.ro.gov.br.

Art. 53. O e-mail corporativo ndo deve ser considerado um ambiente seguro
pois, considerando que as mensagens de e-mail sdo transmitidas através da
internet, um meio ndo propriamente seguro, a SETIC n&o pode garantir que as
mensagens sejam lidas somente pelo remetente e o destinatario final, ou que
nao sejam alteradas durante o percurso, ou ainda que tenham sido criadas pela

fonte declarada.

Art. 54. Sao deveres, responsabilidades do usuario e recomendagdes para o
uso do correio eletrénico:

|. o usuario & o responsavel pelas mensagens enviadas por intermeédio
do seu endereco de correio eletrnico;

. o mau uso de uma conta de correio por terceiros sera
responsabilidade de seu titular, sujeitando-o as penalidades de
acordo com a legislagéo vigente;

lll. & proibido o envio de mensagens nao autorizadas que exponham,
divulguem ou compartiihem informagbes confidenciais ou de
propriedade institucional da SETIC e do Governo do Estado;

IV. nao utilizar o e-mail corporativo para assuntos pessoais;

V. adotar o habito de leitura dos e-mails diariamente;

VI.  enviar e-mails apenas para destinatarios que realmente precisam da
informacéo;

VIl.  nado acessar, quando nao autorizado, a caixa postal de outro usuario

e/ou ao Banco de Dados do correio eletrénico;
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VIIl.  ndo enviar, armazenar nem manusear material que contrarie o
disposto nesta PSI, a legislagao vigente, a moral, os bons costumes

e a ordem publica;
IX. ndo enviar, armazenar nem manusear material que caracterize a
divulgacao, incentivo ou pratica de atos ilicitos, proibidos pela lei ou

pela presente PSI, lesivos aos direitos e interesses da SETIC ou de

terceiros, ou que, de qualquer forma, possam danificar, inutilizar,

sobrecarregar ou deteriorar os recursos tecnologicos, bem como os

documentos e arquivos de qualquer tipo, do usuario ou de terceiros;

X.  nao enviar, armazenar nem manusear material que caracterize:

a. promogao, divulgagdo ou incentivo a ameagas, difamacédo ou
assédio a outras pessoas;

b. assuntos de carater obsceno;

c. pratica de qualquer tipo de discriminacao relativa a raga, sexo ou
credo religioso;

d. distribuicdo de qualquer material que caracterize violacdo de
direito autoral garantido por lei;

€. uso para atividades com fins comerciais e/ou 0 uso extensivo para
assuntos pessoais ou privados;

XI. nao utilizar o sistema de correio eletrénico para envio de mensagens
do tipo “corrente”;

XIl.  nao utilizar as listas e/ou caderno de enderecos da SETIC para a
distribuicdo de mensagens que ndo sejam de estrito interesse
funcional e/ou sem a devida permisséo do responsavel;

XIll.  evitar todo e qualquer procedimento de uso do correio eletrénico ndo
previsto nesta PSI, que possa afetar de forma negativa a SETIC ou o
Governo do Estado de Rondbnia;

XIV. caso receba uma mensagem de correio eletrbnico originada na
internet de um remetente nao confiavel ou suspeito, esta devera ser
descartada, antes mesmo de ser aberta e o usuario devera abrir um
chamado no portal atendimento.setic.ro.gov.br, informando sobre o

possivel incidente identificado;
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XV. garantir que cada um dos arquivos anexados possua o0 seu nivel de
confidencialidade, de acordo com a classificagao da informacéo, em
relagdo ao destinatario e aos copiados;

XVI.  encaminhar arquivos anexados por correio eletrbnico somente
quando for imprescindivel, principalmente, quando houver usuarios
externos envolvidos na troca de mensagens;

XVIl.  ndo enviar mensagens que representem sua opinido pessoal,

colocando-a em nome da SETIC.

Art. 55. Sdo deveres, responsabilidades e recomendacgdes dos administradores
do correio eletronico:

I.  verificar periodicamente a conta postmaster, para detectar eventuais
problemas que possam estar ocorrendo no servidor e na entrega de
e-mail dos usuarios;

II.  criar as contas “security” e “abuse” nos servidores de dominio;

[ll.  configurar o servidor de correio para enviar e-mail s6 apds a
autenticagao do usuario, utilizando configuragdes do tipo “smtp auth”,
“smtp after pop”, etc;

IV. implementar medidas para filtragem de virus no sistema de correio
eletrbnico;

V. implementar medidas para filtragem de spam e e-mails indesejados
(correntes, mensagens obscenas, propaganda etc.) no sistema de
correio eletrénico;

VI.  monitorar o funcionamento do servidor de correio eletrénico, em
termos de numero de conexdes, numero de mensagens enviadas e
recebidas, numero de mensagens bloqueadas, banda consumida na

rede etc.

Art. 56. Os anexos serao utilizados quando estritamente necessarios para as
atividades relacionadas ao trabalho e devem ter tamanhos maximos de 125 MB

por mensagem.

Paragrafo unico. Ndo é permitido anexar arquivos classificados como de

acesso restrito ou sigiloso.
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Art. 57. Ficam limitadas ao tamanho maximo de 5 GB as caixas de e-mail,
sendo dever dos usuarios excluirem e-mails considerados desnecessarios para

a sua atividade funcional, ocorrendo a interrupgao do servigo ao atingir a cota.

Paragrafo unico. Em situagdes onde é necessario mais espago, o chefe
imediato devera solicitar e justificar a necessidade via chamado no portal

atendimento.setic.ro.gov.br.

CAPITULO X
DO ACESSO A INTERNET

Art. 58. O acesso a internet e sua utilizacdo, no ambito da SETIC, serdo

estritamente voltados para atividades inerentes aos trabalhos desenvolvidos.

Art. 59. Todas as contas com acesso a internet terdo uma titularidade e serdo
vinculadas as contas de acesso a rede de dados da SETIC, determinando a

responsabilidade sobre a sua utilizagao.

Art. 60. Todo acesso a internet através da rede de dados da SETIC sera
monitorado e registrado pela Geréncia de Operag¢des (GOPS), por meio de

ferramentas proprias para tal.

§ 1° Todos os registros de acesso a internet sao passiveis de auditoria.

§ 2° E expressamente proibido o acesso & internet para violar leis e regras

brasileiras ou de qualquer outro pais, ou para outras praticas n&o aceitaveis.

Art. 61. O usuario deve desconectar-se imediatamente de um site que
contenha conteudo indevido e/ou acesso restrito, mesmo que tenha passado
pelo controle de fluxo da rede.

Art. 62. Sao consideradas praticas inaceitaveis de acesso a internet, ndo se

restringindo a estas:
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|. elaborar, utilizar, propagar, acessar ou de qualquer maneira
manusear material de propaganda politica, racismo, terrorismo,
hacker, assédio sexual, pornografia, pedofilia, incentivo a violéncia,
discriminagao e outros ndao condizentes com os objetivos de trabalho
corporativo, as leis vigentes e a ética;

IIl. acessar ou fazer uso de sites de bate-papo e redes sociais para fins

nao relacionados ao trabalho, salvo quando expressamente
autorizados ou quando necessarios a comunicagdo institucional,
inclusive em interacdes com o publico externo;

lll.  acessar ou fazer uso de sites de proxy online;

IV. acessar ou fazer uso de quaisquer tipos de jogos, inclusive online;

V. acessar ou fazer uso de programas que implementem P2P, onde o
computador do usuario atua como servidor;

VI. acessar ou fazer uso de webradio e webTV (sessbes de transmissao
continua de video e audio);

VIl. & vedado baixar ou executar arquivos do tipo “.exe”, “.dat”, “.sys”,
“.bat” e outros executaveis, exceto nos casos em que tais acdes
sejam estritamente necessarias para o funcionamento de ambientes
de desenvolvimento, bancos de dados ou instalagdo de softwares
essenciais, como navegadores. Nessas situagdes, a execugao e o
download deverdo ser realizados exclusivamente pela equipe
responsavel da GSUP ou mediante autorizagcao expressa da mesma.

VIIl.  distribuir software ou conteudo ndo autorizado (“pirataria”);

IX. disseminar virus, worms, cavalos de tréia ou qualquer outro tipo de

cbdigo malicioso.

) CAPITULO XI
DAS ESTACOES DE TRABALHO E DA REDE INTERNA
Art. 63. Entende-se por estacdo de trabalho qualquer computador de mesa,
notebook, tablet ou afins, que seja utilizado por um usuario para desenvolver as

atividades laborais da SETIC e que a esta pertenca.
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Art. 64. Cabe ao usuario o zelo pelo equipamento, mantendo o seu exterior
limpo e evitando a ingestao de bebidas (agua, sucos, refrigerantes, café etc.) e

alimentos préximo a ele.

Art. 65. O acesso para uso da estacao de trabalho sera feito através de login e

senha da conta de acesso a rede de dados da SETIC, devendo o usuario

bloquear a estacao de trabalho caso se afaste da mesma.

Art. 66. Os servidores de arquivos e estagbes de trabalho serdo protegidos
com:
I.  blogueio automatico da estacédo de trabalho por meio de protecéo de
tela ativada apds breve periodo de inatividade, ou bloqueio manual
ou desconexdao imediata pelo usuario sempre que houver a
necessidade de se afastar do computador;
II. software de deteccdo e reparo contra software ou cddigo malicioso,
com atualizacao frequente;
lll.  programacédo para bloqueio em caso de inatividade ap6s 5 minutos,

desconectar (log off) apds 30 minutos e desligamento apds 18 horas.

Paragrafo unico. A CPSI| estabelecera e revisara periodicamente as

configuragdes padrao das estagdes de trabalho e dos servidores de arquivos.

Art. 67. Todas as atualizagbes e corregbes de seguranga de hardware,
software, sistema operacional ou aplicativos somente poderao ser feitas apds a
devida validacdo em ambiente de teste pela Coordenacdo de Infraestrutura

(COINFRA), depois de sua disponibilizagao pelo fabricante e/ou fornecedor.

Art. 68. A SETIC nao se responsabiliza por estagdes de trabalho que nao lhe
pertencam, mesmo as utilizadas em atividades administrativas, e os seus

técnicos nao prestardo atendimento a dispositivos particulares.

Art. 69. Todas as estacoes de trabalho da SETIC devem estar adicionadas na

ferramenta de gerenciamento de usuarios de rede (AD - Active Directory).
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§ 1° As estagdes de trabalho sé poderdo ser adicionadas/incluidas a rede de
dados da SETIC apés tombadas e cadastradas no sistema de gestédo

patrimonial.

§ 2° A nomenclatura das estagdes de trabalho seguird o padrdo: “XXX-

00000000000”, onde XXX é a sigla da secretaria, conforme Anexo |, e os 11
(onze) digitos numeéricos serdo relativos ao numero do tombamento da

estacao.

§ 3° A nomenclatura das GPO’s seguira o padrao escrito todo em letras
maiusculas, informando a sigla da secretaria, underline (_), nome da fungéo
executada pela gpo (Ex.: SETIC_WALLPAPER).

Art. 70. O acesso aos recursos de impressao estara restrito aos usuarios

devidamente autorizados pelo chefe imediato.

Art. 71. A instalagdo e configuracdo de impressoras na rede de dados da

SETIC sera responsabilidade da Geréncia de Suporte e Conectividade.

§ 1° A aquisicdo e troca de toner ou cartucho e papel para impressédo sera

responsabilidade do setor onde esta instalada a impressora.

§ 2° No caso de impressoras locadas e/ou terceirizadas, a configuragdo e a
manutengao ficardo a cargo da empresa responsavel pelo contrato, devendo a
respectiva instalacdo ser acompanhada por um técnico da Geréncia de Suporte

e Conectividade.

Art. 72. Todas as informacgdes relacionadas as atividades da administracdo da
SETIC, serdo armazenadas em servidores de rede, de acordo com os
respectivos sistemas utilizados, e implementados pela Geréncia de Data
Center (GDC).

Art. 73. Documentos imprescindiveis para as atividades corporativas dos

usuarios deverdo ser armazenados nos servidores da rede, ndo sendo
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considerados para fins de backup os arquivos armazenados em estagdes de

trabalho.

§ 1° Em caso de divergéncia de versdes, os documentos salvos nos servidores
de rede serdao considerados vigentes, enquanto os salvos nas estagbes de

trabalho serao desconsiderados.

§ 2° Fotos, musicas, videos e arquivos muito grandes (acima de 1GB) nao
deverao ser copiados ou movidos para os servidores de rede e/ou nuvem,
podendo, caso identificados, ser excluidos definitivamente sem prévia

comunicagao ao usuario, salvo excec¢odes definidas pela CPSI.

§ 3° Sera autorizado o armazenamento, nos servidores de rede, somente de

” “ ” “* ” “ ” “* ” “

arquivos com as extensdes “.doc”, “.docx”, “.xlIs”, “.xlsx”, “.ppt”,

“iIxt”, “.odt”, “.ods”, “.odp”, “.bmp”, “.jpg”, “.jpeg”’, “.csv’, “.png”, “.rtf", “.sh”, “.conf’

pptx’, “.pdf’,

e “log”, com excecdo feita aos setores organizacionais que, para fins de
servigco, necessitam armazenar arquivos em formatos diferentes dos citados,

caso em que providenciardo a autorizacdo da CPSI.

§ 4° O nome do arquivo salvo nos servidores da rede deve possuir um tamanho
maximo de 200 caracteres, contando com o caminho (pastas) para acessar o
mesmo, usando a estrutura organizada pelos administradores dos servidores
da rede de dados da SETIC.

Art. 74. Todas as informacdes acessadas pelos sistemas nos bancos de dados
da SETIC seréao registradas através de log de acesso, consignando data, hora,

usuario e as alteragdes realizadas pelo usuario.

Art. 75. Cada usuario deve acessar apenas as informagdes e os ambientes
previamente autorizados, sendo considerado violagdao a esta PSI qualquer

acesso ou tentativa de acesso a ambientes ndo autorizados.

Art. 76. E vedado o acesso direto aos bancos de dados para alteracdo de

qualquer informagdo, exceto por técnicos devidamente identificados,
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autorizados e acompanhados pela CPSI, caso em que sera feito registro das

alteracdes realizadas.

Art. 77. E vedada a exclusdo de dados armazenados nos bancos de dados ou

aplicagdes, salvo nos casos em que houver comprovada inconsisténcia, erro ou

corrupgao dos dados, devidamente justificados e documentados, observadas

as sancgoes previstas na legislacdo vigente.

Art. 78. Quando constatada a necessidade de acesso a uma base de dados

por terceiros, o interessado devera solicitar autorizacdo a CPSI.

Paragrafo unico. O acesso do terceiro autorizado sera bloqueado tado logo
tenha terminado o trabalho devido, devendo ser solicitada nova autorizacédo a

CPSI caso haja, futuramente, uma nova necessidade de acesso.

Art. 79. A administragdo dos Bancos de Dados é exclusiva do setor
responsavel pela Coordenadoria de Administracdo e Gestdo de Dados da
SETIC, CAGD, cabendo-lhe a manutencido, alteracdo e atualizacdo de

hardware e software.

CAPITULO XII
DA CRIPTOGRAFIA

Art. 80. Serao utilizados métodos de criptografia para proteger as informagdes
classificadas como restritas ou sigilosas, armazenadas e transportadas nos

diversos meios e formas.

§ 1° O processo de criptografia pode ser usado para cifrar ou decifrar
informagdes, e serve para proteger a integridade, a confidencialidade e a

autenticidade da informacéo, além de reduzir os riscos na sua utilizagao.

§ 2° A avaliagao de risco € proveniente do algoritmo de criptografia utilizado,
devendo o nivel de protecao ser identificado para tanto, utilizando protecado nas

chaves criptograficas e na recuperagao de informagdes cifradas, e elencando




POLITICA DE SEGURANCA DE INFORMACAO - SETIC 29

os procedimentos quando houver perda, dano ou comprometimento dessas

chaves.

Art. 81. O canal de comunicagdo seguro (Rede Privada Virtual - VPN) para

interligar redes dos 6rgaos e entidades do Governo do Estado de Rondénia, de

forma direta e indireta, objetivando a troca de informagdes classificadas.

Art. 82. A transmisséo de informacgdes classificadas como restritas ou sigilosas
por meio de sistemas de informacgao, devera ser realizada no ambito da rede
corporativa, por meio de canal seguro, como forma de mitigar o risco de quebra

da seguranga.

Paragrafo unico. Os sistemas de informacéao terao niveis diversos de controle
de acesso e utilizardo recursos criptograficos adequados para cada grau de

sigilo ou restri¢ao.

Art. 83. Os equipamentos e sistemas utilizados para a produgao e/ou edicdo de
documentos, com informacdes classificadas como restritas ou sigilosas,
deverao estar protegidos ou ligados a canais de comunicagdo seguros, estes,
fisica ou logicamente isolados de qualquer outro.

CAPITULO XIlI
DA SEGURANCGA FiSICA E DO AMBIENTE

Art. 84. Os controles de acesso fisico visam restringir o acesso aos ambientes,
equipamentos, documentos e suprimentos, permitindo apenas pessoas

devidamente autorizadas e registradas.

§ 1° Serdo adotados controles que restrinjam a entrada e saida de visitantes,
pessoal interno, equipamentos e midias, estabelecendo perimetros de
segurancga e habilitando o acesso apenas do pessoal previamente autorizado.

§ 2° Todos os servigos envolvidos em trabalhos de apoio, como a manutengao

e limpeza das instalagbes fisicas, devem ser feitos por uma equipe ja
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capacitada, que sera orientada a manter as medidas de protecdo ao acesso

fisico dos ambientes.

§ 3° O ingresso de visitantes deve ser controlado de forma a impedir o acesso
destes as areas de armazenamento ou processamento de informacdes

sensiveis, salvo quando acompanhados e com autorizacdo de um responsavel.

§ 4° Devera ser seguido o Regulamento Geral do Palacio Rio Madeira para

solicitacdo de qualquer tipo de manutencéao predial.

Art. 85. E proibido qualquer procedimento de manutengdo fisica ou ldgica,
instalagao, desinstalagao, configuragdo ou modificagdo dos ativos de rede da
rede de dados sem o conhecimento prévio da SETIC, exigindo-se comunicagao

por escrito e o acompanhamento de um técnico da SETIC.

Paragrafo unico. A entrada ou retirada de qualquer dispositivo tecnolégico nas
estruturas fisicas do Governo do Estado de Rondénia exigird uma requisigao
preenchida e autorizada de acordo com o Regulamento Geral do Palacio Rio

Madeira.

Art. 86. O Regulamento Geral do Palacio Rio Madeira adotara mecanismos de

controle de acesso fisico, dentro ou fora do expediente, indicando a pessoa

que tera acesso, o local, data, hora e quem o autorizou.

Art. 87. O acesso aos Data Centers somente sera feito por sistemas de
autenticacao por biometria e cartdo magnético registrados em software préprio

mantido pela Casa Militar.

Paragrafo unico. O acesso aos Data Centers por meio de chave ocorrera
apenas em situagdes de emergéncia, quando a seguranga fisica for
comprometida, por incéndio, inundagao, abalo da estrutura predial ou quando o

sistema de autenticagao forte ndo estiver funcionando.
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Art. 88. O cabeamento elétrico e légico que alimenta e interliga os Data
Centers devera ser protegido em toda sua passagem e leito, desde a via

publica até o interior dos ambientes de trabalho.

Art. 89. Os Data Centers deverao possuir mecanismos de protecao e combate

a incéndio, controle das condigbes climaticas do ambiente e imagens de

circuito interno, que serdo monitorados e mantidos pela Geréncia de Data

Center.

Art. 90. Os Data Centers deverao ser mantidos permanentemente limpos e

organizados.

§ 1° Qualquer procedimento que gere lixo ou sujeira nesse ambiente devera
ser realizado com a colaboragcao do pessoal da limpeza, acompanhado de um

técnico responsavel para autorizar 0 acesso ao mesmo.

§ 2° Nao é permitida a entrada de qualquer tipo de alimento, bebida, produto

fumigeno ou inflamavel nos Data Centers.

Art. 91. A SETIC adotara uma politica de mesas “limpas”, inclusive em relagao
a papéis e midias de armazenamento removivel e, igualmente, uma politica de
“telas limpas” nos dispositivos eletrénicos, para arquivos e/ou atalhos na area
de trabalho, conforme descrito no Anexo Il, visando reduzir riscos de acessos
nao autorizados, perda ou danos as informacdes durante e apds o horario de
expediente.

Paragrafo unico. E vedado permitir que informacdes classificadas como
restritas ou sigilosas figuem “a vista”, estejam elas em papel ou em qualquer
dispositivo eletronico, a fim de se evitar a exposicédo indevida de informacdes

Ou mesmo 0 seu comprometimento.
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CAPITULO XIV )
DA SEGURANGCA NAS OPERAGOES

Art. 92. As operacdes de funcionamento dos ativos de rede da rede de dados
da SETIC serdo sempre documentadas, com detalhes de sua configuragdo e
executadas de acordo com os procedimentos estabelecidos nesta

documentacao, utilizando instalacbes e equipamentos adequados e em

condi¢des seguras.

Art. 93. O gerenciamento das mudangas tem como objetivo prever e minimizar
os riscos decorrentes do processo de mudanca, fazendo com que 0s mesmos

permanecam dentro dos limites de aceitabilidade definidos no processo.

§ 1° Os processos de gestdo de mudangas conterdo, no minimo, as fases de
descricdo, avaliagdo, aprovacgao, implementacdo e verificagdo, de forma a
viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a

autenticidade da informacéo.

§ 2° Mudangas, temporarias ou permanentes, fisicas ou logicas, serao
avaliadas visando a eliminagcdo e/ou minimizacao de riscos decorrentes de sua

implantacéo.

§ 3° E fungdo do gestor de mudangas assegurar-se de que o processo de
mudancgas contempla os seguintes procedimentos:
|. identificacéo e registro de todas as etapas das mudancgas;
Il.  correta alocacdo dos recursos disponiveis;
[ll.  planejamento e testes das mudangas;
IV. comunicacdo dos detalhes das mudancas para todas as pessoas
envolvidas;
V. procedimentos de recuperacdo de mudangas em caso de insucesso

ou na ocorréncia de eventos inesperados.

Art. 94. O monitoramento dos recursos e servigos de TIC da rede de dados da

SETIC, é de extrema importancia para prover informag¢des sobre como as
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atividades de negdcio do dia a dia consomem 0s recursos e Servigos € se 0s

ativos de rede estdo aguentando o fluxo das informagdes.

Paragrafo unico. O gerenciamento de capacidade considera se a capacidade

dos servigos e infraestrutura de TIC sao capazes de atender em desempenho,

acessibilidade e com baixo custo a rede de dados da SETIC, mantendo
disponibilidade, a integridade, a confidencialidade e a autenticidade da

informacgéo.

Art. 95. A SETIC utilizara uma solugcao que permita que diversos dispositivos
de armazenamento sejam monitorados simultaneamente, registrando em log
todas as agbdes efetuadas e, em caso de detecgdo de codigo malicioso,
interrompa a acado do usuario e dispare e-mail ao administrador da rede e a
CPSI, assim assegurando que as informacdes e os recursos de processamento

da informacéao estejam protegidos contra cédigos maliciosos.

Art. 96. Sera regulamentada, por normativo préprio, uma Politica de Backup,
realizada por um processo continuo, definido de maneira formal, aplicado na
implementacgéo e operacéo de proteger as informagdes da rede contra a perda
e/ou roubo de dados por meio de cdpias de seguranga das informagdes.

CAPITULO XV )
DA SEGURANCA NAS COMUNICACOES
Art. 97. A rede de dados da SETIC utilizara servigos de controle de fluxo de
dados, visando filtrar e ordenar todas as informagdes transitadas e garantir sua
protecao.

§ 1° A Geréncia de Operagbes mantera e administrara firewalls em todos os

segmentos da rede, gerenciando todo o trafego de entrada e saida.

§ 2° Um firewall € uma passagem (“gateway”) que restringe e controla o fluxo
do trafego de dados entre redes, mais comumente entre uma rede interna e a

internet e pode também estabelecer passagens seguras entre redes internas.
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§ 3° Para manter o controle na entrada e saida de informag¢des da rede,
qualquer autorizagdo ou bloqueio nos controles de fluxo de dados devera

ocorrer por meio de chamado no portal atendimento.setic.ro.gov.br.

§ 4° Cada setor possui autonomia sobre o conteudo acessado por seus

usuarios, mantendo controle de quais sites aqueles podem acessar e quais nao

podem, quem esta autorizado a acessa-los e quem nao esta, além de

estabelecer bloqueios comuns a todos.

Art. 98. Todo ativo de rede na rede de dados da SETIC, exceto as estagdes de
trabalho, é monitorado, tanto nas interfaces onde transitam as informacdes

quanto em seus componentes de hardware.

Paragrafo unico. O monitoramento sera feito via “agentes” instalados e/ou
protocolos, juntamente com outras configuragdes, para que os dispositivos
possam alimentar uma base de dados em um servidor de monitoramento, a
qual sera acessivel via navegador, para que os administradores da rede

possam acessa-la a partir de qualquer local e em qualquer horario.

Art. 99. Todo segmento de rede é uma VLAN com uma faixa de enderegos
especificos na rede de dados da SETIC, e cada VLAN necessita de servicos de

controle de fluxo proprio.

Paragrafo unico. As VLANs possibilitam a segmentacédo da rede ndo baseada
em cabeamento fisico, de modo que usuarios em ambientes fisicos distintos,
mas que fazem parte do mesmo grupo de trabalho (e se comunicam
frequentemente entre si), além de acessarem os mesmos servidores, podem
participar da mesma VLAN e, portanto, do mesmo dominio de difusdo, podendo

haver entre eles comunicacgao direta.
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CAPITULO XVI
DO DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS

Art. 100. O desenvolvimento de novos sistemas deve ser precedido por uma

analise de impacto e autorizada pela Alta Gestao.

Art. 101. Toda alteracdo de escopo de desenvolvimento ou manutencado de

software sera registrado na documentagao do produto.

Art. 102. Todo projeto de sistema contera um documento de especificagdo que
descreve seus requisitos de seguranga, os quais devem, entre outros,
contemplar:

|. mecanismo de autenticagdo do usuario, que deve utilizar senhas com
métrica minima e exigir do usuario a troca periédica da senha, bem
como bloquear o acesso apds numero definido de tentativas de login
com falha;

Il. mecanismo de autenticagdo do usuario bloqueado, que deve conter a
verificacdo da senha por meio de mecanismo que impeca fraudes de
repeticdo, interceptagédo ou quebra de integridade na comunicagao entre
o cliente e servidor;

lll. os sistemas devem utilizar, prioritariamente, autenticagao unificada via
SAURON ou Gov.BR, nos casos em que o sistema ndo possa autenticar
nas ferramentas citadas, as senhas deverdo armazenadas de forma
criptografada ou método de seguranga compativel, em seu banco local;

IV. os sistemas devem, prioritariamente, ter controle de perfil via SAURON,
utilizando-se uma unica rotina de auditoria;

V. registro, dos eventos significativos para a seguranga, principalmente,
inicio e fim de sessao e alteracdes realizadas;

V1. registro, das falhas de login, indicando origem e o numero de tentativas;

VII. registro, da criacdo e bloqueio de usuarios, bem como da atribuigdo e
da remocgéao de direitos (permissdes) do usuario;

VIII. protecédo da trilha de auditoria contra remocéao e alteracédo por parte de
todos os usuarios, exceto dos administradores de auditoria;

IX. capacidade do sistema continuar operando mesmo com instabilidades,

restaurando suas fun¢des normais de forma rapida;
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X.inexisténcia, em aplicacbes web, de dados sensiveis, conforme definidos
na LGPD, em campos ocultos ou cookies. Levando em consideracao
que a LGPD define dado sensivel no Art. 5°, II, como informacgdes sobre:

i. origem racial ou étnica
ii.  convicgao religiosa

iii. opinido politica

iv. filiagdo a sindicato ou organizacgao religiosa/politica
v. dado referente a saude
vi. dado referente a vida sexual
vii.  dado genético ou biométrico
Xl. realizac&o das verificagbes e validagdes de seguranga no servidor, em
aplicagdes web;

XIl. maior semelhanga possivel do ambiente de homologacédo frente ao
ambiente de producéo;

XIll. exigéncia de que a passagem dos sistemas de homologagdo para
producdo sO ocorra apos a verificagcdo de que existe documentacao
adequada, incluindo registros no backlog e outros artefatos previstos no
processo de desenvolvimento;

XIV. disponibilidade de documentacdo de operagao do sistema que detalhe
os procedimentos de seguranga, as configuragdes criticas e as boas

praticas de uso para garantir a integridade e protecdo do ambiente.

Art. 103. Requisitos, funcionalidades e manuten¢des dever ser documentados
e avaliados pelo responsavel pelo sistema, considerando sempre os requisitos
de segurancga aplicaveis.

Art. 104. A SETIC fornecera mecanismos de controle de versao (GIT), cujos
codigos fontes de sistemas desenvolvidos ou em desenvolvimento deverao ser
mantidos e disponibilizados exclusivamente em repositorio de cdédigo mantido
pela SETIC, a fim de assegurar a propriedade intelectual, a segurancga, a
qualidade, a continuidade e consisténcia dos softwares desenvolvidos no Poder

Executivo do Estado.
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§ 1° O acesso aos codigos fontes deve ser controlado e restrito aos

desenvolvedores envolvidos, em seus respectivos projetos.

§ 2° Os codigos fontes ndo devem conter identificacdo e/ou senhas de acesso

as bases de dados, sejam elas de teste, de homologagéo ou de produgéo.

§ 3° Para outros acessos aos codigos fonte por outros 6rgéaos ou terceiros, sera
necessaria a autorizagao expressa da Alta Gestao.

Art. 105. Serdo documentados todos os incidentes de seguranga e
vulnerabilidades identificadas durante o processo de desenvolvimento e

manutencao do sistema.

Art. 106. Todo sistema que implique manipulacdo de dados deve ser
desenvolvido de acordo com as regras de controle de acesso a informagdes de

natureza restrita ou sigilosa.

Paragrafo unico. Em caso de manipulagdo de dados sensiveis, mecanismos
adicionais que possibilitem a rastreabilidade das operagbes efetuadas devem
ser considerados.

Art. 107. Os ambientes de desenvolvimento, homologagdo e de produgao
deveréo ser fisicamente ou logicamente segregados uns dos outros, de modo a
garantir o isolamento, a seguranca e a integridade de cada etapa do ciclo de
vida dos sistemas.

Paragrafo unico. A passagem de sistemas e dados para o ambiente de
producao sera controlada de maneira a garantir a integridade e disponibilidade

desse ambiente para sua execugao.

Art. 108. Devem ser definidos e utilizados procedimentos de testes no sistema
para qualquer entrega relacionada ao sistema, independentemente de estarem
vinculadas a demandas especificas, inclusdo de novas funcionalidades,

liberacdo de versdes ou quaisquer outras alteracées. Esses testes devem ser
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aplicados a todas as atividades de desenvolvimento ou manutencéo, incluindo,
mas nao se limitando a corre¢gdes de erros, ajustes técnicos, melhorias
evolutivas, mudancas estruturais ou qualquer modificagdo que possa impactar
o0 comportamento esperado da aplicacdo. Os procedimentos de testes devem
contemplar, dentre outros, controles tais como:

|. validacdo de dados de entrada;

Il. validacido de dados de saida;
ll. testes automatizados;
IV. testes de carga;

V. testes de estresse.

§ 1° Os testes devem validar os mecanismos de seguranga especificados no

desenvolvimento ou na manutencao do sistema.

§ 2° Os testes de aceitagao do sistema deverao ser realizados por profissionais
distintos daqueles responsaveis pela implementacdo das funcionalidades,
preferencialmente pertencentes a area demandante do negdécio e/ou a uma
equipe de validagao designada, que podera incluir analistas de testes, técnicos

de suporte ou outros profissionais com perfil adequado a atividade.

§ 3° Em sendo utilizadas para testes, as informagdes contidas na base de
dados do ambiente de produgcdao devem sofrer alteracdes de modo a preservar

sua confidencialidade.

Art. 109. A implantagdo de um novo sistema sera realizada em alinhamento
com o cliente do software e com a participagao do setor de desenvolvimento,
observando praticas de desenvolvimento e operagdes (DevOps) e integragao
continua, e atendera, no minimo, aos seguintes requisitos: homologacéo formal
das entregas, registro na lista de demandas (backlog) das definicoes
necessarias para a liberagcdo em producdo, validagdo pelos usuarios e
conformidade com os critérios de qualidade previamente estabelecidos. Para
fins deste regulamento, considera-se “implantagdo” o conjunto de atividades
que compreendem a entrega técnica, migracdo de dados, treinamento de
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usuarios e disponibilizagcdo do sistema em ambiente de producdo por meio dos

fluxos (pipeline) de entrega continua.

Art. 110. A Coordenadoria de Desenvolvimento de Sistemas devera assegurar
que os sistemas em operacdo e em implantacdo possuam a documentagao

essencial para sua manutencio e uso, estando as descri¢des funcionais, nao

funcionais e demais informagdes registradas no backlog, nos critérios de aceite
e nos demais artefatos utilizados no processo de desenvolvimento, incluindo
aqueles relacionados as praticas de DevOps, como pipelines de integragao e
entrega continua e configuragbes de implantagédo nos ambientes de execugao,
a exemplo de pods e demais recursos da plataforma para implantagcdo e
gerenciamento de softwares baseados em container (OpenShift).

Art. 111. Sera adotada uma metodologia de desenvolvimento e manutencao
baseada em praticas ageis, priorizando entregas incrementais, colaborag&o
continua com o cliente e adaptagao ao longo do processo, contemplando, entre
outros aspectos, o refinamento de requisitos, desenvolvimento iterativo, revisao

continua e validacao frequente das entregas.

Art. 112, A Coordenadoria de Desenvolvimento de Sistemas assegurara que
todo sistema desenvolvido na SETIC seja submetido a uma ferramenta de
inspecao continua da qualidade e seguranga do cddigo, que possa verificar as
boas praticas de desenvolvimento de software e identificar e eliminar falhas,
deébitos técnicos e vulnerabilidades de seguranca.

§ 1° A ferramenta de inspeg¢do continua da qualidade de cédigo estara
ajustada, no minimo, aos seguintes critérios:

l. 0% (zero por cento) no quesito vulnerabilidade de seguranga;

II. O (zero) no quesito bug em software; e

[ll. 80% (oitenta por cento) de cobertura de testes automatizados.

§ 2° As métricas, diariamente atualizadas, acerca da qualidade de codigo de
todos os sistemas desenvolvidos serdo disponibilizadas por meio da plataforma

de cédigo aberto para andlise continua da qualidade e seguranga de codigo
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(SonarQube), permitindo acesso externo para os desenvolvedores

devidamente autorizados.

§ 3° Sera realizada inspecao, por meio de ferramenta do tipo DAST (Dynamic

Application Security Testing), em sistemas qualificados a entrarem na etapa de

producao, sendo condicdo minima para a aprovacao e publicacdo do sistema a
inexisténcia de vulnerabilidades classificadas como criticas. Devera ser
elaborado documento complementar ou anexo normativo que defina e
caracterize os niveis de vulnerabilidade identificados por essas ferramentas,
especificando os critérios que determinam o que é considerado vulnerabilidade
critica, alta, média ou baixa, de forma a assegurar clareza e uniformidade na

aplicacao dos requisitos de seguranca.

§ 4° A Coordenadoria de Desenvolvimento de Sistemas sera responsavel pela
corregdo das vulnerabilidades de seguranca identificadas nos sistemas
desenvolvidos pela SETIC. Os chamados relacionados a tais vulnerabilidades
serao abertos pela Geréncia de Prevencgao e Resposta a Incidentes (GPREVI)
e encaminhados aos respectivos responsaveis pelo produto, devendo ser
tratados em conformidade com o Plano de Gestdo de Vulnerabilidades da
SETIC.

Art. 113. Toda aplicagdo desenvolvida deve garantir seu isolamento em
relagdo a outras aplicacbes, de modo a evitar interferéncias em seu

funcionamento quando armazenadas no mesmo ambiente.

Paragrafo unico. O isolamento mencionado neste artigo pode ser
implementado por meio de contéineres (como Docker) ou outras solugbes de
virtualizagdo. Entretanto, admite-se a possibilidade de exce¢des em casos
especificos, como aplicagdbes que, por suas caracteristicas técnicas ou
requisitos operacionais, demandem hospedagem direta no servidor — a
exemplo da aplicagdo de sincronizacdo do ponto eletrénico. Nessas situagoes,
deverdo ser adotadas medidas compensatorias de seguranga e controle,

conforme critérios definidos pela area responsavel.
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Art. 114. Em sua fase de desenvolvimento, um sistema web deve prever e
adotar medidas de protegdo para minimizar ou extinguir formas de ataque,

listadas e atualizadas anualmente pela owasp.org - OWASP Top 10.

CAPITULO XVII
DA CONFORMIDADE

Art. 115. Sera fielmente seguido o Plano de Gestdo de Incidentes de
Seguranga da Informagédo da rede de dados da SETIC, regulamentado por
normativo préprio e executado por um processo continuo, definido de maneira
formal, visando assegurar que fragilidades e eventos de seguranga da

informagéo sejam comunicados, registrados, monitorados e avaliados.

Art. 116. Sera definido um Plano de Continuidade e Recuperacdo de Servicos
da rede de dados da SETIC, regulamentado por normativo préprio e executado
por um processo continuo, definido de maneira formal, visando assegurar a
nao interrup¢cdo dos servigos criticos da rede de dados, contra falhas ou
desastres significativos, bem como a sua retomada em tempo habil se

necessario, através da combinacao de ag¢des de prevengao e recuperagao.

Art. 117. A correcdo das vulnerabilidades encontradas nas aplicagcdes
mantidas pela SETIC devera ser executada seguindo as diretrizes contidas no
Plano de Gestdo de Vulnerabilidades, plano este que se encontra disponivel

em wiki.setic.ro.gov.br.

Art. 118. O usuario que fizer uso de forma ilegal dos recursos da rede de
dados da SETIC, bem como agir em desacordo com os termos desta PSI, fica
sujeito a aplicacdo das penalidades previstas em lei, podendo implicar

processos civeis, criminais e/ou administrativos.

§ 1° O desrespeito a esta PSI| serd considerado como um Incidente de
Seguranga da Informagdo e, dependendo das circunsténcias, podera ser
motivo para encerramento de contrato de trabalho, de prestacdo de servicos,



https://owasp.org/
https://wiki.setic.ro.gov.br/home/compliance/plano_gestao_vulnerabilidades/plano_gestao_vulnerabilidades_pdf
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assessoria e/ou qualquer tipo de vinculo com o Governo do Estado de

Rondoénia.

§ 2° Na ocorréncia de transgresséo, sera notificado o usuario infrator, com
comunicacao ao seu chefe imediato, a Coordenadoria correspondente, a CPSI

€ ao Superintendente.

§ 3° Uma vez que o usuario é responsavel por qualquer atividade a partir de
sua conta, o0 mesmo respondera por qualquer agao judicial proposta a respeito

em desfavor do Estado.

CAPITULO XVIiI
DISPOSICOES FINAIS

Art. 118. A CPSI decidira acerca dos casos omissos e das duvidas surgidas na

aplicagao desta Politica.

Art. 119. A PSI sera revisada e atualizada periodicamente, no maximo a cada 4
(quatro) anos, caso n&o ocorram eventos ou fatos relevantes que exijam uma
reviséo imediata.

Paragrafo unico. Considera-se a presente portaria como a versao 2.0 da PSI.
Art. 120. A PSI sera divulgada para todos os que de alguma forma interagem
com a rede de dados da SETIC, garantindo que a conhegam e a pratiquem no
desenvolver de suas atividades.

Art. 121. Revoga-se a Portaria n® 4 de 09 de janeiro de 2023.

Art. 122. Esta portaria entra em vigor na data de sua publicagéo.

DELNER FREIRE - CEL PM RR
Superintendente - SETIC
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AGERO - Agéncia de Regulacao de Servigos Publicos Delegados do Estado de
Rondobnia

AGEVISA - Agéncia Estadual de Vigilancia em Saude de Ronddnia

CAERD - Companhia de Aguas e Esgotos do Estado

Corpo de Bombeiros Militar do Estado de Rondénia

Casa Civil

Controladoria Geral do Estado

Casa Militar

CERIMONIAL - Departamento de Relagdes Publicas e Cerimonial

Companhia de Mineragao de Rondénia

Contabilidade Geral do Estado

Departamento de Estrada de Rodagens, Infraestrutura e Servigos Publicos
Defensoria Publica do Estado de Rondonia

DETRAN - Departamento Estadual de Transito

EMATER - Empresa Estadual de Assisténcia Técnica e Extensdo Rural do
Estado de Rondénia

FAPERO - Fundacado de Amparo ao Desenvolvimento das Ac¢bes Cientificas e

FEASE - Fundagao Estadual de Atendimento Socioeducativo
FHEMERON - Fundagao de Hematologia e Hemoterapia de Ronddnia
FUNCER - Fundacao Cultural do Estado de Rondénia

Governadoria

IDARON - Agéncia de Defesa Sanitaria Agrosilvopastoril

IDEP - Instituto Estadual de Desenvolvimento da Educacgdo Profissional de
Rondbnia

IPEM - Instituto de Pesos e Medidas do Estado de Rondonia

IPERON - Instituto de Previdéncia dos Servidores Publicos

JUCER - Junta Comercial do Estado de Ronddnia

Ouvidoria Geral do Estado de Ronddnia

Nucleo de Operacgoes

Policia Civil do Estado de Ronddnia
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POLITEC - Superintendéncia de Policia Técnico-Cientifica

Procuradoria Geral do Estado de Ronddnia

Policia Militar do Estado de Ronddnia

PROCON - Programa de Orientacao, Protecao e Defesa do Consumidor
RONGAS - Companhia Rondoniense de Gas

SEAS - Secretaria de Estado de Assisténcia e do Desenvolvimento Social

SIBRA - Superintendéncia de Integragéo do Estado de Rondénia em Brasilia
SECOM - Secretaria Estadual de Comunicacgéao

SESDEC - Secretaria de Estado da Seguranga, Defesa e Cidadania

SEDI - Superintendéncia Estadual de Desenvolvimento Econdmico e
Infraestrutura

SEDAM - Secretaria de Estado do Desenvolvimento Ambiental

SEDUC - Secretaria de Estado da Educagao

SUDER - Superintendéncia de Desenvolvimento do Estado de Rondénia
Superintendéncia Estadual o Indigena

SEFIN - Secretaria de Estado de Financas

SEAGRI - Secretaria de Estado da Agricultura

SEGEP - Superintendéncia Estadual de Gestao de Pessoas

SUGESP - Superintendéncia de Gestao de Gastos Publicos Administrativos
SEJUCEL - Superintendéncia Estadual da Juventude, Cultura, Esporte e Lazer
SEJUS - Secretaria de Estado da Justica

SOPH - Sociedade de Portos e Hidrovias do Estado de Ronddnia

SEPOAD - Superintendéncia de Estado de Politicas Sobre Drogas

SEPOG - Secretaria de Estado de Planejamento, Orcamento e Gestao

SUPEL - Superintendéncia Estadual de Compras e Licitagbes do Estado de
Rondbnia

SUPER - Superintendéncia Estadual de Contabilidade

SEPAT - Superintendéncia Estadual de Patrimonio e Regularizagdo Fundiaria
SESAU - Secretaria de Estado da Saude

SETIC - Superintendéncia Estadual de Tecnologia da Informacdo e
Comunicagao

SETUR - Superintendéncia Estadual de Turismo
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ANEXOIII

POLITICA DE MESA LIMPA E POLITICA DE TELA LIMPA

1. Este Anexo institui a politica de mesa limpa para papéis e midias removiveis, bem
como a politica de tela limpa para os recursos de processamento da informacao,

reduzindo assim os riscos de acessos nao autorizados, danos e perdas de

informagdes durante e fora do horario normal de trabalho.

1.1. Esta politica devera considerar a classificacdo das informagdes, os riscos

correspondentes e os aspectos culturais da SETIC.

1.2 Os servidores deverdo observar que os documentos, dispositivos e quaisquer
informacodes deixadas sobre as mesas de trabalho sao potenciais alvos para furtos, ou
mesmo, podem ser extraviadas durante as atividades de limpeza. Da mesma forma,
essas fontes de informagéao, caso deixadas sobre as mesas, estardo expostas ao risco
de danos ou destruicdo em caso de sinistro, como incéndios ou inundacgdes, por

exemplo.

2. Os pontos de controle recomendados séo os listados abaixo:

a. papéis e midias de computador, quando n&o estiverem sendo utilizados,
devem ser guardados em locais seguros (cofres, arquivos metélicos ou
gavetas), com fechaduras, principalmente fora do horario de expediente
normal.

b. informagdes restritas ou sigilosas, quando nao requeridas, devem ser
guardadas em local distante, seguro e fechado, se possivel em um cofre ou
arquivo resistente a incéndios, principalmente apds o expediente ou quando
o local de trabalho estiver vazio.

c. computadores pessoais, estagcdes de trabalho e impressoras ndo devem
ser deixados ligados quando ndo assistidos, e sempre devem estar
protegidos por senhas, chaves ou outros tipos de controle de acesso.

d. area de trabalho ou desktop nas estac¢des de trabalho ndo devem ser local
de armazenamento de informagdes. As Informagdes deverdo ser mantidas
nos servidores de rede e/ou nuvem.

e. pontos de envio e recepgao de correspondéncias e equipamentos de fax,

quando n&o assistidos, devem ser protegidos.
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f. as copiadoras devem ser travadas de forma a estarem protegidas contra
uso indevido, fora do horario de expediente normal.
g. informacgodes classificadas como restritas ou sigilosas, quando impressas,

devem ser acompanhadas e retiradas da impressora imediatamente.

3. Uma politica de mesa e tela limpa reduz o risco de acesso nao autorizado, perda e

dano de informagbes durante e apds o horario normal de trabalho. Cofres, servidores
de rede e outras formas de instalagdes de armazenamento seguro também podem
proteger informagbes armazenadas contra desastres como incéndio,

terremotos, enchentes ou explosao.
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