Diario Oficial do Estado de Rond6nia n® 173
Disponibilizagdo: 13/09/2024
Publicagdo: 13/09/2024

Gowerno do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA
Superintendéncia Estadual de Tecnologia da Informa¢ao e Comunicagao - SETIC

Portaria n® 92 de 09 de julho de 2024

Institui a Politica de Gestdo de Ativos de
Tecnologia da Informacdo e Comunicagdo -
PGATIC aplicavel aos ativos tecnologicos da
Superintendéncia Estadual de Tecnologia da
Informagdo ¢ Comunicagdo - SETIC, e da
outras providéncias.

O SUPERINTENDENTE ESTADUAL DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO - SETIC, no uso de suas atribui¢des legais, conferidas pelo art. 114-A da Lei
Complementar Estadual n® 965, de 20 de dezembro de 2017, alterado pela Lei Complementar n® 1.062, de
4/6/2020 e;

CONSIDERANDO a Portaria n°® 4 de 09 de janeiro de 2023, que institui a Politica de
Seguranca da Informacgdo (PSI) da SETIC, especialmente seu Capitulo VII que trata sobre a gestdo e
classificagdo de ativos tecnologicos de propriedade da SETIC.

RESOLVE:

Art. 1° Fica instituida a Politica de Gestdo de Ativos de Tecnologia da Informagao e
Comunicagdo - PGATIC, com a finalidade de garantir a gestdo correta e eficiente dos ativos tecnologicos
da Superintendéncia Estadual de Tecnologia da Informag¢ao e Comunicagado - SETIC.

CAPITULO I
DAS DISPOSICOES GERAIS
Art. 2° Para os fins do disposto esta PGATIC abrange:

I - todos os colaboradores da SETIC: servidores estatutarios ou comissionados, estagiarios,
servicos de terceiros ou individuos que direta ou indiretamente utilizam ou suportam os sistemas,
infraestrutura, dados ou informacgdes da SETIC; e

IT - todos os processos e procedimentos que assegurem a Gestdo de ativos tecnoldgicos,
tragam o efetivo retorno e alinhamento com as estratégias da SETIC.

Art. 3° Sao objetivos desta PGATIC:
I - definir padrdes para que os ativos tecnologicos sejam identificados e classificados;

Il - definir responsabilidades para a devida Gestao dos ativos tecnologicos, visando a
aquisi¢do, rastreabilidade, conformidade, sustentabilidade e melhoria continua, contemplando todo o ciclo
de vida dos ativos;

IIT - assegurar a utiliza¢ao e execugdo dos ativos tecnoldgicos estritamente autorizados; e



IV - orientar, por meio de suas diretrizes, todas as a¢des de gestdo, para reduzir riscos e
garantir a integridade, sigilo e disponibilidade dos ativos tecnoldgicos.

Art. 4° Os ativos tecnologicos devem ser usados estritamente para fins de trabalho e os
interesses do Estado e da comunidade.(Art. 27, Capitulo VII “Da Gestao e Classificacao de Ativos", PSI -
SETIC).

Art. 5° A gestdo de ativos tecnologicos deve interagir com a Gestao Patrimonial.

§ 1° A Gestao Patrimonial, é regulamentada pelo Decreto Estadual n° 24.041/19, através
das atividades da gestdo apresentadas em seu art. 15.

§ 2° O processo de Gestdo Patrimonial da SETIC, ¢ de responsabilidade da Geréncia de
Patrimonio (GAP).

§ 3° Os ativos tecnoldgicos devem ser inventariados e documentados e esse registro deve
ser mantido em uma base de dados gerenciada de forma centralizada e atualizada.

Art. 6° A Gestao dos ativos tecnoldgicos deve ser realizada de forma a garantir:

I - a disponibilidade dos recursos dos ativos tecnologicos, de acordo com as necessidades
dos usuarios e das atividades da organizacao;

I - a seguranca dos recursos dos ativos tecnoldgicos, protegendo a integridade,
confidencialidade e disponibilidade das informagdes e sistemas;

IIT - a sustentabilidade dos recursos dos ativos tecnoldgicos, evitando desperdicios e
garantindo a otimizac¢do do uso de recursos; e

IV - a conformidade com a legislacao e normas aplicaveis a Gestdo de ativos tecnoldgicos.

Art. 7° Os ativos tecnologicos devem ser monitorados para garantir seu funcionamento
adequado e fornecer informagdes para o gerenciamento de capacidade e demanda, para remanejamento e
descarte. (Art. 27, Capitulo VII “Da Gestao e Classificacao de Ativos", PSI - SETIC).

Art. 8° Equipamentos, trafego de rede, hardware, softwares de terceiros e sistemas
pertencentes a SETIC poderao ser auditados com o objetivo de manutengdo preventiva e seguranga. (Art.
28, Capitulo VII “Da Gestao e Classificacdo de Ativos", PSI - SETIC).

Art. 9° Todos os ativos tecnoldgicos da SETIC serdo identificados e classificados quanto a
sua importancia e criticidade, contendo as informagdes que ajudem a assegurar a sua protecdo efetiva:
nome do ativo, proprietario, custodiante, patrimonio, localizagdo, copia de segurancga, criticidade, dentre
outros especificos. (Art. 30, Capitulo VII “Da Gestao e Classificagao de Ativos", PSI - SETIC).

CAPITULO II
DAS REFERENCIAS NORMATIVAS

Art. 10. A presente PGATIC tem como fundamentos as seguintes referéncias legais e
normativas:

I - Lei Federal n® 13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados
Pessoais (LGPD);

IT - Instru¢do Normativa Estadual n® 1/2022/CGE - Politica de Privacidade Estadual;
III - Lei Federal n°® 12.965, de 23 de abril de 2014 - Marco Civil da Internet;

IV - Lei Federal n° 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informagao
(LAID);

V - Decreto Federal n® 9.637 de 26 de dezembro de 2018 - Institui a Politica Nacional de
Seguranca da Informacao, dispde sobre a governanca da seguranga da informagao;

VI - Lei Complementar Estadual n° 68, de 09 de dezembro de 1992 - Dispde sobre o
Regime Juridico dos Servidores Publicos Civil do Estado de Rondonia;

VII - Decreto Estadual n® 9.832 de 12 de junho de 2019 - Dispde sobre o Comité Gestor da



Seguranca da Informacao;

VIII - NBR/ISO/IEC 27001/2022 - Estabelece os elementos de um Sistema de Gestdo de
Seguranca da Informacao;

IX - NBR/ISO/IEC 27002/2022 - Institui o Codigo de Melhores Praticas para Gestdo de
Seguranca da Informacao;

X - NBR/ISO/IEC 27005:2008 - Diretrizes para o gerenciamento dos riscos de Seguranga
da Informagao;

XI - Cartilha de Segurancga para Internet, desenvolvida pelo CERT.br, mantido pelo NIC.br,
com inteiro teor em http://cartilha.cert.br/; e

XII - Instrugdes Normativas do Departamento de Seguranca da Informagdao (DSI) do
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR): NC 01, 02, 03, 07, 09, 10, 11,
12,13, 14,16, 17, 18 e 19.

Art. 11. Para os efeitos desta PGATIC, serao utilizados os conceitos e definigdes do
Glossario de Seguranga da Informacao do Departamento de Seguranga da Informacao - DSI do Gabinete
de Seguranga Institucional da Presidéncia da Republica - GSI/PR, instituido pela Portaria n® 93, de 26 de
setembro de 2019, publicada no Diario Oficial da Unido em 01/10/2019, edi¢ao 190, segdo 1, pagina 3, e
disponivel em: http://www.in.gov.br/en/web/dou/-/portaria-n-93-de-26-de-setembro-de-2019-219115663 .

CAPITULO III
DOS GRUPOS DE ATIVOS

Art. 12. Os ativos tecnologicos podem ser divididos nos seguintes grupos:

I - ativos de hardwares: Equipamentos que compdem os recursos de TIC, como
computadores, notebooks, dispositivos modveis, servidores, storages, switches, roteadores, impressoras,
pontos de acesso, midias removiveis, equipamentos de comunicacdo e conectividade, entre outros e suas
respectivas instalagdes;

IT - ativos de softwares: Maquinas virtuais, sistemas, programas, banco de dados e
utilitarios desenvolvidos ou adquiridos para serem utilizados nas atividades técnicas e administrativas da
SETIC; ¢

III - ativos de informagdo: Dados armazenados em banco de dados e servidores de arquivos,
que podem ser processados para gerar a informagao necessaria para acoes de estratégia institucional.

CAPITULO IV
DO CICLO DE VIDA

Art. 13. O processo de Gestdo dos ativos tecnoldgicos, deve levar em consideracao as fases
do ciclo de vida dos ativos de TIC:

I - planejamento: alinhamento com o plano estratégico da instituicao. Esta fase envolve a
revisdo dos ativos ja em uso e andlise da necessidade e do custo de novas aquisigoes;

II - aquisi¢do: defini¢do de especificagdes, fornecedores e contratos;
IIT - implantagdo: configuragdo, instalacdo e distribuicao dos ativos adquiridos;
IV - gerenciamento: controle, monitoramento € manutencao dos ativos; €

V - descarte: processo de desfazimento de ativos por motivos de obsolescéncia,
inservibilidade ou excedéncia.

CAPITULO V
MAPEAMENTO DO INVENTARIO


http://www.in.gov.br/en/web/dou/-/portaria-n-93-de-26-de-setembro-de-2019-219115663

Art. 14. O registro dos ativos tecnoldgicos resultante do processo de mapeamento devera
conter, no minimo:

I - a descrigdo do ativo tecnoldgico;

II - proprietario do ativo tecnologico;

III - o local do ativo tecnologico (fisico e virtual);
IV - classificacdo do ativo tecnoldgico; e

V - a interdependéncia entre os ativos tecnologicos, quando houver.

CAPITULO VI
DAS CLASSIFICACOES

Art. 15. A classificacdo dos ativos tecnologicos, quanto a sua disponibilidade, obedecera
aos seguintes critérios (Art. 31, Capitulo VII “Da Gestao e Classificagao de Ativos", PSI - SETIC):

I - muito alta (prioridade 0) - quando a interrup¢ao do ativo provoca parada total das
atividades;

IT - alta (prioridade 1) - quando a interrup¢do do ativo provoca perda das atividades de um
ou mais setores;

IIT - média (prioridade 2) - quando a interrup¢ao do ativo provoca perda das atividades de
parte de um setor; e

IV - baixa (prioridade 3) - quando a interrupcdo do ativo provoca perdas de atividade
secundarias.

Art. 16. S3o de acesso publico todos os dados e informagdes ndo classificadas como
reservados, secretos ou ultrassecretos, cabendo, quanto aos demais, observar os respectivos prazos de
restricdo (Art. 20, Decreto n°. 17.145, de 1 de outubro de 2012).

Art. 17. Da classificacdo de dados e informacdes quanto ao grau e prazos de sigilo (Art. 20,
Decreto n°. 17.145, de 1 de outubro de 2012):

I - reservados: 5 (cinco) anos;
IT - secretos: 15 (quinze) anos; e

III - ultrassecretos: 25 (vinte € cinco) anos.

CAPITULO VII
DAS RESPONSABILIDADES

Art. 18. Para todo o ativo tecnologico da SETIC, serd designado um proprietario, assim
entendido como o servidor responsavel pela guarda, manutencdo e uso do ativo. O proprietario podera
delegar para um custodiante as tarefas de rotina diaria daquele ativo, mediante acordo formal, caso em que
a responsabilidade pelo ativo permanece com o proprietario (Art. 29, Capitulo VII “Da Gestao e
Classificacao de Ativos", PSI - SETIC).

Pardgrafo unico. Um setor poderd ser designado como proprietario do ativo tecnologico,
sendo a responsabilidade compartilhada entre todos os membros servidores, com a chefia da unidade tendo
responsabilidade superior.

Art. 19. Os proprietarios, deverao ser responsaveis, por:

I - estabelecer os padrdes funcionais para aquisicao, conforme demandas da instituig¢ao,
observando as orientacdes normativas vigentes, sobre contratacao de solucdes de TIC;

IT - assegurar que as aquisi¢des de ativos tecnologicos sejam precedidas de um estudo
técnico preliminar;

IIT - assegurar os meios para o gerenciamento dos ativos tecnoldgicos durante o seu ciclo de



vida;
IV - definir o plano de orientagdo e capacitacdo dos servidores técnicos envolvidos no
processo de Gestdo dos ativos tecnoldgicos; e

V - disponibilizar acesso aos gestores das coordenacdes para consulta e visualizacdo dos
dados inventariados.

Art. 20. Os setores responsaveis pela Gestdo dos ativos tecnoldgicos devem ser
responsaveis, por:

I - assegurar um tratamento adequado na utilizagao dos ativos tecnologicos;

Il - assegurar que os ativos tecnoldgicos sejam inventariados através do processo de
inventario eletronico e centralizado;

III - restringir o acesso aos ativos tecnologicos somente a usudrios devidamente
autorizados;

IV - zelar pela seguranga da informagdo contidas nos ativos tecnologicos;

V - assegurar o descarte de forma adequada dos ativos tecnoldgicos, prezando pela
segurang¢a da informagao institucional, sustentabilidade e protecdo do meio ambiente.

Art. 21. Os usuarios deverdo seguir procedimentos para a utilizagdo dos ativos
tecnologicos, como:

I - poder compartilhar o uso dos ativos tecnologicos, por meio de autenticacdo individual,
resguardando-se o sigilo de dados armazenados no perfil de cada usudrio;

IT - utilizar apenas softwares licenciados, homologados pela CPSI ou fornecidos pelo
fabricante do equipamento ou licenciamento contratado, poderdo ser utilizados (Art. 35, Capitulo VII “Da
Gestao e Classificacao de Ativos", PSI - SETIC);

IIT - a instalagdo de softwares, devera ser realizada mediante justificativa apresentada a
Geréncia de Suporte e Conectividade (GSC), vedada a instalagdo pelo usuario (Art. 35, Capitulo VII “Da
Gestao e Classificagdo de Ativos", PSI - SETIC).

CAPITULO VIII
DISPOSICOES FINAIS

Art. 22. A CPSI decidira acerca dos casos omissos e das duvidas surgidas na aplicagdo desta
Politica.

Art. 23. Setores em desconformidade com esta politica, estdo impossibilitados de receber
novos equipamentos.

Art. 24. Violagdes desta politica poderdo resultar na suspensao, bloqueio ou restricao de
acesso aos ativos tecnologicos da SETIC, de forma temporaria ou permanente, sem prejuizo a aplicagdo de
sancOes administrativas, penais € civeis.

Paragrafo Unico. A auséncia de providéncias ou a ndo observancia das determinagdes legais
pode acarretar em repercussoes negativas a SETIC e em san¢des administrativas, civis e penais, isolada ou
cumulativamente, aos responsaveis, nos termos da legislacdo aplicavel, assegurado aos envolvidos o
contraditorio e a ampla defesa.

Art. 25. Esta politica serd revisada e atualizada periodicamente, no maximo a cada 2 (dois)
anos, caso nao ocorram eventos ou fatos relevantes que exijam uma revisao imediata.

Art. 26. Esta politica serd divulgada para todos os que de alguma forma interagem com os
ativos tecnologicos da SETIC, garantindo que a conhecam e a pratiquem no desenvolver de suas
atividades.

Art. 27. Esta Portaria entra em vigor na data de sua publicagao.



CEL PM RR DELNER FREIRE
Superintendente - SETIC

Documento assinado eletronicamente por DELNER FREIRE, Superintendente, em 12/07/2024, as
12:54, conforme horério oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do
Decreto n° 21.794, de 5 Abril de 2017.
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“ A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo
verificador 0050618438 ¢ o codigo CRC FF1E1312.

Referéncia: Caso responda esta Portaria, indicar expressamente o Processo n° 0070.000691/2024-01 SEI n° 0050618438
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