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LISTA DE ABREVIATURAS

Além das abreviaturas, conceitos e definicbes descritos neste item,
também sera considerado o Glossario de Seguranga da informagdo do
Departamento de Seguranga da Informag&o - DSI do Gabinete de Seguranga
Institucional da Presidéncia da Republica - GSI/PR, instituido por meio da
Portaria n° 93, de 18 de outubro de 2021 (Glossario de Seguranga da
Informacgao), ou o que vier a Ihe substituir:

ANPD - Autoridade Nacional de Protegdo de Dados: é o 6rgao da

administragcado publica federal responsavel por fiscalizar e zelar pelo

cumprimento da Lei Geral de Protecdo de Dados em todo o territério
brasileiro;

CAF - Coordenadoria de Administracao e Finangas;

CI - Controle Interno;

COINFRA - Coordenadoria de Infraestrutura e Servigos;

COSEGI - Coordenacgao de Seguranga da Informagédo e Comunicagao;

CPSI - Comité de Privacidade e Segurancga da Informacgéo;

CSIRT - Grupo de Resposta a Incidente de Seguranga (Computer

Security Incident Response Team),

GDC - Geréncia de Datacenter;

GLPI - Portal de atendimento SETIC, Sistema de gestdo de chamados

de codigo aberto (Gestionnaire Libre de Parc Informatique);

GOPS - Geréncia de Operacoes;

GPREVI - Geréncia de Prevencao e Resposta a Incidentes;

LGPD - Lei Geral de Protegao de Dados Pessoais (Lei 13.709 de 14 de

Agosto de 2018)

PGISI - Plano de Gestao de Incidentes de Seguranga da Informacéo;

SETIC - Superintendéncia Estadual de Tecnologia da Informacao e

Comunicagao.
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INTRODUGAO
1 INTRODUCAO

Considerando a Politica de Seguranga da Informagdo da SETIC,
constituida por meio da Portaria da SETIC n°® 4 de 09 de janeiro de 2023,
destacando-se seu artigo 116, que prevé a instituicdo do Plano de Gestéo de
Incidentes de Seguranca da Informacédo da rede de dados da SETIC que
devera ser fielmente cumprido, devendo ser regulamentado por normativo
proprio e executado por um processo continuo, definido de maneira formal,
visando assegurar que fragilidades e eventos de seguranga da informacao
sejam comunicados, registrados, monitorados e avaliados.

Considerando a definigdo de “incidente” e incidente de seguranca
conforme previsto na Portaria N° 93, Glossario de Seguranga da Informacéo,
de 26 de setembro de 2019, a saber:

INCIDENTE - evento, acdo ou omissao, que tenha permitido, ou possa
vir a permitir, acesso nao autorizado, interrupcdo ou mudanga nas
operagdes (inclusive pela tomada de controle), destruicdo, dano,
delegdo ou mudanga da informacgao protegida, remogao ou limitagao de
uso da informagédo protegida ou ainda a apropriagédo, disseminagéo e
publicagdo indevida de informacdo protegida de algum ativo de
informacgdo critico ou de alguma atividade critica por um periodo de

tempo inferior ao tempo objetivo de recuperagéo;

INCIDENTE DE SEGURANCA - qualquer evento adverso, confirmado
ou sob suspeita, relacionado a seguranga dos sistemas de computagao

ou das redes de computadores;

Considerando ainda a Lei Federal n° 13.709, de 14 de agosto de 2018,
Lei Geral de Protecdo de Dados Pessoais (LGPD); o Decreto Estadual n°
26.451, de 4 de outubro de 2021, que dispde sobre a adogcédo de medidas para
aplicagao da LGPD no ambito da Administracdo Publica Estadual direta,
autarquica e fundacional do Poder Executivo do Estado de Rondénia; e a
Portaria SETIC n° 54/2021, que institui o Programa de Governanca em
Privacidade da SETIC.

A SETIC resolve instituir o Plano de Gestédo de Incidentes de Seguranga

da Informacgao - PGISI, que tem intuito de definir o processo de tratamento de
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incidentes de segurancga, resposta a incidentes de seguranga e de privacidade
por meio de etapas, com implementacao de procedimentos bem definidos que
norteardo a equipe para o desenvolvimento de a¢gdes em caso de ocorréncia de
um incidente de seguranga, ou para evita-los através de identificacdo prévia. O
grupo de etapas estabelecidas permite designar um fluxo l6gico municiando
acoes a serem realizadas nas diferentes etapas do processo.

Isto posto, o plano designa o passo a passo adotado para responder aos
cenarios de emergéncia, ou evento de risco, que possam ocasionar algum
impacto aos ativos sob a responsabilidade da SETIC, logo, visa uma resposta
célere e precisa.

Salientamos que este Plano ndo aborda um modelo especifico de
incidente, mas estabelece etapas factiveis e processos pré-definidos,
atendendo aos preceitos legais. Reforgamos que na hipotese de ocorréncia de
incidente grave e que nao haja tempo para estudo mais complexo, a premissa
€ de acado imediata para conter maiores danos. Destarte, ndo sera
caracterizado incidente de seguranga o ato de analisar vulnerabilidades e

realizacao de pentest previamente autorizado.
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2 OBJETIVO

O PGISI descreve a maneira como a SETIC vai tratar incidentes de
segurancga da informagao, avaliando a gravidade e as respostas aos incidentes
de seguranga da informagédo, ao mesmo tempo que resguarda evidéncias
forenses, a fim de ajudar a prevenir novos incidentes e atendendo as
exigéncias legais de comunicacgao e transparéncia.

O PGISI objetiva instrumentalizar a SETIC por meio de direcionamentos,
diretrizes e responsabilidades quanto a gestdo de incidentes de seguranga da
informacéo, estabelecendo o adequado tratamento em resposta aos incidentes
de seguranga, buscando reduzir ao maximo os impactos suportados e a
promogao da continuidade das operagdes de funcionamento.

Conforme preconiza a ABNT NBR ISO/IEC 27002:2022, no item 5.9
inventario de informacbes e outros ativos associados, convém que um
inventario de informagdes e outros ativos associados, incluindo proprietarios,

seja desenvolvido e mantido.

2.1 ABRANGENCIA E PRAZO DE VIGENCIA

Este plano abrange todos os recursos computacionais pertencentes,
operados, mantidos e controlados pela SETIC.

O Plano de Gestéao de Incidentes de Seguranca da Informagao entrara
em vigor na data de sua publicagdo, sendo revisado e atualizado a cada 2
(dois) anos, podendo ser revisto ou alterado sempre que houver a
necessidade, pela Coordenagdo de Seguranga da Informagdo, através da
Geréncia de Prevencao e Resposta a Incidentes e aprovado pela CPSI -

Comité de Privacidade e Seguranga da Informacéo.
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3 PAPEIS E RESPONSABILIDADES

A tabela abaixo tem por objetivo promover a identificagdo dos principais

atores e descrever os papéis e responsabilidades individuais e em grupo, pela

protecao dos ativos:

Papéis

Responsabilidades

Central de Atendimento
(Suporte e conectividade)

Atendimento de chamados Nivel 1 e 2, atendimento via VOIP,
via Chat e SEI. Suporte a sistemas do governo, gerenciamento
de usuarios e monitoramento de ativos.

A Central de Atendimento sera o meio de entrada de registro
dos incidentes de seguranga para posterior tratamento e
resposta aos mesmos.

Notificador

E uma pessoa ou sistema de monitoragdo que notifica
incidentes.

Controlador

Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisGes referentes ao tratamento de dados
pessoais (conforme Lei Federal n° 13.709, de 14 de agosto de
2018 - LGPD);

Operador

Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador
(conforme Lei Federal n° 13.709, de 14 de agosto de 2018 -
LGPD);

Comité de Privacidade e
Seguranga da Informagao
(CPSI)

Responsavel por receber, analisar e responder a notificagdes e
atividades classificadas como incidentes de seguranca da
informagéo da SETIC;

Realizar anadlise e/ ou investigagdo de incidentes de seguranga
da informacdo e propor medidas de contengdo, ou para
solucionar problemas que causaram o incidente.

O CPSI sera caracterizado como Grupo de Respostas a
Incidentes de Seguranga da Informagédo (CSIRT) ao receber,
analisar, registrar e responder criticamente aos incidentes de
segurancga da informagao considerando seu nivel de criticidade.

Coordenador de
Seguranga da Informacgéao
e Comunicagéo

Responsavel por monitorar o ambiente e recursos de TIC da
SETIC, a fim de identificar preventivamente possiveis incidentes
de seguranga da informagao.

Encarregado pelo
Tratamento de Dados
Pessoais

Pessoa indicada pelo controlador e operador para atuar como
canal de comunicagdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD).
Devera atuar em todas as questdes relativas a privacidade e
protecao de dados pessoais na SETIC, conforme preconiza o
Programa de Governanga e Privacidade.

Assessor (a) de

Responséavel pelas comunicagdes e informativos de interesse
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Comunicacgao - publico, representando a SETIC e zelando pela veracidade das
ASCOM/SETIC-RO informagdes divulgadas.

Alta Administragao - Responsaveis pela aprovacdo das agbes apresentadas pelo
Superintendéncia e presidente da CPSI e pela COSEGI (Coordenacdo de
Diretoria Técnica Seguranga da Informagéo e Comunicagéo).

Equipe Técnica das Auxiliar a CPSI e a Coordenagédo de Seguranga da informagéao
diversas areas da SETIC: na proposigao e execucado de medidas para contengéo, solugéo
COINFRA, CAGD, GPREVI, | e resposta aos incidentes de seguranga da informacao.

GOPS e CODE
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4 FLUXOS DE PROCESSOS

O fluxo do processo e a descrigdo das atividades de tratamento de

Incidentes de Seguranca da Informacédo e Privacidade & descrito a seguir.
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4.1 DESCRICAO DO PROCESSO DE TRATAMENTO DE INCIDENTES DE
SEGURANGCA DA INFORMACAO

T

seguranga da informagao serdo recepcionadas pela Central de Atendimento,

Registrar Incidentes de Seguranca: As notificacdes de incidentes de

com a utilizagdo do sistema de através de chamado no portal

atendimento.setic.ro.gov.br, mantido pela SETIC, podendo as mesmas, serem

registradas através do notificador por meio de chamado no sistema
supracitado, ou por diversos meios de comunicacdo, como: e-mail, Sistema
eletronico (SEl), aplicativos de mensagem instantanea e canais de
comunicacao oficiais. Desta forma evidencia-se que todas as notificagdes fora
do portal de atendimento, serdo armazenadas e registradas nesse sistema, a

fim de manter a biblioteca de entrada de registros.

@ Validar notificagao: O Presidente da CPSI, em representacdo da
comissao, deve realizar a avaliagado preliminar ou contatar outro acionador
membro da CPSI em condigbes de realizar o diagnostico de identificagdo de
incidente de seguranga da informacgao, descartando as notificagdes nulas ou
claramente improcedentes, tomando as devidas medidas. No processo de
avaliagdo preliminar deve-se coletar informagdes sobre os possiveis riscos de
impactos, sua criticidade, os danos aparentes e o risco de se agravar, caso nao
tenha resposta imediata. De acordo com a confirmacao e diagndstico positivo
de incidente de seguranga sera encaminhada para tramites regulares da CPSI.
Em caso de incidentes de nivel médio / alto e que exigem resposta imediata, o
presidente da CPSI aplicara medidas de contengdo de forma urgente.
Posteriormente essas medidas de contencdo emergenciais serao deliberadas
pela CPSI.

@ Definir nivel de criticidade: O Presidente da CPSI, no uso das suas

atribuicées, devera levar em consideracao durante a avaliacdo o nivel de
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criticidade do incidente, a fim de definir uma ordem de atendimento,
considerando a urgéncia de tratamento e seu impacto. Segue a classificagao:
o Alto (Impacto Grave): Incidente que afeta sistemas relevantes ou
informagdes criticas, com potencial para gerar algum impacto negativo;
« Médio (Impacto Significativo) - Incidente que afeta sistemas ou
informacgdes néo criticas, sem impacto negativo a instituicéo;

« Baixo (Impacto Minimo) - Possivel incidente, sistemas n&o criticos;

Obs.: Todos os incidentes que envolvam dados pessoais serao classificados

como de nivel médio / alto.

@ Aplicar medidas de contencao imediata: Os incidentes que forem
classificados como de nivel médio ou alto, caso haja necessidade de
contencao imediata, serao aplicadas medidas emergenciais para a contengao

do incidente.

@ Deliberar medidas de contencao: As medidas de contencio aplicadas
de forma imediata serdo deliberadas pela CPSI para que seja verificado se

estas medidas contiveram o incidente classificado como de nivel médio / alto.
Propor Acoes

@ Aplicar agoes de contengao: O presidente da CPSI aplicara medidas de
contengdo aos incidentes classificados como de nivel baixo. Caso a medida
nao resolva o incidente, devera ser proposta novas agdes para conter o
incidente. Caso o incidente seja contido, sera necessario comunicar as partes

interessadas.

&

de seguranga que nao envolvam dados pessoais, o colegiado da CPSI, de

Comunicar as partes interessadas: Diante da ocorréncia de incidentes
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posse da extensao e do impacto do incidente, devera comunicar outras areas

da SETIC sobre o ocorrido.

Documentacéao do Incidente
Propor Acdes

@ Realizar agoes para tratar incidentes: considerado um incidente de
seguranga que ndo necessite de uma resposta imediata, o colegiado da CPSI
ira propor agdes de contengcdo do incidente de segurancga, a fim de conter e
erradicar, limitando os danos e isolando os sistemas afetados para evitar mais
danos. Nesta fase deve-se identificar o maximo de dados envolvidos, métodos
e vulnerabilidades exploradas. Em caso de necessidade, deve-se envolver
especialistas dos sistemas afetados. Com base nas informagdes levantadas na
investigacdo do incidente, caso envolvam suspeita / vazamento de dados
pessoais, na atividade “verificar a ocorréncia de dano ao titular’ sera feita uma
investigacdo para verificar se houve dano ao titular dos dados. Ainda nessa
fase, de acordo com a necessidade e a autorizacdo obtida, podera ocorrer o
desligamento dos sistemas inteiros ou de funcionalidades especificas,
comunicados de indisponibilidade e manutencdo sempre que necessario e
mantendo cuidados para manter evidéncias que comprovem autoria, origem e
meétodos utilizados para gerar o incidente. Serdo executadas as agdes
propostas, visando conter o incidente. Nesta etapa podem ser iniciados os
Planos de Contingéncia, levando em consideracdo as informacgdes
disponibilizadas advindas da fase de validagéo do incidente. E verificado se o
resultado esperado foi alcangado. Em caso negativo, devera propor / realizar

novas agodes para contengao do incidente.

@ Verificar a ocorréncia de dano ao titular: Se no incidente de seguranca
for constatado que houve envolvimento de dados pessoais, devera ser feita
uma investigagao para identificar se houve dano ao titular dos dados.
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&

Encarregado pelo Tratamento de Dados Pessoais da SETIC quando forem

Comunicar ANPD e titulares dos dados pessoais: A CPSI notificara o

identificados incidentes de segurangca da informacdo envolvendo dados
pessoais e dados pessoais sensiveis. Em caso de identificagdo que o incidente
acarretou risco ou dano relevante aos titulares de dados, devera o Encarregado
de Tratamento de Dados (DPO) da SETIC e a Assessoria de Comunicagéo
(ASCOM) fazer as comunicac¢des obrigatorias por Lei, bem como informar e
subsidiar. Essas comunica¢des podem incluir agradecimentos ao notificador,
informacdes para os titulares de dados e imprensa, bem como relatérios

formais para a ANPD.

T

ocorra vazamento de dados pessoais, mas que nao acarrete dano ao titular dos

Comunicar o controlador: Em caso de incidente de seguranga em que

dados, o controlador devera ser comunicado sobre o vazamento de dados.

Documentacao de Incidentes

@ Documentar o incidente: Apds o incidente ser contido e solucionado, as
medidas adotadas para contencdo ou erradicacdo do incidente deverao ser
documentadas para futuras proposituras de melhorias de implementacgoes,
atendendo a conformidade da PSI em seu art. 106 - Serdo documentados
todos os incidentes de seguranga e vulnerabilidades identificadas durante o

processo de desenvolvimento e manutengéo do sistema.

@ Verificar necessidades de melhorias: Com base na fase anterior
(Documentar Incidente), sera elaborada uma proposta de melhoria para

aprovagao do colegiado.
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RELACIONADOS A RECURSOS COMPUTACIONAIS

@ Analisar proposta de melhorias: A CPSI ira analisar a proposta de
melhoria elaborada no processo anterior, caso a proposta seja aceita, as

melhorias deverao ser implementadas.

@ Implantar melhorias: Apos a proposta ser deferida na atividade anterior,

a CPSI encaminhara para implementagao.

5 INCIDENTES DE SEGURANGA DA INFORMAGAO NAO
RELACIONADOS A RECURSOS COMPUTACIONAIS

Salienta-se que os Incidentes de Segurangca da Informacdo né&o
relacionados a recursos computacionais seguirdo o tramite de entrada de
demanda através do portal de atendimento, para registro. Em seguida sera
realizado o tramite de tratamento e resposta ao incidente, passando pela CPSI,
que durante a resolugao envolvera os responsaveis afetados.

A CPSI ira conduzir o registro do incidente e das licbes aprendidas, bem
como realizar as comunicagdes para o Encarregado de Dados (DPO) em casos

de envolvimento de dados pessoais.

6 RESPOSTAS A INCIDENTES DE SEGURANCA

A recepcéo, tratamento e resposta aos incidentes formam a gestdo dos
incidentes. Dessa forma, a Coordenacdo de Seguranga da Informacédo
(COSEGI) conta com a estrutura da CPSI e da Geréncia de Prevengéo e
Resposta a Incidentes (GPREVI) com intuito de atender as demandas de
incidentes de segurancga da informacgao.

Conforme consta neste Plano de incidentes, € demonstrado o tramite de
entrada, identificagdo, tratamento e resposta, além dos registros e licoes
aprendidas, visando a melhoria constante dos servicos realizados no ambiente
da SETIC.
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Dessa forma, visa-se atender todas as demandas identificadas e
comunicadas, bem como estar em harmonia com o trabalho do Encarregado de
Dados e protecdo de todas as informagdes trafegadas e sob a guarda da
SETIC.

Quando houver violagao de dados pessoais, devera ser mantido registro
com informacgdes suficientes para fornecer relatério para propdsitos forenses
e/ou regulatorios, contendo no minimo: descricdo do incidente, periodo de
tempo, consequéncias, nome do relator, para quem o incidente foi reportado,
os passos tomados para resolver o incidente, em que resultou o incidente, tais
como perda, divulgagao ou alteragdes, notificagao e sua origem caso houver, e

demais informacdes que a equipe de tratamento julgar necessario.

7 COMUNICAGAO

As comunicacdes internas e que necessitem de publicidade através dos
meios de comunicacgao oficiais serao realizadas pela ASCOM, com orientacéo
da CPSI e aprovacéao da alta gestdo, dando publicidade e informando medidas
de contencao e mitigacao de seus efeitos.

Quando for necessario proceder com a comunicagao a ANPD, na forma
da Resolugdo CD/ANPD n° 15/2024, e ao titular de dados pessoais sobre a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares, a SETIC, com apoio da CPSI| e do Encarregado de
Dados, providenciara a comunicagdo dentro do prazo, mencionando no
minimo: a descricdo da natureza dos dados pessoais afetados; as informacdes
sobre os titulares envolvidos; a indicagdo das medidas técnicas e de seguranga
utilizadas para a protecédo dos dados, observados os segredos comercial e
industrial; os riscos relacionados ao incidente; os motivos da demora, no caso
de a comunicagao ndo ter sido imediata; e as medidas que foram ou que serao
adotadas para reverter ou mitigar os efeitos do prejuizo.

A SETIC devera adotar as providéncias determinadas pela ANPD tais
como: ampla divulgagdo do fato em meios de comunicagdo e medidas para

reverter ou mitigar os efeitos do incidente.
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Deve ser criada uma biblioteca com modelos de documentos (templates)
para comunicacao formal do Encarregado pelo Tratamento de Dados Pessoais
com a ANPD, titulares de dados, notificadores e imprensa.

A comunicagédo dos incidentes advindas dos servidores da SETIC para a
CPSI, deve preconizar o previsto na PSI, no artigo 10, que versa que é
obrigagao de todo servidor que tomar conhecimento de incidente que afete a
seguranga da informagao, registrar o ocorrido através de chamado no portal
atendimento.setic.ro.gov.br, mantido pela SETIC, para analise do Comité de

Privacidade e Segurancga da Informacéao - CPSI.

8 INDICADORES DE PROCESSOS

Todos os incidentes registrados através do portal de atendimento e

avaliados pelo CPSI irdo gerar registros e serdo acompanhados como

indicadores de resultado.

Indicador

Descricao

Métrica

Numero de Incidentes de
Segurancga da
Informacéo identificados.

Numero total de incidentes
registrados e classificados pela
Central de Atendimento como
incidentes.

Resultado: Numero
absoluto.
Periodicidade:
Mensal Fonte: GLPI
e CPSI.

Numero de Incidentes de
Seguranca da
Informagao
solucionados.

Numero total de incidentes
registrados e classificados pela
Central de Atendimento como
incidentes solucionados.

Resultado: Numero
absoluto.
Periodicidade:
Mensal

Fonte: GLPI e CPSI.

Numero de Incidentes de
Seguranca da
Informagao nao
solucionados.

Numero total de incidentes
registrados e classificados pela
Central de Atendimento como
incidentes nao solucionados.

Resultado: Numero
absoluto.
Periodicidade:
Mensal

Fonte: GLPI e CPSI.

Tempo médio de
respostas aos incidentes
identificados.

Tempo médio de atendimento dos
incidentes identificados.

Resultado: Numero
absoluto em horas.
Periodicidade:
Mensal

Fonte: GLPI e CPSI.
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9 PRESERVAGAO DE EVIDENCIAS

Apos ocorrido um incidente, caso seja necessario a preservagao de
evidéncias, serda mantido todo material coletado durante o tratamento do
incidente, pelo periodo minimo de 1 (um) ano, com base no art. 13 da Lei
Federal n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet).

Tal procedimento é pratica, antes de se iniciar as agdes de restauragéo
de operagao do ambiente, a preservacao de provas para identificagdo correta
da causa raiz do incidente e, posteriormente, a realizacdo da recuperacao dos

sistemas afetados.

10 CONSIDERAGOES FINAIS

Portanto, este plano descreve um processo para tratar os incidentes de
segurancga da informagéo da SETIC, que venham ocasionar algum impacto aos
ativos mantidos pela SETIC. Desta forma, o documento enaltece os passos
necessarios para uma resposta agil e precisa, atendendo as exigéncias legais
de comunicagéao e transparéncia para seguranga da informacgao e privacidade.

Com enfoque consistente e efetivo para gerenciar os incidentes de
seguranga da informagdo, incluindo a comunicagdo sobre fragilidades e
eventos de seguranga da informacgao.

Outrossim, pretende-se alcangar os objetivos de detecgédo de eventos de
incidentes de seguranga da informagdo e seu tratamento, prover a
identificacdo, avaliagdo e resposta adequada, minimizando os efeitos de

incidentes de seguranga da informacéo, tratando-os o mais rapido possivel.
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