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INTRODUCAO

INTRODUGAO

A gestao de riscos consiste no processo para identificar, avaliar, tratar
e monitorar potenciais eventos ou situacbes para aumentar a chance de
alcance dos objetivos institucionais. Passou a ser considerada estratégia
fundamental para a efetivagdo das atividades de negocios dentro de ambientes
corporativos, ndo sendo diferente na Administracdo Publica. A Figura 1
apresenta o diagrama do processo de gestdo de riscos, facilitando a

identificacdo de seus processos.

Figura 1 - Diagrama do processo de gestao de riscos.
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Fonte: Elaboragao proépria.

Os o6rgaos e entidades publicas devem se preocupar em gerir seus
riscos em prol da sociedade a qual servem, visando ofertar servigcos de melhor
qualidade para seus usuarios, buscando a eficiéncia e a efetividade em seus
processos de negdcios.

Nessa seara € importante salientar que a gestdo de riscos se apresenta
como instrumento de suma importancia para a promogado da qualidade na
prestacdo de seus servigos, buscando mitigar impactos negativos e agir de

forma proativa para evitar impasses e prejuizos ao erario.
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INTRODUCAO

Portanto, a Superintendéncia Estadual de Tecnologia da Informacgao e
Comunicacao (Setic), procurando se organizar e promover medidas eficazes de
controle de riscos, institui a sua Politica de Gestdo de Riscos por meio da
Portaria n° 151, de 17 de junho de 2025, que prevé, como um dos seus
objetivos, a implantagdo do Modelo de Gestao Riscos (MGR), que se traduz no
presente documento.

Dessa forma, o presente instrumento, elaborado com base em modernas
praticas de gestao de riscos como normas da série ABNT NBR ISO/IEC 31000,
Enterprise Risk Management elaborado pelo Committee of Sponsoring
Organization of the Treadway Commission (COSO-ERM) e Project
Management Institute (PMI), tem por objetivo tracar diretrizes sobre a gestao
de riscos no ambito da Setic, orientando e promovendo medidas de boas

praticas para os gestores de riscos.
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DEFINICAO DE RISCO

1 DEFINIGCAO DE RISCO
O presente Modelo de Gestao de Riscos (MGR) estabelece que risco é:

» Qualquer evento que, se ocorrer,

afeta o alcance de algum objetivo organizacional.

Os riscos podem ser identificados a partir da seguinte pergunta:

Quais eventos podem afetar o

alcance dos objetivos organizacionais?

2 GESTAO DE RISCOS
2.1 ASPECTOS GERAIS

No ambito da Superintendéncia Estadual de Tecnologia da Informacéao e
Comunicagédo (Setic), a gestdo de riscos € coordenada pela Comissdo de
Supervisdo e Gestdo de Riscos (CSGR), criada por meio da Portaria Setic n°
41, de 11 de fevereiro de 2025, que institui o seu sistema de Governanga. A
CSGR tem por objetivo avaliar, planejar e orientar acées de gestdo de riscos,
bem como assessorar em tais atividades, especialmente quanto a
implementacgao de diretrizes, politicas, normas e procedimentos, dando suporte
aos diversos niveis hierarquicos da Setic na integracdo de suas atividades e
processos a gestdao de riscos (arts. 12 e 2° do Apéndice Il). Além disso,
funciona como unidade de apoio ao Comité Gestor para tratar de temas
correlatos (§ 4° do art. 17).




GESTAO DE RISCOS )

A referida Comissao é composta pelas seguintes setoriais:

Assessoria de Conformidade;

Coordenadoria de Gestao Estratégica;
Geréncia de Projetos;

Coordenadoria de Segurancga da Informacao;
Coordenadoria Administrativa e Financeira;

Coordenadoria de Infraestrutura e Servigos;

Coordenadoria de Desenvolvimento de Sistemas; e

© N o a bk b=

Coordenadoria de Analise e Gestdo de Dados.

De acordo com o art. 9° do Apéndice Il da Portaria Setic n° 41, de 11 de

fevereiro de 2025, sao competéncias da CSGR:

1. Elaborar e propor ao CGGE politicas, planos, diretrizes, metodologias e mecanismos de

comunicacdo e monitoramento relacionados a gestao de riscos;

2. assessorar as unidades internas da SETIC, na implementagdo das metodologias e dos

instrumentos para gestao de riscos;

3. atuar como facilitador na integracdo dos agentes responsaveis pela gestao de riscos e
prestar assessoria técnica sobre regulamentos e padrées exigidos na condugao das
atividades correlatas;

4. propor a capacitacéo e a disseminacao da cultura nos assuntos de gestao de riscos;

5. orientar e emitir recomendacgdes sobre gestédo de riscos;

6. propor método de priorizagdo de processos e categorias de riscos para gestao de riscos;

7. propor limites de exposi¢ao a riscos e niveis de conformidade, bem como limites de algada

para exposig¢ao a riscos;

8. dar conhecimento ao CGGE, quando tiver ciéncia, dos riscos que podem comprometer o
alcance dos objetivos estratégicos e a prestagao de servigos de interesse publico que

ainda nao foram relacionados;

9. articular a troca de informagdes sobre a gestao de riscos entre todos os niveis no ambito
da SETIC;




GESTAO DE RISCOS

Dentre as agdes da CSGR, destaca-se a elaboracdo da Politica de
Gestao de Riscos, instituida pela Portaria Setic n® 151, de 17 de junho de 2025,
cujos objetivos, destacados em seu art. 4°, sao:

1. fortalecer a imagem institucional, promover a eficiéncia processual e monitorar os

ambientes internos e externos que interferem no alcance dos objetivos;

2. implantar modelo de gestao de riscos;

3. implementar governanga para a manutengéo e continuo aperfeigoamento do

modelo de gestao de riscos;

4. identificar, avaliar, tratar € monitorar os principais riscos a que a Setic esta
exposta; e

5. auxiliar o gestor de riscos no processo de tomada de decisées.

A Politica de Gestdao de Riscos também prevé que a Assessoria de
Conformidade, em articulacgo com a CSGR, elaborara a definicdo e
implantagcéo do presente Modelo de Gestao de Riscos (MGR). Consolida ainda
que a gestao de riscos compete aos gestores de riscos em suas esferas de
atuacéo.

Ressalta-se que a identificacdo dos riscos esta diretamente
condicionada ao momento em que ocorre a sua avaliagdo, pois 0s mesmos
riscos podem assumir caracteristicas distintas conforme o periodo em que sao
analisados.

Outro fator importante € que os riscos que ja foram tratados ou que
possuem controles efetivos podem ser desconsiderados, desde que sejam
verificados se os controles ainda sdo adequados ao cenario atual, podendo
exigir aprimoramento, expansao ou até sua eliminacao. Controles ineficazes ou
mal dimensionados podem criar a falsa percepgéo de que o risco esta mitigado,
afastando-o indevidamente do acompanhamento continuo pelo gestor de

riscos.
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GESTAO DE RISCOS 7

2.2 PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades na aplicacdo deste Modelo de Gestao de
Riscos (MGR) se mostram importantes para que tenha efetividade. Dessa

forma, o Quadro 1, a seguir, detalha sua operacionalizagao:

Quadro 1 - Papéis e responsabilidades no Modelo de Gestdo de Riscos (MGR).

Papel Responsavel Responsabilidades
Instancia maxima Comité de e subsidiar a alta gestédo na
na Gestao de Governanca e Gestao avaliacdo e aprovagao das
Riscos Estratégica (CGGE) iniciativas de gestao de riscos.

e assessorar as unidades
internas da Setic na
implementacéo das
metodologias e instrumentos
para gestao de riscos;

e orientar e emitir

recomendacodes sobre gestao

de riscos;
o o e propor método de priorizagao
Insténcia Comisséo de .
) . o _ de processos e categorias para
intermediaria na Supervisao de Gestao

a gestao de riscos;
Gestao de Riscos de Riscos (CSGR)

e propor limites de exposig¢ao a
riscos e niveis de
conformidade;

e dirigir, avaliar e monitorar a
gestdo de riscos na Setic, com
0 auxilio dos Comités e
Comissoes setoriais; e

e aprovar e monitorar os Plano

de Respostas a Riscos (PRRs).




Gestor de Riscos

Responsaveis
designados no
Plano de Respostas
a Riscos (PRR)

Titular da respectiva
unidade ou

coordenadoria

Pessoa responsavel
pelo cumprimento das
determinacdes do
Plano de Respostas a
Riscos (PRR)

GESTAO DE RISCOS 8

elaboracéo do Plano de
Respostas a Riscos (PRR);
escolher os planos, processos
de trabalho e projetos,
conforme dimensao dos seus

impactos cujos riscos deverao

ser gerenciados e tratados
prioritariamente;

definir o escopo da gestao de
riscos;

tomar ciéncia e aprovar a
identificagao, analise e
tratamento dos riscos (Plano de
Respostas a Riscos - PRR);
acompanhar o monitoramento
dos riscos;

estabelecer prazos para a
implementacéo da gestdo dos
riscos identificados; e
submeter as instancias
superiores 0s riscos ou agdes
de tratamento que ultrapassem
sua algada.

fornecer informagdes sobre o
escopo da gestao de riscos;
reunir a documentagao
relevante sobre o escopo;
identificar a avaliar os riscos;
propor tratamento aos riscos,
juntamente com o responsavel
pelo objetivo da gestao de
riscos;

executar as acdes de
tratamento das propostas;
fornecer informagodes sobre a

execucgao.
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Responsaveis pela

L . e apoiar as agoes de gestao de
aplicagéo Servidores e

o _ riscos em suas esferas de
transdisciplinar da Coordenadorias o
. . competéncia.
gestao de riscos

Responsavel pela
e elaborar o Modelo de Gestao

de Riscos (MGR), em

articulacdo com o CSGR.

elaboracéo do Assessoria de
Modelo de Gestao Conformidade (ASCF)
de Riscos (MGR)

Fonte: Elaboragéo propria.

3 DETALHAMENTO DO MODELO DE GESTAO DE RISCOS
(MGR)

O presente Modelo de Gestdo de Riscos (MGR) propdem um processo
dividido em 5 (cinco) fases, todas conectadas entre si e com sua respectiva

relevancia, conforme demonstrado no diagrama da Figura 2, a seguir:

Figura 2 - Diagrama do Modelo de Gestao de Riscos (MGR).

Estabelecimento Identificacao Avaliacao Tratamento Monitoramento
do Contexto de Riscos de Riscos de Riscos e Reavaliacdo
@ 4 D »

Comunicagao

Fonte - Elaboragao prépria.

Cada uma dessas fases sera detalhada nos subtdpicos seguintes deste

documento.

3.1 ESTABELECIMENTO DO CONTEXTO

O estabelecimento do contexto € uma das fases mais importantes do

processo de gestdo de riscos, pois € 0 momento em que as setoriais
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responsaveis devem promover os ajustes necessarios para tornar o Modelo de

Gestao de Riscos (MGR) aderente a sua realidade.

Os envolvidos nessa fase do processo sdo o gestor do risco e os
responsaveis designados no Plano de Respostas a Riscos (PRR), que

devem:

a. definir o escopo

b. apresentar o MGR a sua equipe.

a) Definir o escopo

Momento em que o gestor de riscos devera designar o responsavel ou
responsaveis pelo levantamento dos riscos e pela elaboracdo do Plano de
Respostas a Riscos (PRR), estabelecendo as delimitagcbes de sua area de
atuacgao e definindo o escopo de implementagdo conforme competéncias legais
de sua setorial. Deve-se ainda estabelecer um roadmap para a realizagao do
levantamento dos riscos e elaboracdo do PRR, que proporcionara uma visao
geral sobre os principais passos que as setoriais devem seguir para a
implementagéo da gestéo de riscos.

Dessa forma, a gestdo dos riscos deve ficar ligadas as
responsabilidades institucionais setoriais, devendo apresentar, como resultado,

0s seguintes entregaveis:

o definicdo do escopo de implementacao do MGR; e

o designacao de responsavel ou responsaveis pelo levantamento
dos riscos e elaboragado do Plano de Respostas a Riscos (PRR); e

e criacdo de um roadmap para a realizacdo do levantamento dos

riscos e elaboracdo do PRR (Apéndice A).
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No Apéndice A esta disponivel um exemplo de roadmap para a

implementagao da gestao de riscos.

b) Apresentar o MGR a sua equipe

Momento em que o gestor de riscos devera se organizar e apresentar o

MGR para a sua equipe, enfatizando a distribuicAo dos papeis e
responsabilidades dos agentes, apresentando o roadmap que norteara a
realizacdo das atividades de levantamento dos riscos e elaboragdo do PRR.

Destacam-se os seguintes entregaveis:

e apresentacdo do MGR a equipe; e
e apresentacdo da linha do tempo para implementagédo da gestéo

de riscos no setor.

3.2 IDENTIFICACAO DE RISCOS

A identificacdo de riscos consiste em levantar os eventos que podem
afetar negativamente o alcance dos objetivos organizacionais, partindo da
analise e selegao prioritaria de processos de trabalho, projetos, planos ou de

acdes pontuais em analise.

Os envolvidos nessa fase do processo sdo o gestor do risco e os
responsaveis designados no Plano de Respostas a Riscos (PRR), que

devem:

a. Reunir informacgoées; e

b. Identificar os riscos.
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a) Reunir informagoes

Consiste no processo de reunir as informagbes relevantes para a
identificacdo dos riscos associados ao escopo de atuacao da setorial. Deverao
ser levantadas as agbes ja realizadas, promovendo um diagndstico situacional
dos processos de negocios que serdo objeto de tal andlise. Deve apresentar

como resultado os seguintes entregaveis:

e informacgdes relevantes para identificar os riscos.

b) Identificar os riscos

A identificacdo do risco pode estar associada a processos de trabalho,
projetos, planos ou de ag¢des pontuais, tratando-se do processo de determinar
os eventos, internos ou externos, que possam impactar negativamente no
alcance dos objetivos institucionais.

Nesse momento, é importante diferencar problemas de riscos. O
problema é um fato, que esta gerando impacto no alcance dos objetivos
organizacionais. Ja o risco € algo que pode ocorrer e impactar negativamente o
objetivo em analise. O risco é formado por 3 (trés) componentes, conforme

ilustrado na Figura 3 a seguir:

Figura 3 — Composigéo do risco.

. - 5 -

Fonte: Elaboracao propria.

12




DETALHAMENTO DO MODELO DE GESTAO DE RISCOS (MGR) 13
Dessa forma, um risco pode ser descrito da seguinte forma:
Devido a <CAUSA>, podera ocorrer <EVENTO/RISCO>,

levando ao <IMPACTO> afetando o
<OBJETIVO INSTITUCIONAL>.

Exemplo:

“Devido a exploragcao de vulnerabilidades no Sistema X, podera ocorrer
o vazamento de dados pessoais, levando a aplicagcao de sancgées
administrativas e civis contra Governo do Estado afetando a
responsabilidade da Setic de assegurar os sistemas sob sua

responsabilidade, garantindo qualidade e rigor técnico.”

Dentre as boas praticas na atividade de identificacdo dos riscos, é
importante destacar a sua classificagcdo em categorias, o que colabora com as
acdes de tratamento e consolidagbes das agbes estratégicas nesse sentido. No
Apéndice B estdo descritas algumas abordagens que podem ser utilizadas para
a identificagao de riscos, bem como a divisdo destes em categorias.

A presente etapa deve ser encerrada apresentando-se o seguinte

entregavel:

¢ I|dentificacado e categorizacao dos riscos (Apéndice C).
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3.3 AVALIACAO DE RISCOS

A avaliacdo do risco deve resultar na determinagcdo do seu nivel de
criticidade, que ocorre por meio da relacdo entre a probabilidade e o impacto,
devendo considerar as agdes de controle ja existentes.

A criticidade é feita para cada risco, por meio da multiplicagdo do valor

da probabilidade pelo favor do impacto, conforme indicado na Figura 4 a seguir:

Figura 4 — Férmula para encontrar o nivel de criticidade do risco.

Fonte: Elaboragao prépria.

Os envolvidos nessa fase do processo sdo o gestor do risco e os

responsaveis designados no Plano de Respostas a Riscos (PRR), que

devem:

a. Avaliar a probabilidade;
b. Avaliar impacto;
c. Calcular o nivel do risco; e

d. Elaborar mapa de riscos.

a) Avaliar probabilidade
A probabilidade esta relacionada com a possibilidade do risco se
materializar, devendo ser atribuida observando os fatores analisados, a causa

e a linha do tempo:
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Qual a probabilidade da <CAUSA> desencadear
0 <EVENTO/RISCO>,
na <LINHA DO TEMPO DEFINIDA>?

Exemplo:

“Qual a probabilidade da exploragcdo de vulnerabilidades no Sistema X
desencadear o vazamento de dados pessoais, considerando os

ultimos 12 meses?”

Para a definicdo da probabilidade, deve-se considerar o Quadro 2 a

sequir:

Quadro 2 — Definicdo da probabilidade do risco

Papel Responsavel Responsabilidades
_ Evento repetitivo e constante, se reproduz muitas vezes,
Praticamente . ) ) _
seguidamente, de maneira assidua, numerosa e nao raro de
certo
modo acelerado.
Evento usual, corriqueiro. Devido a sua ocorréncia habitual,
4 Muito provavel seu histérico € amplamente conhecido por parte dos
gestores e operadores do processo.
Evento esperado, de frequéncia reduzida, e com histérico
3 Provavel de ocorréncia parcialmente conhecido pelos gestores e
operadores do processo.
= Evento inesperado, casual. Muito embora raro, ha histérico
ouco
2 ] de ocorréncia parcialmente conhecido por parte dos
provavel
gestores e operadores do processo.
Evento extraordinario para os padrbes conhecidos da
1 Raro gestao e operacgdo do processo. Nao ha historico disponivel

para sua ocorréncia.

Fonte: Elaboracéo propria.
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A presente etapa deve ser encerrada apresentando-se o seguinte

entregavel:

« Preenchimento da probabilidade na avaliagao de riscos,

planilha de identificagdo e avaliagdo de riscos (Apéndice C).

b) Avaliar impacto
O impacto esta relacionado com as consequéncias negativas que podem

ocorrer se o risco analisado se materializar:

Ocorrendo a <CAUSA> que originou o <EVENTO/RISCO>,
qual impacto no alcance do <OBJETIVO>?

Exemplo:

“Ocorrendo a exploragdo de vulnerabilidades no Sistema X
que originou o vazamento de dados pessoais, qual impacto
no alcance da responsabilidade da Setic de proteger os sistemas sob

sua responsabilidade, garantindo qualidade e rigor técnico?”

Para a definicdo do impacto, deve-se considerar o Quadro 3 a seguir:

Quadro 3 — Definicdo do impacto do risco.

Papel Responsavel Responsabilidades

Evento repetitivo e constante, se reproduz muitas vezes,

Praticamente . ) ) .
seguidamente, de maneira assidua, numerosa e nao raro de

certo
modo acelerado.
Evento usual, corriqueiro. Devido a sua ocorréncia habitual,
4 Muito provavel seu historico € amplamente conhecido por parte dos

gestores e operadores do processo.
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Evento esperado, de frequéncia reduzida, e com histérico
3 Provavel de ocorréncia parcialmente conhecido pelos gestores e
operadores do processo.

= Evento inesperado, casual. Muito embora raro, ha histérico
ouco

2 ) de ocorréncia parcialmente conhecido por parte dos
provavel
gestores e operadores do processo.
Evento extraordinario para os padrdes conhecidos da
1 Raro gestao e operacgao do processo. Nao ha historico disponivel

para sua ocorréncia.

Fonte: Elaboragéo prépria.

A presente etapa deve ser encerrada apresentando-se o seguinte

entregavel:

« Preenchimento do impacto na avaliagao de riscos,

planilha de identificagao e avaliagédo de riscos (Apéndice C).

c) Calcular o nivel do risco

O nivel do risco sera o resultado da multiplicagdo da probabilidade e do
impacto, podendo variar de 1 a 25, conforme metodologia adotada neste
Modelo de Gestao de Riscos (MGR):

O <EVENTO/RISCO> tem <PROBABILIDADE> e
<IMPACTO>. Logo, o nivel do risco é igual a
<PROBABILIDADE x IMPACTO>.

Exemplo:

“O vazamento de dados pessoais tem probabilidade 2 (pouco provavel

e impacto 5 (muito alto). Logo, o nivel do risco é igual a 10 (2x5).”
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A presente etapa deve ser encerrada apresentando-se o seguinte

entregavel:

« Preenchimento do nivel do risco na avaliagao de riscos,

planilha de identificagdo e avaliagdo de riscos (Apéndice C).

d) Elaborar mapa de riscos

O mapa de riscos consiste no enquadramento de cada um dos eventos
encontrados dentro da matriz de riscos, facilitando a sua identificagcao de forma
global. Deve considerar a definicdo de faixas de niveis de riscos e da
criticidade de cada um deles, considerando a probabilidade e o impacto.

O presente Modelo de Gestdo de Riscos (MGR) adotou a matriz

apresentada na Figura 5 a seguir:

Figura 5 — Matriz de riscos.

NIVEIS DE RISCO PROBABILIDADE
Bl Extremo
[ Alto 1 2 3 4 5
Médio Pouco ] Muito Praticamente
En Raro . Provavel i
provavel provavel certo
Irrelevante
5
5
Muito alto
4
4
Alto
2 3
(8] 3
< P
o Médio
=
2
. 2
Baixo
1
1
Muito baixo

Fonte: Elaboracao propria.
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Com base na matriz e considerando o nivel de criticidade dos riscos

identificados, é possivel elaborar o mapa de riscos conforme exemplo

retratado na Figura 6 a seguir, onde foram inseridos os Eventos de Riscos (ER)

correspondentes:

Exemplo:

Figura 6 — Exemplo de mapa de riscos.

NIVEIS DE RISCO

PROBABILIDADE

Bl Extremo

N Alto
Médio
Baixo

Irrelevante

Raro

5

Muito alto

ERA

4
Alto

2

Pouco

provavel

3

Provavel

Médio

IMPACTO

Baixo

ER.6

4
Muito

provavel

1

Muito baixo

5
Praticamente
certo

Fonte: Elaboragéo prépria.

Dependendo da classificagdo da criticidade dos riscos e de sua

categorizagao, a Setic podera regulamentar a sua disposi¢cao para aceita-los,

de acordo com o apetite a risco.

A presente etapa deve ser encerrada apresentando-se o seguinte

entregavel:

« Mapa de riscos, conforme a Figura 6.
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3.4 TRATAMENTO DE RISCOS

Trata-se da fase em que os riscos deverao ser tratados, considerando o
nivel do apetite a risco definido, momento em que devera ser elaborado o plano
de respostas, definindo as medidas que serdo adotadas visando o tratamento

de cada um dos riscos identificados e selecionados.

Os envolvidos nessa fase do processo sdo o gestor do risco, os
responsaveis designados no Plano de Respostas a Riscos (PRR) e

Comissao de Supervisao de Gestao de Riscos (CSGR), que devem:

a. Elaborar o Plano de Respostas a Riscos (PRR);
b. Aprovar o Plano de Respostas a Riscos (PRR); e

c. Executar o Plano de Respostas a Riscos (PRR).

a) Elaborar o Plano de Respostas a Riscos (PRR)
A elaboragdo do Plano de Respostas a Riscos (PRR) é de
responsabilidade do gestor do risco, que devera designar pessoal responsavel

por seu cumprimento e monitoramento.

O tratamento dos riscos pode se dar das seguintes formas:

« Evitar: promover agdes para eliminar o risco;

« Transferir: promover agdes que transfiram a consequéncia
ou impacto de um risco para uma terceira parte, como no

caso de uma apdlice de seguro para veiculos;

« Mitigar: promover a¢des que reduzam a probabilidade ou o
impacto a um nivel aceitavel de criticidade, como no caso
de implementar um mecanismo de analise periddica de
vulnerabilidades em sistemas, buscando reduzir os riscos

de invasao; ou
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 Aceitar: trata-se de ndo promover acdes para tratar o risco,
sendo que o custo é inviavel ou muito alto em relagdo ao
beneficio, ou o nivel do risco (probabilidade x impacto) &

reduzido, atentando-se as definicbes do apetite a risco.

O processo de tratamento de riscos deve considerar, dentre outras:
e aviabilidade e custo da solugao proposta;
e a existéncia de restrigdes ou imposigdes legais;
« adisponibilidade de recursos financeiros, humanos e tecnolégicos;
e 0 nivel de criticidade do risco; e

e as causas que dao origem ao risco.

A presente etapa deve ser encerrada apresentando-se o seguinte

entregavel:

« Plano de Respostas a Riscos — PRR (Apéndice D).

b) Aprovar o Plano de Respostas a Riscos (PRR)

A aprovagdo do Plano de Respostas a Riscos (PRR) €& de
responsabilidade da Comissado de Supervisdo de Gestdo de Riscos (CSGR),
que realizara a sua analise e emitira parecer favoravel ou ndo, apresentando as
corregdes necessarias ou sugerindo melhorias.

Caso haja necessidade, o CSGR podera solicitar a presenga do gestor

do risco para esclarecer pontos controvertidos.

3.5 MONITORAMENTO E REAVALIAGCAO

O monitoramento e a reavaliacdo sdo acdes continuas que colaboram
com a manutencdo da gestdo de riscos, promovendo a efetividade na

conducao das acdes de tratamento dos riscos.
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Os envolvidos nessa fase do processo sdo o gestor do risco, os
responsaveis designados no Plano de Respostas a Riscos (PRR) e

Comissao de Supervisao de Gestao de Riscos (CSGR), que devem:

a. Monitorar o Plano de Respostas a Riscos (PRR); e

b. Reavaliar o Plano de Respostas a Riscos (PRR).

a) Monitorar o Plano de Respostas a Riscos (PRR)

O monitoramento se refere a verificagdo continua das agdes propostas
no Plano de Respostas a Riscos (PRR), tendo como referéncias as colunas
“métrica’ e “parametros”, dispostas no Modelo de Plano de Respostas a Riscos
— PRR (Apéndice D).

Deve ser realizado pelo gestor do risco em conjunto com os designados
no PRR, sob supervisdo da CSGR.

b) Reavaliar o Plano de Respostas a Riscos (PRR)

Para garantir a efetividade na gestdo dos riscos, eles devem ser
reavaliados sempre que preciso, considerando as competéncias legais e o
ambiente em que a setorial esta inserida. Dessa forma, destacam-se as
seguintes situagdes em que os riscos podem ser reavaliados:

e NOVOS riSCOoS;

« mudanga no nivel de criticidade do risco;

e ocorréncia de eventos de riscos;

« mudancgas no Plano de Respostas a Riscos (PRR); e

e« mudangas no processo de gestao de riscos.

3.6 COMUNICACAO

No decorrer das 5 (cinco) fases deste Modelo de Gestdo de Riscos
(MGR) deve ser estabelecido um processo de comunicagao que garanta a

interac&o entre todos os envolvidos.
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O resultado do trabalho é a entrega dos Planos de Respostas a Riscos
(PRRs) que serao concatenados em um relatoério, este ultimo a ser elaborado
pelo Comissédo de Supervisdo de Gestdo de Riscos (CSGR), que devera ser

atualizado periodicamente, a cada ano.
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APENDICE A - Roadmap para implementacdo setorial da

gestao de riscos

Acao

Observagoes

1. Designagao do
responsavel ou
responsaveis pelo
levantamento dos
riscos e elaboragao
do Plano de
Respostas a
Riscos (PRR).

Orienta-se que a designagao seja realizada mediante
expediente, em processo SEI préprio, enviando-o a
mesa SETIC-CSGR.

2. Definigao do
escopo da gestao
de riscos.

Orienta-se que o escopo seja definido conforme
competéncias de cada uma das setoriais da Setic,
observado o seu Regimento Interno.

3. Apresentacgao do
MGR a equipe
setorial

Orienta-se que seja realizada a apresentagdo em
slides, enfatizando as normas que regulamentam a
gestao de riscos no ambito da Setic e como se dara a
implementacao setorial.

Entre as normas, destacam-se:

o Portaria 151/2025/SETIC (Politica de Gestao de
Riscos da Setic);

o Portaria 41/2025/SETIC (Sistema de
Governanga da Setic), no que se refere a
Comissao de Supervisao e Gestao de Riscos
(CSGR); e

e O préprio Modelo de Gestao de Riscos (MGR).

4. ldentificagcao dos
riscos

Consiste em uma das fases da gestéo de riscos no
ambito da Setic, e deve ser executada conforme
orientagdes contidas no topico “3.2 Identificagao de
riscos” deste Modelo de Gestdo de Riscos (MGR).

5. Avaliacao dos
riscos

Consiste em uma das fases da gestéo de riscos no
ambito da Setic, e deve ser executada conforme
orientagcdes contidas no tdpico “3.3 Avaliacédo de
riscos” deste Modelo de Gestédo de Riscos (MGR).

6. Tratamento dos
riscos

Consiste em uma das fases da gestéo de riscos no
ambito da Setic, e deve ser executada conforme
orientagdes contidas no topico “3.4 Tratamento dos
riscos” deste Modelo de Gestao de Riscos (MGR).

7. Monitoramento e
reavaliacao

Consiste em uma das fases da gestéo de riscos no
ambito da Setic, e deve ser executada conforme
orientagdes contidas no tépico “3.5 Monitoramento e
reavaliacao” deste Modelo de Gestao de Riscos
(MGR).

8. Comunicacéao

Consiste em uma das fases da gestao de riscos no
ambito da Setic, e deve ser executada conforme
orientagdes contidas no tépico “3.6 Comunicagao”
deste Modelo de Gestdo de Riscos (MGR).
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APENDICE B - Abordagens de apoio para identificagdo e

categorizagao de riscos

Identificacao e Categorizacado de Riscos

No momento da identificagdo dos riscos, podem ser
utilizadas diferentes técnica, com apoio de um facilitador,
tais como:

e Brainstorming;

o Causa Raiz (Diagrama de Ishikawa, Diagrama de
Pareto, 5 Porqués etc.);
Entrevistas;
Inspecgoes;
Matriz SWOT;
Revisdo de documentagdes; e
Técnica Delphi.

A Comisséao de Supervisao de Gestéao de Riscos (CSGR),
apos deliberacéo, recomenda a adogao da técnica
brainstorming, por meio das seguintes etapas:

a. planejamento e divisdo das equipes conforme
responsabilidade e escopo de atuacgao;

b. reunido e apresentagao para cada uma dessas
equipes sobre gestao de riscos em seu
contexto e sobre a técnica de brainstorming,
enfatizando a importancia da participacao de
cada um;

c. aplicacéo da técnica brainstorming para
levantamento dos riscos apontados pela
equipe, atribuindo para cada um dos servidores
o levantamento de no maximo dois riscos que
tenham conhecimento;

d. logo apos, o mediador devera abrir votagao
para classificar os riscos quanto a sua
probabilidade e impacto; e

e. por fim, apos o levantamento dos riscos e sua
devida classificagao, o gestor de riscos devera
analisar os resultados, avaliando, filtrando e
priorizando o tratamento dos riscos
identificados, considerando sua visdo holistica.

Metodologia de
Apoio




Categorizagao
do Risco

Apos a identificagao, os riscos devem ser categorizados,
facilitando o tratamento e a analise do nivel de criticidade.
Séao exemplos de categorizagao:
o atividades ou subprocessos ao qual esta associado;
e elementos do diagrama do escopo (infraestrutura e
servigos, desenvolvimento de sistemas, gestao de
dados, seguranga da informagao, administrativo e
financeiro etc.);
« fases do planejamento (estratégico, tatico ou
operacional); e
o temas ou assuntos relacionados ao risco (seguranga,
dados, sistemas, infraestrutura, pessoas,
conformidade etc.).

A Comissao de Supervisao de Gestao de Riscos (CSGR),
apos deliberacao, objetivando uma uniformizagao do
processo, optou pela categorizagao em relagao as setoriais
da Setic, dividindo-a em:

ASCF;

Coge;

Code;

Cosegqi;

Caf; e

Coinfra.

oL N =
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APENDICE C - Planilha identificacdo e avaliacdo de riscos

Setorial:
Data:
IDENTIFICAGAO DE RISCOS AVALIAGCAO DE RISCOS
'D Categorizagéo Causa Risco Impacto Probabilidade Impacto Nivel de

(evento) risco
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APENDICE D - Modelo de Plano de Respostas a Riscos (PRR)

Setorial:
Data:
IDENTIFICACAO DE
TRATAMENTO DE RISCOS
RISCOS
ID
Risco | Controles Acao Parametros
Categorizagéo Métrica | Responsavel

(evento) | Existentes | Proposta Critico | Alerta | Ideal
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