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Gowerno do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA

Superintendéncia Estadual de Tecnologia da Informacao e Comunicagdo - SETIC

Instrucio Normativa n° 3/2023/SETIC/RO.

Regulamenta o compartilhamento de dados pessoais
realizado entre 6rgaos e entidades do Poder
Executivo Estadual por meio de plataformas digitais.

O SUPERINTENDENTE ESTADUAL DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO, no uso de suas atribuicdes legais, conferidas pelo Decreto de 01/01/2019, publicado
no DOE n. 001, de 03/01/2019, bem como o art. 114-A da Lei Complementar Estadual n® 965, de 20 de
dezembro de 2017;

CONSIDERANDO que uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execugdo de politicas publicas e atribuigdo legal pelos 6rgaos e pelas
entidades publicas, respeitados os principios de prote¢do de dados pessoais, conforme caput do art. 26 da
Lei Federal n°® 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢do de Dados Pessoais - LGPD;

CONSIDERANDO que compete a SETIC criar e disponibilizar regulamentos a respeito
das atividades de tecnologia da informacdo e comunicagdo, conforme inciso II, art. 114-A, Lei
Complementar Estadual n° 965, de 20 de dezembro de 2017;

CONSIDERANDO que compete a SETIC estabelecer diretrizes gerais de Politica de
Seguranca da Informacao e propor medidas de seguranca em tecnologia da informacao apropriadas para
garantir o atendimento as premissas da LGPD, conforme incisos IV e V, art. 10, Decreto Estadual n°
26.451, de 4 de outubro de 2021;

RESOLVE:

Art. 1° Regulamentar o compartilhamento de dados pessoais realizado entre 6rgaos e
entidades do Poder Executivo Estadual por meio de plataformas digitais.

CAPITULO 1
DISPOSICOES GERAIS

Art. 2° Sdo dados pessoais sujeitos a esta Instrucdo Normativa toda e qualquer informagao
relacionada a pessoa natural identificada ou identificavel.

Art. 3° Considera-se compartilhamento de dados pessoais toda comunicacgdo, difusdo,
transferéncia ou interconexao de informagdes ou documentos contendo dados pessoais, realizada por meio
ou a partir de plataformas digitais.



Art. 4° Esta Instru¢do Normativa tem por objetivo evitar a divulgagdo, acesso ou uso nio
autorizado e/ou ilicito de dados pessoais controlados pelo Governo do Estado, de modo a garantir o
cumprimento da Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei n° 13.709, de 14 de agosto de
2018) e demais leis e regulamentos aplicaveis.

Art. 5° As autoridades, servidores, colaboradores, estagidrios, prestadores de servico e todos
aqueles que estdo direta ou indiretamente envolvidos com os 6rgaos ou entidades da administracdo publica
estadual, devem se comprometer com a aplicagdo destas diretrizes.

§1° Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

§2° Quando do compartilhamento dos dados, o Orgdo ou entidade que recebé-los sera
responsavel pelo tratamento em conformidade com a LGPD.

CAPITULO 11
DIRETRIZES PARA O COMPARTILHAMENTO DE DADOS

Art. 6° O compartilhamento de dados pessoais pelos 6rgaos do Governo do Estado sera
restrito as pessoas e entidades que tenham necessidade de acesso a eles em razdo de suas atividades
institucionais, conforme esses dados tenham pertinéncia, utilidade e relevancia para tais atividades.

Art. 7° Os dados pessoais sempre serdo compartilhados pelos 6rgaos do Governo do Estado,
na medida do possivel, de forma parcial, agregada, resumida ou tarjada, de modo que o receptor tenha
acesso ao minimo de dados pessoais necessarios para atingir o objetivo do compartilhamento.

Art. 8° Os dados pessoais controlados pelo Poder Executivo serdo considerados
informagdes restritas.

Art. 9° O compartilhamento de dados pessoais poderd ser precedido de avaliacdo pelo
Encarregado pelo Tratamento de Dados Pessoais da entidade, que consignard sua manifestacio quanto a
legalidade e legitimidade da ordem ou requisicio de compartilhamento, extensdo do dever de
compartilhamento e consequéncias do ndo compartilhamento.

Paragrafo tnico: O encarregado pelo tratamento de dados pessoais possui a fungdo de atuar
como canal de comunicacdo entre os titulares dos dados e o controlador ou operador dos dados pessoais
compartilhados, conforme critérios da LGPD.

Art. 10. O compartilhamento de dados pessoais deve observar, dentre outros:
I - o cumprimento de uma finalidade institucional,

IT - a compatibilidade com as func¢des institucionais dos 6rgaos e colaboradores envolvidos;

III - os requisitos para sua divulgacdo de acordo com sua classificagdo de confidencialidade
e demais normas aplicaveis.

CAPITULO 111
TECNICAS ADEQUADAS DE COMPARTILHAMENTO DE DADOS PESSOAIS

Art. 11. Os colaboradores respeitardo as politicas e regras de seguranca de informagdo
estaduais e utilizardo somente os sistemas e aplicativos oficiais e colocados a sua disposi¢ao pelo Governo
do Estado para realizar o compartilhamento de dados pessoais.

Art. 12. O compartilhamento de dados pessoais sera restrito ao minimo necessario para
atingir sua finalidade, e realizado mediante o uso de sistemas seguros de transmissdo de informagdes ou
envio de documentos, utilizando-se de criptografia de dados, conexdes ou dispositivos, de cofre, caixa-



forte ou embalagem resistente lacrada, ou de outras medidas técnicas e administrativas de seguranca
aprovadas pelo Governo do Estado.

Art. 13. Sdo premissas de um sistema seguro de transmissao de informagdes:
I - utilizagdo de certificados SSL/TLS vélidos;

II - publicag¢@o com o protocolo HTTPS;

III - estar sob politicas de seguranga de um dispositivo firewall;

IV - possuir sistema de detec¢do de malwares atualizado;

V - possuir controle de acesso com permissdes de usuarios bem definidas e regularmente
revistas;

VI - manuteng¢ao de sistemas que compdem infraestrutura atualizados;

VII - aplicagdo de controles de seguranga necessarios de acordo com a classificacdo de
dados; e

VIII - registro de todos os eventos (logs) possibilitando a auditoria do sistema.

Art. 14. Quando do compartilhamento de dados pessoais entre sistemas, deve-se utilizar
Interface de Programacao de Aplicacdo (Application Programming Interface) - APIL.

Art. 15. S3o premissas de uma Interface de Programacdo de Aplicacdo (Application
Programming Interface) - API:

I - utilizagao de credencial de autorizacao valida, gerada aleatoriamente; e

IT - quando o compartilhamento for ocasional, a credencial de autorizacdo devera ser valida
por uma operagao ou por um periodo especificado.

Art. 16. Quando o compartilhamento de dados pessoais for realizado por envio de
documentos utilizando criptografia de dados, o modelo de criptografia utilizado deve ser considerado atual
e forte a época em que foi realizado.

Art. 17. Esta Instru¢do Normativa entra em vigor na data de sua publicagdo.

Paragrafo unico. Os compartilhamentos realizados anteriormente a data de publicag@o desta
Instrucdo Normativa, terdo prazo de 90 (noventa) dias para serem revistos e adequados.

CEL PM RR - DELNER FREIRE
Superintendente - SETIC

eil _ Documento assinado eletronicamente por DELNER FREIRE, Superintendente, em 26/12/2023, as
:gmm;. ['ily 14:19, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 1° e 2°, do
Decreto n° 21.794, de 5 Abril de 2017.
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