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Esta Cartilha possui orientagdes aplicaveis a situacoes
rotineiras do ambiente de trabalho dos servidores,
procurando difundir o adequado tratamento de dados
pessoais, destacando-se:
e a geracao de documentos no SEl;
e disponibilizacdo de processos e documentos para
0 publico externo;
e relacao da LAl e LGPD;
e exemplos de anonimizagao;
e USO de estacbes de trabalho, impressoras e
ferramentas oficiais do Governo do Estado; e
e descarte de documentos.

Baixe a versao digital desta Cartilha no portal
Igpd.setic.ro.gov.br, através deste portal vocé fica
por dentro das novidades e encontra conteudos como:
e cursos de relacionados a LGPD:;
e videos sobre a tematica;
e normas e regulamentacdes;
@ guias, instrumentais e muito mais.
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http://lgpd.setic.ro.gov.br/
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Direito a Protecao dos %

Dados Pessoais
A Lei Geral de Protecao de Dados Pessoais - LGPD (Lei

Federal n° 13.709/2018) dispde sobre o tratamento

de dados pessoais e tem como objetivo proteger

os diretos de liberdade, privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Com a Emenda Constitucional n® 115/2022, o direito a
protecao dos dados pessoais passou a ser um Direito

Fundamental (art. 52, LXXIX). Os Direitos Fundamentais
sd0 aqueles que proporcionam o minimo necessario

para que o individuo exista de forma digna em uma
sociedade.
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Direitos do Titular

A LGPD cria diversos direitos para o titular de
dados pessoais, tais como:

e confirmacao de existéncia de tratamento;

e acesso aos dados;

e correcao de dados incompletos, inexatos ou
desatualizados;

e revogacao do consentimento.

O tratamento dos dados pessoais deve levar em conta
0S seguintes principios:

finalidade, adequacao, necessidade, livre
acesso, qualidade dos dados, transparéncia,

seguranca, prevencao, nao discriminacgao,

responsabilizacao e prestacao de contas.

Vocé, servidor publico, também possui esses direitos!
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Seja cauteloso com os dados ==
pessoais que vocé esta \
tratando!

A LGPD traz diretrizes sobre o0 adequado 0

tratamento de dados pessoais. o O "
Vocé, como servidor publico, precisa o
estar atento as boas praticas quanto ao

tratamento de tais dados, sejam aqueles

pertencentes a usuarios do servico

publico ou até mesmo seus proprios
dados.

O tratamento inadequado de dados

pessoais pode acarretar em sancoes

administrativas, civis e penais,

inclusive na responsabilizacao de

Q ' / agentes publicos.
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Exemplos de
Dados Pessoais

Sao exemplos de dados pessoais:

e Numero de documentos de identificagao pessoal
(RG, CPF, titulo de eleitor, matricula etc.);

e Enderecgos residenciais;

e Telefones residenciais;

e Telefones celulares pessoais;

e Carteira funcional;

e Passaportes;

e Estado civil;

e Data de nascimento;

e E-mail pessoal,;

Informacdes financeiras e patrimoniais;

Informagdes médicas;

Origem social, racial ou étnica;

Filiacao sindical ou a organizagao de

carater religioso, filoséfico ou politico;

o Dados biométricos (imagem, digitais
etc.).
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Boas praticas para tratar
dados pessoais nho SEI!

Na geracao de documentos no SEI, atente-se
ao principio da necessidade, ou seja, colete ou
insira somente os dados pessoais estritamente
necessarios para o alcance de sua finalidade.

Na geracao de documentos publicos (portarias,
designacbes, e-mails etc.), atente-se a aplicacao de
tarjas e/ou descaracterizacao dos dados pessoais
para evitar exposicdes desnecessarias, exceto se
houver previsado legal quanto a publicidade/exposicao
de tais dados.

CPF: 000.000.000-00

®
%I! CPF: ***.000.000-**

SISTEMA ELETRONICO Matricula: 000000000
o IEORHELEES Matricula: ******000




Boas praticas para tratar
dados pessoais no SEI!

Na geragao de processos ou documentos, atente-se a
adequada configuracao do nivel de acesso (publico,
restrito ou sigiloso). Quando houver o tratamento de
dados ou informacgodes pessoais 0 nivel de acesso
deve ser restrito sob a hipotese legal de "Informacao
Pessoal (Art. 31da Lein®12.527/2011)".

Quando for necessario disponibilizar processos ou
documentos a usuarios externos, recomenda-se que
o servidor analise-o0s previamente, procedendo com

a descaracterizacao dos dados pessoais
existentes, promovendo o equilibrio entre a
transparéncia e a protecao dos dados pessoais.
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SISTEMA ELETRONICO
DE INFORMAGOES




LAl e LGPD

Conhecida como Lei de Acesso a Informacéao (LAI), Lei
Federal n® 12.527/2011. A LAl entrou em vigor em maio
de 2012 e criou mecanismos que possibilitam a
qualquer pessoa, fisica ou juridica, sem necessidade
de justificativa, o acesso a informacgoes produzidas e
custodiadas pelos orgaos e entidades

da Administracao Publica.

A LAl e aLGPD sao leis sistematicamente
compativeis entre si. Essas duas normas
harmonizam os direitos fundamentais de acesso a
informacao e da protecao de dados pessoais, hao
havendo oposi¢ao entre seus dispositivos.

As decisbes que tratam da publicidade de dados de
pessoas naturais, relativas a pedidos de informacao e
respetivo recursos, devem ser fundamentadas nos arts.
3° e 31 da LAI, considerando ser mais especifica.
(Enunciado CGU n° 4, de 10 de marco de 2022)




Boas praticas ao usar os
computadores

Ao se ausentar da sua mesa, lembre-se de sempre
bloquear (==+ L) sua estacao de trabalho. Desta
forma vocé evitara que pessoas nao autorizadas
visualizem informacdées restritas, sigilosas ou
confidéncias na tela de seu computador.

v

Evite tirar prints, fotos ou gravar videos da tela
do computador que contenha algum dado
pessoal amostra e encaminha-los por meio de
canais de comunicacao nao oficiais. Esses dados
pessoais sao de sua responsabilidade.
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Boas praticas ao usar a
impressora

Ao imprimir documentos que contenham dados
pessoais, lembre-se de retira-los da impressora o
mais breve possivel. Quando for necessario descartar
tais documentos, atente-se em descaracterizar os
dados pessoais, procedendo, por exemplo, com

a fragmentacao (trituracao) do documento.
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Documentos impressos contendo dados pessoais
devem ser armazenados em locais seguros. Quando
deixa-los em sua mesa, por algum instante, lembre-se
de ocultar as informacoes de maneira que hao seja
possivel identifica-las, virando o anverso das folhas
para baixo, por exemplo.
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Dé preferéncia as
Ferramentas Oficiais

O Governo do Estado de Ronddnia, por intermédio
da SETIC, disponibiliza ferramentas como Drive,
Chat e E-mail que devem ser utilizados para realizar
as atividades de rotina no trabalho.

Ao tratar dados pessoais, dé preferéncia ao uso
dessas ferramentas.

Vocé sabia que é possivel gerenciar seu e-mail
funcional, armazenar e compartilhar arquivos, criar
formularios, configurar calendario e muito mais pelo
Drive do Estado? Acesse o link abaixo:

drive.rondonia.ro.gov.br



https://drive.rondonia.ro.gov.br/index.php/login
https://drive.rondonia.ro.gov.br/index.php/login

Consulte nossos Instrumentais
Igpd.setic.ro.gov.br

D Guia de Conformidade: LGPD

RS
M Instituido pela Portaria SETIC n° 53/2021,
ciceraL e proTEcAO o descreve o conjunto das principais agées
—~— (roadmap) voltadas para alcancar a
/

conformidade com a LGPD.

.‘)"’ £

Programa de Governanca em 5 i
Privacidade (PGP) \
Instituido pela Portaria SETIC n° 54/2021, N PRVACIDNOE.
propde estratégias e agbes permanentes -

#

de conformidade, necessarias para '
cumprir com as diretrizes da LGPD.

&

= Politica de Privacidade
’
Instituida pela Portaria SETIC n°
55/2021, descreve o0s preceitos gerais
, -" _ ~ adotados no tratamento de dados
F ) pessoais.
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https://wiki.setic.ro.gov.br/home/compliance/politica_privacidad
https://rondonia.ro.gov.br/wp-content/uploads/2022/09/Guia-de-Conformidade-LGPD-SETIC-versao-1.0.pdf
https://wiki.setic.ro.gov.br/home/compliance/programa_privacidade
https://rondonia.ro.gov.br/setic/institucional/lgpd/introducao/
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Memorizando

Chegou a hora de testar seus conhecimentos!
Localize as 5 palavras em destaque no quadro abaixo:

S TORYETIRTETTITD

S RYTTWHTETGTL A

HMARTSUCTWSHD

H TCAPROTTET CADO

EPTTENLUDAMAP

CROADMATPNTUDTDE

S TIMLSS SNTERS

CLEEGTITIEATIWLS

R RHNZPTEALTEIKTLDO

U I OTDWNTULGOTETEA

M HWOTETOTEUOTETE'L

PRI VACTIDATDEH
DADOPESSOAL PROTECAO LGPD _‘E\
PRIVACIDADE TRATAMENTO ROADMAP AR
Consulte o gabarito por , dﬂ;Eg\\

—

meio do QR Code ao lado: X7




Conhecaa SETIC

A Superintendéncia Estadual de Tecnologia da
Informacao e Comunicacao - SETIC é 6rgao integrante
da administracao direta do Governo do Estado de
Rondoénia.

Atua em nivel estratégico e tatico, sendo responsavel
por exercer a coordenacao, supervisao, orientacao
técnica e controle, em nivel central, das atividades de
Tecnologia da Informacao e Comunicacao (TIC) e
transformacao digital dos 6rgédos da Administracao
Publica Estadual Direta e Indireta.

Destaca-se, dentre as principais solucdes fornecidas
pela SETIC: Infovia, VolP, data center, suporte e
conectividade, seguranca da informacao, estudo e
analise de dados, transformacao digital, modernizagao
publica e desenvolvimento de sistemas.

- Para saber mais acesse: setic.ro.gov.br



https://rondonia.ro.gov.br/setic/
https://rondonia.ro.gov.br/setic/

Canais de contato: | FaLapr

No caso de duvidas:
E encarregadolgpd@setic.ro.gov.br

@ (69) 3212-9515 ou 3212-9541

Para peticoes e reclamacoes:

Para exercer seus direitos como titular de dados
pessoais, faca sua manifestagcao pelo canal de
atendimento da Ouvidoria-Geral do Estado de
Rondébnia - OGE, por meio do portal Fala.BR -
Rondonia (RO).

https://falabr.cgu.gov.br/publico/RO/Manifesta
cao/RegistrarManifestacao



https://falabr.cgu.gov.br/publico/RO/Manifestacao/RegistrarManifestacao
https://falabr.cgu.gov.br/publico/RO/Manifestacao/RegistrarManifestacao
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Telefone: 69 3212 9541

: ; : Endereco: Av. Farquar, 2986 - Bairro Pedrinhas
@ setic.ro.gov.br f @setic.rondonia Palacio Rio Madeira, Edificio Rio Cautario - 6° Andar

Porto Velho, RO - CEP 76801470




