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INTRODUCAO
1 INTRODUCAO

O desenvolvimento de sistemas no setor publico e privado exige cada
vez mais planejamento estruturado, padronizagado de processos e garantia de
qualidade. Segundo Sommerville (2016), boas praticas em engenharia de
software contribuem para reduzir falhas, aumentar a confiabilidade e otimizar a
utilizagdo de recursos, tornando o processo mais previsivel e eficiente. Nesse
sentido, a auséncia de normas e orientacbes claras pode resultar em
retrabalho, vulnerabilidades de seguranga, baixa manutenibilidade e dificuldade
de integracao entre diferentes equipes.

Além disso, diretrizes institucionais como o Modelo de Referéncia
MPS.BR e o CMMI (Capability Maturity Model Integration) reforcam a
necessidade de se adotar processos documentados, padronizados e
continuamente melhorados, mesmo em ambientes que ndo estejam
formalmente buscando certificagdo. A aplicacdo de boas praticas permite
alinhar os resultados da tecnologia da informacdo as estratégias
organizacionais, garantindo maior valor agregado as solu¢des desenvolvidas.

Esta cartilha foi elaborada com o objetivo de fornecer orientagcbes
praticas e contextualizadas para as equipes de desenvolvimento de sistemas,
servindo como guia para o planejamento, execu¢ado e manutencio de projetos.
O documento contempla aspectos relacionados a organizagdo de papéis,
arquitetura de software, codificacdo, gestdo de incidentes, testes,
documentagdo e governanca. Sua adogdo visa fortalecer a cultura de
qualidade, fomentar a colaboragao entre equipes e assegurar que os sistemas
desenvolvidos estejam alinhados as necessidades institucionais e sociais.

Portanto, mais do que um manual técnico, esta cartilha representa um
instrumento estratégico de governanga de Tl, capaz de padronizar processos,

minimizar riscos e promover a transparéncia no ciclo de vida do software.
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2 ORGANIZAGAO E PAPEIS NO DESENVOLVIMENTO

A auséncia de definicdo clara de responsabilidades no desenvolvimento
de sistemas pode gerar retrabalho, falhas de comunicacédo e atrasos. Nesse
contexto, o Scrum destaca a importancia da clareza de papéis para garantir
transparéncia, inspecido e adaptagao, permitindo que a equipe atue de forma
colaborativa, autbnoma e orientada a entrega de valor. Com base nisso, para
uma visao mais detalhada pode ser consultado o Guia de Boas Praticas em
Metodologias Ageis, o qual se encontra por meio do link:

https://wiki.setic.ro.qgov.br/pt-

br/home/gerencial/gerenciamentos/quia de agilidade.

Complementarmente, a utilizagdo da Matriz RACI contribui para
fortalecer a governanga e reduzir ambiguidades, ao explicitar quem é
responsavel, quem aprova, quem deve ser consultado e quem deve ser
informado em cada etapa. Assim, a organizagcdo de papéis deve integrar
praticas ageis e modelos de gestdo de responsabilidades, assegurando
eficiéncia operacional e alinhamento entre areas técnicas e de negécio. Diante
disso, a matriz elaborada pela Coordenadoria de Desenvolvimento da SETIC

pode ser acessada através do link: hitps://wiki.setic.ro.gov.br/pt-

br/home/spaces/code/gc/manuaiscode/matrizraci.

2.1 PAPEIS NO DESENVOLVIMENTO (SCRUM + Quality Assurance)

No Scrum, os papéis fundamentais: Product Owner, Scrum Master e
Time de Desenvolvimento sdo complementados pela pratica institucional de
incluir profissionais dedicados a testes para assegurar a qualidade (QA Tester),
de forma a garantir maior robustez e imparcialidade na validagao das entregas.
A separacao entre quem desenvolve e quem testa reforca a qualidade, evita
viées e assegura que o software atenda aos requisitos funcionais e nao

funcionais.
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2.1.1 Product Owner (PO)

Responsavel por maximizar o valor do produto, definindo e priorizando o
backlog. Atua como a voz do cliente e garante que o time trabalhe nas

funcionalidades de maior impacto.

2.1.2 Scrum Master (SM)

Responsavel por assegurar que o Scrum seja compreendido e aplicado
corretamente. Atua como facilitador, removendo impedimentos e promovendo a

melhoria continua.

2.1.3 Time de Desenvolvimento (Dev Team)

Profissionais multidisciplinares que projetam, codificam e entregam
incrementos de software prontos para produg¢do. Devem seguir boas praticas

de codificagao, versionamento e revisao de cédigo.

2.1.4 Quality Assurance Tester (QA)

Responsaveis por planejar, executar e automatizar testes (exceto testes
unitarios), assegurando que o software entregue atenda aos critérios de
qualidade. Nao testam o que desenvolveram, promovendo imparcialidade na
validagao.

2.1.5 Cliente e Usuario Final

Tanto o Cliente quanto o Usuario Final participam da homologagéo,
fornecem feedback e validam se o software atende as necessidades reais de

uso.

2.1.6 Lider Técnico (Tech Lead)

O Lider Técnico, que pode ser um desenvolvedor, atua como ponte
entre a visdo estratégica do produto e a execugdo técnica da equipe.

Diferencia-se do Scrum Master (foco em processo) e do Product Owner (foco

4




ORGANIZACAO E PAPEIS NO DESENVOLVIMENTO

em valor de negdcio), pois sua responsabilidade principal € assegurar a

exceléncia técnica, orientar boas praticas e apoiar a tomada de decisao

arquitetural.

Boas Praticas

Separacéao clara de funcdes: quem desenvolve ndo deve ser 0 mesmo
que testa a funcionalidade, garantindo isengao.

Testes colaborativos: embora o QA seja responsavel por testes formais,
os desenvolvedores devem realizar testes unitarios, de integragédo e de
regressao caso seja necessario antes da entrega.

Definicdo de Pronto (Definition of Done): deve incluir critérios técnicos
(codigo revisado, testes unitarios, integragado e de regressao caso seja
necessario) e de qualidade (testes de sistemas executados por
QA/DEV), pode ser consultado através do link:

https://wiki.setic.ro.gov.br/pt-

br/home/spaces/code/gc/padroes/developerquidelines/dod

Integracdo continua: automacgéo de build e testes, permitindo feedback
rapido sobre a qualidade do cédigo.
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3 ARQUITETURA DE SOFTWARE

A definicdo de uma arquitetura de software clara e padronizada é
fundamental para assegurar escalabilidade, desempenho e manutenibilidade
dos sistemas. Segundo Bass, Clements e Kazman (2013), a arquitetura de
software fornece a estrutura fundamental do sistema, estabelecendo os
componentes principais, suas responsabilidades e a forma como interagem
entre si. A auséncia de diretrizes arquiteturais pode levar a solucdes
fragmentadas, de dificii manutencdo e pouco alinhadas as necessidades
organizacionais.

No ambito desta instituicdo, adota-se como padrdo o Modelo MVC
(Model-View-Controller) como Arquitetura Minima Viavel (AMV), amplamente
reconhecido na literatura e na pratica de mercado por separar de forma clara
as responsabilidades entre dados (Model), interface de usuario (View) e légica
de controle (Controller). Essa abordagem favorece a modularidade, facilita a
reutilizagao de cddigo, simplifica a manutencao e permite maior flexibilidade na
evolugao dos sistemas (FOWLER, 2002).

Além disso, a utilizagdo consistente de frameworks e bibliotecas
alinhados ao MVC reduz riscos de inconsisténcia técnica, promove a
padronizagcao e contribui para a governanga de TI, permitindo que equipes

distintas desenvolvam solu¢des que compartilham a mesma base conceitual.

Boas praticas:

e Documentar a arquitetura minima viavel de cada sistema, destacando
camadas, integracdes externas, servigos e banco de dados.

e Adotar e padronizar o uso de frameworks que implementem o padrao
MVC, assegurando consisténcia entre os projetos.

e Definir diretrizes para a integracao de APIs e servigos, com foco em
interoperabilidade e seguranca.

e Aplicar praticas de versionamento (ex.: Git Flow) para garantir

rastreabilidade e alinhamento da evolugao arquitetural.
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4 DESENVOLVIMENTO DE CODIGO

Codigos desenvolvidos sem padronizagdo comprometem diretamente a
manutenibilidade, legibilidade e evolugdo dos sistemas. De acordo com
Pressman e Maxim (2016), a padronizagao no desenvolvimento de software &
um fator critico para reduzir complexidade, evitar ambiguidade e permitir que
diferentes desenvolvedores compreendam e mantenham o cdodigo ao longo do
tempo.

Nesse sentido, praticas como Clean Code (Martin, 2009) e os principios
SOLID fornecem diretrizes objetivas para produzir cédigo claro, modular e de
facil manutencdo. Além disso, a adogéo de revisdes de codigo (code review)
contribui para a melhoria continua da qualidade, possibilitando a identificacdo
de defeitos precocemente e a disseminacdo do conhecimento entre a equipe
(Rigby et al., 2013).

Outro ponto essencial € o uso sistematico de sistemas de
versionamento, como Git, que asseguram rastreabilidade, controle de
mudancas e colaboragao efetiva entre desenvolvedores. Essa pratica é
considerada hoje indispensavel em equipes que utilizam metodologias ageis,
como o Scrum, por apoiar a integragdo continua e o desenvolvimento

incremental.

Boas praticas:

o Estabelecer padrées de nomenclatura para variaveis, classes, métodos
e APIs, promovendo consisténcia e legibilidade.

e Adotar os principios de Clean Code (legibilidade, simplicidade e clareza)
e SOLID (responsabilidade unica, abertura/fechamento, substituicdo de
Liskov, segregacao de interfaces e inversdo de dependéncia).

e Implementar revisbes de cédigo (code review) como etapa obrigatoria
antes da integragdo em branches principais.

e Registrar todas as alteragcbes em sistemas de versionamento (ex.: Git),

assegurando rastreabilidade e integragao continua.

7




DESENVOLVIMENTO DE CODIGO 8

e Promover boas praticas de documentagdo interna no coédigo com a
finalidade de evitar excessos e privilegiar a clareza do proprio cédigo.

Exemplo:

// Aplica desconto promocional de aniversario: valido apenas no més do cliente

decimal CalcularTotalComDescontoEspecial(decimal valor, decimal
percentualDesconto, Date Time dataNascimentoCliente)

{
if (Date Time.Now.Month == dataNascimentoCliente.Month)
{
percentualDesconto += 0.1m; // bénus de 10% extra
}

decimal desconto = valor * percentualDesconto;

return valor - desconto;

4.1 CONVENGOES DE NOMENCLATURA — APLICAGAO (C#/.NET)

e Projetos/Namespaces: Empresa.Produto.Modulo (ex.: Setic.Vendas.Api)

e Pastas (MVC): Controllers/, Models/, Views/, Services/, Repositories/,
Dtos/, Mappings/

e Classes/Interfaces: PascalCase; interfaces prefixo |

o Meétodos/Propriedades: PascalCase

e Variaveis locais: camelCase

e Constantes: UPPER_SNAKE_CASE

e Enums: PascalCase

e DTOs/ViewModels: sufixos Dto/ViewModel

Exemplo em C#:

public interface ICustomerRepository

{
Task<Customer?> GetByldAsync(Guid id);
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Task AddAsync(Customer entity);
}
public class CustomerService : ICustomerService

{

private readonly ICustomerRepository repository;

public CustomerService(ICustomerRepository repository)
{

this.repository = repository;

}

public async Task<CustomerDto?> GetAsync(Guid id)

{

var entity = await repository. GetByldAsync(id);

return entity is null ? null : new CustomerDto(entity.ld, entity.Name,
entity.Email);

}

}

4.2 PADROES REST PARA APIs

APl REST é uma interface baseada em recursos (nouns- “um dado ou
entidade que pode ser manipulada por um cliente através da interface”)
acessados via HTTP, que aplica principios como uniform interface,
Statelessness, cacheability e layered system. Cada recurso tem um URI
estavel, é representado (geralmente) em JSON e manipulado por métodos
HTTP padronizados, com cdédigos de status e semantica consistente
(seguranca, idempoténcia).

PADRAO

Versao: versionar no caminho. (ex.: /api/v1/...)

Recursos no plural: /api/v1/customers, /api/v1/customers/{id}
Representagao: Content-Type: application/json; charset=utf-8
Erro padronizado: RFC 7807 (application/problem+json)

o type — URI (link) que identifica o tipo de erro. Pode ser uma pagina de
documentacgao.

o title — Titulo curto e padronizado do erro (ex.: "Not Found").

o status — Codigo de status HTTP (ex.: 404, 400, 500).
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e detail > Mensagem explicativa em linguagem natural, para humanos
entenderem o erro.
e instance — Indica a ocorréncia especifica do erro (ex.: qual endpoint

Ou recurso causou o problema).

"type": "https://api.exemplo.com/erros/validacao”,
"title": "Dados invalidos",

"status": 400,

"detail": "Um ou mais campos estéo incorretos.”,
"invalidParams": [

{ "field": "email”, "reason”: "Formato invalido" },

", n

{ "field": "idade"”, "reason": "Deve ser maior que 18"} [}

Paginagao: ?page=1&pageSize=50 (incluir X-Total-Count e Link quando
possivel)

Filtro/Ordenacgao/Selegao: ?status=active&sort=-
createdAt&fields=id,name,status

Autenticagao: Authorization: Bearer <token>

Traceabilidade: X-Request-ld em todas as respostas

Idioma: mensagens técnicas em inglés; mensagens ao usuario podem

seguir o idioma institucional

4.2.1 Tabela — Verbos REST para API's

Verbo Rota exemplo Uso canénico | Corpo |Status tipicos [Segurolldempotente
(req)
GET /Cf;zt;r:;r/?i’d} Ler recurso(s) Né&o 200, i%i 304, v v
POST /customers le(iae::ru?g;/o Sim 201 ’440202’ 409, X X
PUT | Joustomersigid) | SUOR9%0 | sim | FERRGAT 1 x v
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PATCH /customers/{id} Atl:)zlii?aﬁéo Sim ‘2182{240%’20202’ X Depende
DELETE | /customers/{id} Rrggfﬁ_;gr Néo 204, 404 X v

HEAD | /customers/id} Metag‘gf:j SeM| Nso | 200, 404 v v
OPTIONS|  /customers | ©2Pa%cadese g 204 v v

Status = resposta que a API retorna.
Seguro = ndo altera nada.
Idempotente = repetir a operacdo ndo muda o resultado.

Corpo = se precisa ou ndo enviar dados junto a requisi¢ao.

Boas praticas (principal)

e Modelagem de recursos
= Evite verbos na URL: prefira /invoices/{id}/payments a
/paylnvoice.
» Use sub-recursos quando houver pertencimento claro.
» Para acbes nao-CRUD, use POST em subcaminho de acgao
(/invoices/{id}:approve).]

e (Codigos de status coerentes
200 OK, 201 Created, 204 No Content, 400 Bad Request, 401/403, 404
Not Found, 409 Conflict, 412 Precondition Failed, 422 Unprocessable
Entity, 429 Too Many Requests, 500/502/503.

e Validacéo e erro (RFC 7807)
= {  type": "https://api.example.com/errors/validation”,  'title":
"Validation failed" ... }
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e Concurrency & Cache
» ETag/If-Match para atualizagdo condicional.
» ETag/If-None-Match + Cache-Control.

e Paginagao, ordenagéao e selecao
»  ?page=28&pageSize=20&sort=-

createdAt&fields=id,name,createdAt.

e Seguranga
» HTTPS obrigatdrio, tokens Bearer
» [east privilege por escopos/roles; rate limiting + 429.

e Contratos e compatibilidade
= Evitar breaking changes; usar versionamento.

= Publicar OpenAPI atualizado.

e Operacbes assincronas
» Retornar 202 Accepted com Location ljobs/{id}.

= O job expbe status queued, running, succeeded ou failed.

4.3 PADROES DE BANCO DE DADOS (DDL/DML)

A Coordenadoria de Desenvolvimento de Sistemas deve adotar
integralmente os padrées de modelagem, nomenclatura e operagao definidos
pela Coordenadoria de Analise e Gestdo de Dados — CAGD, garantindo
uniformidade técnica, governanga e integracado entre sistemas. Esses padrdes
contemplam convencdes para tabelas, colunas, chaves, indices, procedures e
demais objetos DDL/DML, assegurando consisténcia e rastreabilidade em todo
o ciclo de desenvolvimento.

Dessa forma, qualquer solucéo criada, evoluida ou mantida pela equipe
de desenvolvimento devera seguir as diretrizes estabelecidas pela area de

Banco de Dados, evitando divergéncias estruturais, reduzindo riscos

12
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operacionais e promovendo maior eficiéncia na manutencao e auditoria dos

sistemas.

4.4 PADROES DE COMMIT, BRANCHES E MENSAGENS

Um fluxo de versionamento bem definido € essencial para garantir
organizagao, rastreabilidade e integragdo continua no desenvolvimento de
sistemas. Segundo Chacon & Straub (2014), o uso disciplinado de branches no
Git possibilita paralelismo de desenvolvimento sem perda de controle. Além
disso, mensagens de commit claras e padronizadas facilitam auditorias,

revisbes e manuteng&o do historico do projeto.

4.4.1 Fluxo de Branches (Git Flow adaptado)

e Main (produgdo): contém apenas versdes estaveis liberadas em
producao.

e Development (desenvolvimento): integra novas funcionalidades e
corregoes antes de irem para release.

o Feature branches: derivados de development, identificados como
feature/<chave-issue> ou feature/<descricdo>. Apds concluidos e
revisados, retornam para development.

e Release branches: derivados de development, usados para
estabilizacdo, testes e homologacdo antes do merge em main.
Nomeados como release/<versao>.

e Hotfix branches: derivados de main, corrigem falhas criticas na
producdo. Nomeados como hotfix/<descrigao>. Apos corrigidos, devem
ser mesclados em main e development.

e Staging: ambiente intermediario para testes integrados e simulagdes de
produgao antes da publicacio definitiva.
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e Representacdo grafica: a imagem abaixo exemplifica como deve ser o

fluxo de branches, incluindo versoes, releases, hotfixes e features.

Figura — Representagéo Grafica

RC1

Rez | !
O O

Fonte — https://wiki.setic.ro.gov.br’/home/spaces/code/gc/padroes/developer-guidelines/git

4.4.2 Padroes de Mensagens de Commit (Conventional Commits)

csasnend Mam

:

Hotfix

e

Staging

Release 1

Development

1 Feature 1

e

-------1  Feature 2

Mensagens de commit devem ser claras, objetivas e seguir o padrao:

<tipo>(escopo): descrigdo breve (#id_tarefa)

Exemplo:

feat(order): adiciona célculo de frete (#123)

Tipos mais utilizados:

®© o 6o T o

—h

feat: nova funcionalidade

fix: corregao de bug

docs: mudancgas na documentacao

style: ajustes de formatagao

refactor: mudancas internas no coédigo sem
comportamento externo

test: inclusao ou atualizagao de testes

perf: melhorias de performance

alterar

14




DESENVOLVIMENTO DE CODIGO

h. chore: tarefas de manutengao, configuragéo ou build
i. build: alteragdes que afetam o processo de build ou dependéncias

externas

Boas Praticas

e Commits devem ser atdbmicos (resolver apenas uma tarefa).
Exemplo:
» git commit -m "Corrige bug no calculo de desconto em pedidos”

» git commit -m "Ajusta cor e tamanho do botdo '‘Comprar’™

Cada commit trata s6 uma coisa.
« Commits devem estar vinculados a issues ou tarefas no backlog.

« Nao usar mensagens genéricas como “ajustes”, “teste” ou “alteracdes

diversas”.

« O historico deve contar a histéria do projeto de forma compreensivel.

4.5 CHECKLIST MINIMO DE CODE REVIEW

O Code Review é uma pratica essencial para assegurar qualidade,
consisténcia e seguranga no desenvolvimento de software. Mais do que
identificar falhas, ele deve promover aprendizado coletivo e disseminacao de

boas praticas entre a equipe.

4.5.1 Objetivos da revisao de cédigo:

¢ |dentificar problemas de qualidade de cddigo: A revisao de codigo ajuda
a encontrar erros de sintaxe, bugs, problemas de légica e outras
questdes que podem afetar a qualidade e funcionalidade do software;

e Garantir conformidade com padrdes e boas praticas: A revisdo de codigo
assegura que o codigo siga as diretrizes e padrdes definidos pela
empresa, facilitando a manutengao e colaboragao entre

desenvolvedores.
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e Melhorar compreensao e colaboracéo: Os revisores tém a oportunidade
de entender melhor o cédigo e oferecer feedback construtivo,
promovendo o compartilhamento de conhecimento e a melhoria da
equipe como um todo.

e Otimizagao e performance: A revisao de cddigo permite identificar

oportunidades para otimizar o cédigo, melhorar o desempenho e reduzir

a complexidade.

4.5.2 ltens a verificar:

A. Nomeacao segue padroes estabelecidos?

e Variaveis, fungdes, classes e objetos de banco de dados seguem os
padrdes de nomenclatura definidos (camelCase, PascalCase,
snake_case).

e A nomeacao transmite claramente a responsabilidade do elemento,

evitando abreviagdes obscuras e nomes genéricos.

B. Fungao/método segue o principio da responsabilidade unica
(SRP/SOLID)?

e O método realiza apenas uma tarefa, com coesao e baixo
acoplamento.
e Existe oportunidade de extrair I6gicas complexas em fungdes

auxiliares para melhorar clareza e reuso.

C. Tratamento de erros e logs estao consistentes?

e Erros sdo capturados adequadamente e tratados de forma a ndo
comprometer a aplicacao.
e Logs s&o informativos e ndo expdéem dados sensiveis (ex.: senhas,

tokens, dados pessoais).




D. Testes estiao atualizados e executados no CI/CD?
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Niveis de log (INFO, WARN, ERROR) séo utilizados corretamente.

Foram criados ou atualizados testes unitarios e de integragéo para

cobrir as novas alteragoes.
A cobertura de testes € adequada (ndo apenas o “caminho feliz”).
O pipeline de integracao continua executa os testes automaticamente

e eles passam sem falhas.

E. Consultas ao banco de dados estao otimizadas?

F. Segurancga foi considerada?

G. Documentacgao e artefatos relacionados estao atualizados?

Foram evitados problemas de performance como consultas N+1.
indices apropriados sao utilizados quando necessario.

As consultas utilizam SQL parametrizado, prevenindo injecédo de
SQL.

Em listagens grandes ha limites de paginagao (LIMIT, TOP).

Inputs de usuario sao validados e higienizados. (o0 que &
higienizado?)

Dados sensiveis sao protegidos (hash/salt em senhas, criptografia)
quando obrigatdrio, conforme LGPD.

Tokens, chaves e credenciais nao estao expostas no codigo.
Politicas de autorizacdo e/ou autenticacao sao aplicadas de forma

consistente.

O codigo contém comentarios claros quando necessario (sem

eXcesso).
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O README do projeto reflete mudancas significativas (instalagao,
execucgao, variaveis de ambiente).

Scripts de migracado de banco de dados foram documentados e

versionados.

Existe referéncia a issues/tarefas no backlog, facilitando

rastreabilidade.

Nomeacgao segue padroes.

Func&o/método faz s6 uma agédo (SRP/SOLID).

Tratamento de erros/logs consistente.

Testes atualizados e passando na Integragdo Continua

Consultas otimizadas, como a nao utilizagdo de N+1.

Seguranga como SQL parametrizado, dados sensiveis protegidos

etc.

Documentacgao atualizada (comentarios, README, migragdes).
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5 GESTAO DE INCIDENTES E MUDANGAS

A gestédo inadequada de incidentes compromete a disponibilidade dos
sistemas, a continuidade dos servigos e a satisfagdo dos usuarios. Segundo a
ITIL v4 (AXELOS, 2019), um incidente € qualquer evento que cause ou possa
causar interrupcdo ou degradagdo da qualidade de um servigo. A falta de
definigdo formal e de um fluxo estruturado para o tratamento de incidentes
resulta em respostas lentas, inconsistentes e, muitas vezes, ineficazes.

Da mesma forma, a gestdo de mudangas esta diretamente ligada a
confiabilidade e estabilidade do ambiente de TI. A ISO/IEC 20000-1 estabelece
que todas as mudancas em servicos e sistemas devem ser avaliadas,
autorizadas, priorizadas e registradas de forma a mitigar riscos e evitar
impactos ndo planejados. Um processo bem definido de gestdo de mudancas
garante previsibilidade e maior controle sobre a evolugao dos sistemas.

Dessa forma, é essencial adotar boas praticas que assegurem
rastreabilidade, responsabilidade e transparéncia, permitindo identificar a causa
raiz dos incidentes e garantir que as mudancgas realizadas estejam alinhadas

as necessidades institucionais.

Boas Praticas

e Definir formalmente o que caracteriza um bug, diferenciando-o de
problemas, erros conhecidos e solicitacbes de servigo.

e Estabelecer um fluxo padronizado de tratamento, contemplando
abertura, categorizagdo, priorizagdo, investigacdo, solugdo e
fechamento.

e Garantir rastreabilidade por meio do registro de incidentes em sistemas
de controle, vinculando-os a commits, versées ou mudangas aprovadas.

e Adotar critérios de classificagdo de severidade e niveis de prioridade,
para assegurar respostas proporcionais ao impacto do incidente.

e Implementar uma gestdao de mudancgas estruturada, prevendo avaliagao
de impacto, autorizacido formal e documentacao das alteracdes antes da

implantagdo.
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e Promover revisdes pods-incidente (post-mortem), visando identificar

causas raizes e implementar agdes preventivas.

5.1 REGISTRO E ANOTAGAO DE BUGS E ERROS

O registro estruturado de bugs e erros € essencial para assegurar
rastreabilidade, consisténcia e efetividade na identificacdo, analise e correcao
de falhas. Toda anomalia identificada devera ser registrada no sistema oficial
de gestao, contendo, obrigatoriamente, descrigdo clara e objetiva do problema,
passos para reproducdo, ambiente afetado, impacto identificado, evidéncias
associadas (prints, logs, payloads) e critérios objetivos para validagdo da
corregao.

E imprescindivel que cada bug seja devidamente categorizado e
subcategorizado, de modo a permitir o mapeamento preciso dos tipos de
falhas, a geragcédo de estatisticas confiaveis e o monitoramento continuo de
tendéncias, recorréncias e areas criticas. Essa classificacdo estruturada
favorece a priorizagdo adequada, reduz ambiguidades, minimiza retrabalho e
possibilita uma atuagdo integrada e alinhada entre as equipes de
Desenvolvimento e Qualidade de Software (QA).

O historico padronizado dos registros constitui insumo estratégico para
analises de causa raiz, identificagcao de fragilidades sistémicas e definicao de
acoes preventivas e corretivas, contribuindo de forma consistente para a
melhoria continua da qualidade dos sistemas e dos processos de
desenvolvimento.

Todos os procedimentos, critérios e padroes adotados para o registro,
categorizagao e tratamento de bugs e erros deverao, obrigatoriamente, seguir o
rito, as diretrizes e os padrbes estabelecidos pela Geréncia de Qualidade de
Software (GQS).

Boas Praticas

e Implantar testes unitarios, de integracédo, de sistemas e de aceitagao,

garantindo cobertura ampla e detecg¢ao precoce de falhas.
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Documentar casos de teste minimos para cada funcionalidade,
promovendo rastreabilidade e clareza nos critérios de validagao.

Definir critérios de aceite claros em conjunto com os stakeholders,
assegurando alinhamento entre expectativas e entregas.

Integrar os testes ao processo de Integragcdo Continua (Cl), permitindo

automacao e execugao frequente.
Monitorar métricas de qualidade, como taxa de defeitos, cobertura de

testes e tempo médio de resolugao, para subsidiar a melhoria continua.
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6 TESTES E QUALIDADE

A auséncia de testes sistematicos e bem planejados resulta em falhas
recorrentes em producdo, retrabalho e custos elevados de manutencéo.
Segundo Myers, Sandler e Badgett (2011), o teste de software € um processo
essencial para revelar defeitos, aumentar a confiabilidade e garantir que o
produto atenda aos requisitos especificados. Além disso, a norma ISO/IEC
25010:2011 define qualidade de software como a capacidade do produto de
satisfazer necessidades explicitas e implicitas, o que somente pode ser
assegurado por meio de praticas consistentes de verificagao e validagao.

A literatura também destaca que os testes devem ser realizados em
multiplos niveis: unitarios (foco em pequenos blocos de cddigo), de integragcéo
(verificacdo da interagdo entre componentes) e de aceitagdo (validagao junto
ao usuario). Esses diferentes niveis permitem detectar falhas precocemente,
reduzir riscos e assegurar maior robustez do sistema (Pressman & Maxim,
2016).

Assim, a qualidade nao deve ser vista como uma etapa final, mas como
uma pratica continua e integrada ao ciclo de desenvolvimento, em alinhamento
com metodologias ageis, como Scrum, onde a Definigdo de Pronto (Definition

of Done) inclui a execugéo e aprovagao dos testes.

Boas praticas

e Implantar testes unitarios, de integracdo, de sistemas e de aceitagao,
garantindo cobertura ampla e detecg¢ao precoce de falhas.

e Documentar casos de teste minimos para cada funcionalidade,
promovendo rastreabilidade e clareza nos critérios de validacgao.

e Definir critérios de aceite claros em conjunto com os stakeholders,
assegurando alinhamento entre expectativas e entregas.

e Integrar os testes ao processo de Integragdo Continua (Cl), permitindo
automacao e execugao frequente.

¢ Monitorar métricas de qualidade, como taxa de defeitos, cobertura de
testes e tempo médio de resolugédo, para subsidiar a melhoria continua.
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7 DOCUMENTAGAO DO SISTEMA

No desenvolvimento agil, a documentagcdo deve ser leve, objetiva e
orientada a valor. O Manifesto Agil (Beck et al., 2001) ressalta que “software
funcionando é mais importante que documentagdo abrangente”. 1sso, porém,
nao significa auséncia de registros, mas sim a busca por uma documentacéo
minima viavel, suficiente para garantir a continuidade, a manutengéo e o
alinhamento entre as equipes.

Conforme Sommerville (2019), a documentagdo bem estruturada permite
que sistemas possam ser evoluidos e mantidos mesmo com mudangas na
equipe, evitando a dependéncia de conhecimento tacito. Ja a ISO/IEC/IEEE
26511:2018 reforgca que os registros devem ser organizados e acessiveis, de
modo a atender tanto aspectos técnicos quanto gerenciais.

Assim, a documentagdo deve equilibrar agilidade e governancga,
assegurando clareza e acessibilidade, sem burocratizar o fluxo de

desenvolvimento.

Boas praticas:

e Produzir documentagdo minima obrigatodria, priorizando: visédo geral
do sistema, arquitetura, requisitos essenciais, fluxos principais e
manuais de usuario.

e Centralizar os documentos em um repositorio acessivel, versionado e
colaborativo (ex.: Wiki), integrando-o ao ciclo de desenvolvimento
agil.

e Atualizar a documentacao de forma incremental e continua, vinculada
as sprints ou releases, garantindo que reflta o estado atual do
sistema.

o Utilizar modelos padronizados e concisos, facilitando a escrita e
leitura por diferentes equipes.

o Definir responsaveis pela curadoria da documentagao, assegurando

gue a manutengao nao fique restrita a individuos especificos.
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8 GOVERNANGA E DIVULGAGAO

Para que as boas praticas sejam efetivas, ndo basta apenas defini-las; é
necessario que sejam institucionalizadas, divulgadas e incorporadas a cultura
organizacional. A governanga de TI, segundo o COBIT 2019 (ISACA, 2019),
assegura que os investimentos em tecnologia gerem valor, com processos
transparentes e alinhados as estratégias institucionais. Nesse sentido, a
divulgacédo clara das diretrizes e a capacitagdo das equipes tornam-se pilares
para o sucesso da implementacao.

No contexto de metodologias ageis, a governanga nao deve ser vista
como algo burocratico ou restritivo, mas como um conjunto de mecanismos que
apoia a autonomia das equipes e garante alinhamento institucional (Highsmith,
2010). A divulgagao das boas praticas, quando feita de forma simples e
acessivel, promove transparéncia, engajamento e melhoria continua.

Portanto, a cartilha deve ser tratada como um instrumento oficial de
governanga de TI, amplamente divulgado e revisado periodicamente,
assegurando sua atualizagdo e aderéncia as necessidades reais da

organizagao.

Boas praticas

e Institucionalizar a cartilha como documento oficial, reconhecido pela
gestdo e integrado as normas internas de desenvolvimento de
sistemas.

e Promover treinamentos, workshops e capacitacbes periodicas,
reforcando a aplicagdo pratica das diretrizes junto as equipes de
desenvolvimento, teste e gestéo.

o Publicar a cartlha em canais institucionais acessiveis (intranet,
repositérios colaborativos, portais de TI), assegurando que todos
tenham acesso as informacoes.

o Estabelecer um processo de revisdo e atualizacdo continua,
garantindo que as praticas evoluam conforme novas tecnologias,

frameworks e necessidades organizacionais.
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e Estimular uma cultura de aprendizado organizacional e melhoria
continua, na qual a cartilha sirva como referéncia viva, em constante

evolucéo.
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