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Gowerno do Estado de

RONDONIA

GOVERNO DO ESTADO DE RONDONIA

Superintendéncia Estadual de Tecnologia da Informa¢ao e Comunicagdo - SETIC

INSTRUCAO NORMATIVA N° 01/2023/SETIC/RO

Regulamenta os incisos Il e IV do artigo 114-A da Lei Complementar n® 965/2017, definindo testes
preventivos pré-definidos de seguranga da informacdo nas modalidades phishing ¢ defacement
simulados.

O SUPERINTENDENTE ESTADUAL DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO - SETIC, no uso de suas atribuigdes legais, conferidas pelo artigo 114-A da Lei
Complementar Estadual n° 965, de 20 de dezembro de 2017;

CONSIDERANDO que compete a SETIC criar regulamentos a respeito das atividades de
tecnologia da informag¢do e comunicagdo, bem como supervisionar a conformidade das politicas de
seguran¢a da informacdo e comunicacdo da Administragdo Publica Estadual, podendo realizar testes
preventivos pré-definidos em regulamentagdes, conforme incisos II e IV do artigo 114-A da Lei
Complementar Estadual n° 965, de 20 de dezembro de 2017;

CONSIDERANDO que compete a SETIC estabelecer diretrizes gerais de Politica de
Seguranca da Informacao e propor medidas de seguranca em tecnologia da informacao apropriadas para

garantir o atendimento as premissas da LGPD, conforme incisos IV e V, art. 10, Decreto Estadual n°
26.451, de 4 de outubro de 2021;

CONSIDERANDO as atribuigoes da Coordenadoria de Seguranga da Informagao -
COSEGI da SETIC estabelecidas no regimento interno, Decreto n® 27.577, de 4 de novembro de 2022,
artigo 50 e seguintes, envolvendo a prevencao, resposta e tratamento de incidentes de seguranga da
informacdo relativos a dados ou ativos tecnologicos afetos a SETIC, bem como a conscientizagdo dos
usudrios, a fim de manter um nivel adequado de conhecimento a respeito de ciberseguranca e
conformidade legal da tecnologia da informacgao; e

RESOLVE:

Art. 1° Regulamentar os testes preventivos de seguranca da informagdo voltados a
verificacao de possiveis vulnerabilidades em ativos tecnologicos do Governo do Estado de Rondonia, nas
modalidades phishing simulado ¢ defacement simulado.

Art. 2° Para fins desta Instru¢do Normativa, consideram-se:



I - ativo tecnologico: termo utilizado para fazer referéncia genérica a itens virtuais e fisicos
relacionados a Tecnologia da Informacdo e Comunicagdo, como sistemas de informacao, softwares,
bancos de dados, sitios eletronicos, redes, hardware, dispositivos de armazenamento, dispositivos méveis
e componentes eletronicos.

IT - teste de seguranca: acdo preventiva controlada e de escopo delimitado, previamente
autorizada pela autoridade competente, executada mediante técnicas e procedimentos padronizados com o
objetivo de verificar possiveis vulnerabilidades em ativos tecnoldgicos do Estado de Rondonia, inclusive
as decorrentes do comportamento dos usudrios, a fim de propor medidas de saneamento.

IIT - phishing: ataque mediante fraude para obter dados pessoais, financeiros e/ou sigilosos
de pessoas fisicas ou juridicas, com a utilizagdo combinada de meios técnicos e engenharia social.

IV - defacement: ataque a site de internet para obter modificagdes ndo-autorizadas de seu
contetudo e/ou estética, com ou sem a utilizagdo de engenharia social.

Art. 3° Compete exclusivamente ao Superintendente da SETIC autorizar a realizagdo de
teste de seguranca nas modalidades phishing simulado ¢ defacement simulado.

Paragrafo tinico. No caso de teste de seguranga com potencial para afetar usuarios e/ou
ativos tecnoldgicos pertencentes a a outros 6rgaos ou entidades do Poder Executivo Estadual, a autoridade
maxima correlata serd cientificada em termos gerais, com, no minimo, 3 (trés) dias de antecedéncia,
cabendo-lhe guardar sigilo sobre o processo para que ndo prejudique a realizagdo dos testes.

Art. 4° Os testes de seguranga de que trata esta Instru¢do Normativa serdo executados
exclusivamente pela Coordenadoria de Seguranga da Informagao - COSEGI da SETIC.

Art. 5° O titular da Coordenadoria de Seguranca da Informacao - COSEGI podera propor ao
Superintendente da SETIC a realizacdo de teste preventivo, nas modalidades phishing simulado e
defacement simulado, por meio de Plano de Teste de Seguranca registrado no Sistema Eletronico de
Informagdes - SEI, de acesso restrito, que delimitara o escopo do teste, contendo no minimo:

I - a modalidade do teste a ser realizado;

IT - a identificagdo de nome e matricula dos servidores da COSEGI autorizados a executar o
teste, monitora-lo e ter acesso aos dados coletados;

III - a finalidade e a justificativa;

IV - a abrangéncia, identificando quais categorias de usudrios e ativos se pretende atingir;

V - 0 método de atuacdo, o método de monitoramento e as ferramentas previstas;

VI - a delimitagdo do periodo de realizagdo do teste de seguranca;



VII - os resultados esperados;

VIII - a forma de tratamento dos dados coletados;

IX - o plano de agdo; e

X - 0 prazo para entrega do relatdrio dos resultados.

Art. 6° O planejamento e a realizacdo do teste de seguranga serdo pautados pelas melhores
praticas e normas de referéncia sobre seguranca da informacao, com destaque para a NBR 27002 ¢ a NBR
27005, podendo abranger a andlise de vulnerabilidades, simulagdo de ataques reais e exploracao de falhas
com o objetivo de avaliar os riscos associados a potenciais brechas de seguranca,

Paradgrafo tnico. O teste de seguranca observara os principios da confidencialidade,
integridade e disponibilidade, a ndo-inser¢do de dados falsos e a ndo-modificagdo, alteragcdo ou exclusao
de dados em ativos tecnologicos.

Art. 7° Os dados coletados no decorrer do teste de seguranga serdo armazenados em
servidor de rede localizado no data center proprio do Poder Executivo Estadual, mantendo-se os registros
de acesso aos mesmos.

§ 1° Fica vedada a coleta de senhas de qualquer natureza.

§ 2° Eventuais dados pessoais ou financeiros coletados durante o teste de seguranga serdo
permanentemente eliminados ou anonimizados no prazo de 3 (trés) meses apds a emissdo do relatério
conclusivo.

Art. 8° Concluido o teste de seguranca, o titular da COSEGI da SETIC certificard o seu
encerramento e apresentara ao Superintendente da SETIC o relatorio conclusivo dos resultados obtidos,
descrevendo-os em termos qualitativos e quantitativos, e propondo medidas para solucionar ou mitigar as
vulnerabilidades detectadas.

§ 1° O relatério conclusivo receberd o grau de acesso restrito e serd levado ao
conhecimento do Comité de Privacidade e Seguranca da Informacdo da SETIC e a autoridade maxima do
orgao ou entidade responsavel pelo ativo tecnoldgico, cabendo-lhes guardar sigilo do seu inteiro teor.

§ 2° De posse do relatério conclusivo, o 6rgao ou entidade comunicado na forma do § 1°
ficara responsavel pela aplicagdo das medidas para solucionar ou mitigar as vulnerabilidades detectadas,
podendo solicitar o apoio técnico da SETIC, no limite das competéncias desta.

§ 3° O relatorio conclusivo ndo conterd dados pessoais ou financeiros porventura coletados,
tampouco identificaré as pessoas fisicas que se deixaram enganar pelo teste de seguranca.

§ 4° As estatisticas e resultados do teste de seguranca poderao ser utilizados em campanhas
educativas e preventivas de seguranca da informagao, observado o disposto no §2° deste artigo.



Art. 9° Compete a COSEGI da SETIC monitorar a aplicagdo das medidas para solugdo ou
mitigagcdo de vulnerabilidades propostas no relatorio conclusivo, podendo notificar os responsaveis ou
realizar novos testes de seguranca, estritamente nos limites do Plano de Teste de Seguranga ja aprovado e
seguindo os mesmos procedimentos.

Art. 10. Constituem faltas funcionais, sem prejuizo da responsabilidade civel e criminal a
que se der causa:

I - divulgar, a pessoas ndo autorizadas, as circunstancias da execucao do teste de seguranca
ainda ndo concluido;

II - conceder ou de qualquer modo facilitar o acesso de pessoas ndo autorizadas aos dados
pessoais, financeiros e/ou sigilosos coletados; e

III - agir de modo tendente a frustrar os objetivos do teste de seguranca.

Art. 11. Os casos omissos serdo resolvidos pelo Superintendente da SETIC.

Art. 12. Esta Instru¢ao Normativa entra em vigor na data de sua publicagao.

Porto Velho, 09 de margo de 2023.

CEL PM RR DELNER FREIRE
Superintendente da SETIC

Documento assinado eletronicamente por DELNER FREIRE, Superintendente, em 20/03/2023, as
10:37, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput ¢ seus §§ 1° e 2°, do
Decreto n® 21.794, de 5 Abril de 2017.
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. A autenticidade deste documento pode ser conferida no site portal do SEI, informando o codigo
verificador 0036415951 e o cddigo CRC 66CIEAES.

Referéncia: Caso responda esta Instru¢o Normativa, indicar expressamente o Processo n° 0070.000199/2023-47 SEIn°® 0036415951


http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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